
BIJLAGE 1: 

INFORMATIE MET BETREKKING TOT EIGENDOM DATA BIJ TOEPASSING TELEMANAGEMENT. 

 

Vraag:  Wie wordt eigenaar van de data in het systeem, betreffende de ‘vaste gegevens’ van 

de objecten die worden opgenomen? 

Tvilight: De gemeente blijft als enige eigenaar van de data. 

Luminext:  De gemeente is de eigenaar van alle asset data in het systeem. 

 

Vraag: Wie wordt eigenaar van de data in het systeem, betreffende de communicatie tussen 

hoofdpost, gateway/access-point en lichtmast?  

Tvilight: De gemeente blijft als enige eigenaar van de data. 

Luminext: Het eigendom van de OVL data in Luminizer ligt bij de gemeente. Luminext is eige-

naar van de technische communicatie tussen de verschillende systemen om zeker te 

stellen dat ze haar taak kan uitvoeren om het platform operationeel te houden. 

 

Vraag:  Waar worden deze data opgeslagen en hoe worden ze beveiligd? 

Tvilight: Tvilight heeft de data opgeslagen op meerdere servers verspreid over meerdere 

software-locaties. Dit omdat als er een server uit de lucht raakt, het systeem ge-

woon kan blijven functioneren. Deze systemen worden door professionele beveili-

gingssystemen beveiligd. Deze beveiligingssystemen worden zeer regelmatig voor-

zien van een update. 

Luminext: Alle data wordt opgeslagen in Zwolle bij ons data-centrum. Backup data bevindt zich 

in Amsterdam. Er is een uitgebreide reeks aan beveiligingsmaatregelen om de vei-

ligheid van de data te waarborgen. Alle verbindingen tussen gateways en Luminizer 

servers zijn gecodeerd en beveiligd. We gebruiken SSL, VPN, APN's voor directe ver-

bindingen met onze SIM-kaarten vanuit ons datacenter. Er worden geen openbare 

internetverbindingen gebruikt. De productieomgeving waarin onze beheer- en bestu-

ringssoftware worden gehost maakt gebruik van IP-whitelisting om te zorgen dat al-

leen expliciet toegewezen apparaten toegang krijgen en dus elk onbekend apparaat 

blokkeren. 

 

Vraag: Welke partij(en) hebben toegang tot deze data? 

Tvilight: Zowel de gemeente als Tvilight hebben toegang tot de data. Tvilight maakt hier al-

leen gebruik van als er vanuit de gemeente een hulpvraag wordt gesteld en de help-

desk van Tvilight met de gemeente meekijkt op zoek naar een oplossing. Ook bij het 

in gebruik nemen van het systeem zal TviLight in de data kijken om alle communica-

tie in het veld aan te zetten. 

Luminext: Er zijn geen andere partijen dan Luminext die toegang hebben tot deze data. Soft-

ware wordt alleen ontwikkeld door eigen Luminext personeel. 


