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Onderzoek Rekenkamer Commi

Rol en ambitie Rkc

Zinnig, zuinig en zorgvuldig?

Aanleiding

1. Data afhankelijkheid steeds belangrijker
2. Datalekken en ontoereikende beveiliging
Doel

Raad in positie brengen
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1. Opdracht

Hoofddoel
1.

In hoeverre is de (digitale)
informatiebeveiliging van de gemeenten
Gemert-Bakel en Laarbeek in de praktijk | N

op orde?

Zijn beide gemeenten alert en actief
genoeg om de informatiebeveiliging "

oplossingsgericht te verbeteren en kan ‘ Verantwoording ‘ ‘
de raad ervan op aan dat het goed gaat?
Figuur 1: Onderzoeksgebieq \
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Vooronderzoek:

Voldoet de gemeente Laarbeek aan de ‘normen’?
Hoe is de organisatorische inrichting van de informatiebe
Welke beveiligingschecks worden zoal uitgevoerd?
Welke maatregelen zijn getroffen rond back-ups?

Hoe vindt de opvolging plaats bij gesignaleerde tekortkom
Hoe is de monitoring ingericht door de raad?

o vk wnNE
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2. Dreigingen voor gemeenten

Risico’s en prioriteiten
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2019-2020 informatiebeveiliging  integraal in besld orde mensan neamt tos
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Prioritsiten Informatiebeveiliging De basls op Varsterk de Versterk de Inzicht in nieuwe
2019-2020 op de agenda orde menselijke schakel CISO technologieén

Zorg arvoor dat informaie-
bervelapng aandacht krygt.
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3. Belangrijk

Beveiliging voordeur

| PNl Basisbeveiliging

Yelighewdsslol

+ Velligheidsbeslag

. + Veiligheidscilinder
(N o
0 'l
Extra beveiliging

Exira siol plaatsen

Bijzetsiol ——
+ Beslag

1) 0 + Cilinder
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Baseline
Informatiebeveiliging
Overheid

BIO

Dus

regelgeving (810}) :
Algemeen beleid Begroting Voorjaarsnota §3 Coalitieakkoorden
> IEMS be leid

1. Beleid stelt de doelstellingen.

2. Informatieveiligheid is een samenspel.
De mensfactor is zeer bepalend.
3. Informatie kun je niet 100% te beveiligen.

v

4. Informatiebeveiliging kan niet met

onevenredige investeringen. Effectiviteit B B '
en efficiéntie spelen een rol.

veils Beleid voor
€ mobisle

Personee lsbeleid

Telewerken beleid

apparatuur

5. Risicomanagement drijft op het kennen
van je risico’s en risicohouding. ——

Beleid voor veilig ingsbe leid voor
ontwikkelien leveranciers
reiaties

Osecura Bron: IBD — Handreiking beleid BIO V1.0 — april 2019
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4. Daarom aandachtsgebieden

len inrichten,

communiceren.

IHJ-EN:L-HJ .
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5. PPOT

People
Process
Organization

Technology
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Implementeren risicomanagement
IS0 27005/31000

6 Risicomanagement

INFORMATIE Baseline <
BEVEILIGINGS Informatiebeveiliging { Risicobegordeling
DIENST Overheid .

Baselinetoets BBN BIO
e BBNI1: beschikbaarheid = Laag; integriteit = Laag; vertrouwelijkheid = Laag

e BBN2: beschikbaarheid = Laag; integriteit = Laag; vertrouwelijkheid = Midden
e BBN3: beschikbaarheid = Laag; integriteit = Laag; vertrouwelijkheid = Hoog

Diepgaande risicoanalyse methode gemeenten

versie 1.1, november 2016

-Wijzigingsvoorstellen en opmerkingen verwerkt, huisstijl gelijkgetrokken met de andere BIG-producten

versie 2.0, zpril 201%
- BIO update
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7. Aanbevelingen
1.

7.
8.

Informatiebeveiligingsbeleid actualiseren aan de hand va
producten IBD;

Inrichten risicomanagement proces. Betrek de PDCA (Plan{/Do / Chegl
management cyclus in de P&C cyclus binnen de gemeente

Afhankelijkheden- en kwetsbaarheden analyse. Betrek hirin ©
BIO toets om het BBN (Basisbeveilighgsniveau) te bepalen

Communicatieplan (“People” aspect)
Classificatie van gegevens (waaronder privacy gerelateerd

Samenwerkingsverbanden / uitbesteding en informatieb¢
synchroniseren;

Continuiteitsplan (en implementatie);
Nulmetingen (BIO en AVG) en bewaken opvolging.

VSecura



Raad?

*Op de agenda

*Eén aanspreekpunt in College B&W
*Rapport een handvat

*Bevragen B&W op mijlpalen
*Bewaken opvolging mijlpalen

*Monitoren opvolging uitkomsten nulmetingen
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FOLLOW US ON
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@Secura
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