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Geachte raadsleden,

Het college van burgemeester en wethouders geeft met deze verklaring aan in hoeverre de gemeente 
Lansingerland voldoet aan de voor DigiD en Suwinet geselecteerde informatiebeveiligingsnormen op basis 
van de Eenduidige Normatiek Single Information Audit (ENSIA).

ENSIA ondersteunt de gemeente bij de verantwoording over informatiebeveiliging richting de gemeente­
raad en de rijksoverheid. ENSIA gaat uit van de Baseline Informatiebeveiliging Overheid (BIO), alsmede van 
informatiebeveiligingsnormen vanuit Basisregistratie Personen (BRP), wet- en regelgeving reisdocumenten, 
Digitale persoonsidentificatie (DigiD), Basisregistratie Adressen en Gebouwen (BAG), Basisregistratie 
Grootschalige Topografie (BGT), Basisregistratie Ondergrond (BRO) en de wet Structuur uitvoerings­
organisatie Werk en Inkomen (Suwinet).

Naast deze verklaring bestaat ENSIA onder meer uit het uitvoeren van de ENSIA-zelfevaluatie, waarmee de 
genoemde informatiebeveiligingsnormen zijn getoetst onder verantwoordelijkheid van het management.

Op 16 april 2024 hebben wij op grond van artikel 87 van de Gemeentewet geheimhouding opgelegd op 
bijgevoegde stukken:
- Collegeverklaring ENSIA 2023 Gemeente Lansingerland DigiD en Suwinet (T24.00919),
- Gemeente Lansingerland bijlage 1 DigiD 2023 ENSIA (eDiensten) (T24.00920),
- Gemeente Lansingerland bijlage 1 DigiD 2023 (Zaaksysteem) (T24.00921),
- Gemeente Lansingerland bijlage 2 Suwinet 2023 ENSIA (T24.00922),
- Assurancerapport ENSIA.

De geheime informatie wordt op grond van artikel 88 lid 2 van de Gemeentewet aan u verstrekt.
De geheimhouding is opgelegd op grond van artikel 5.1 lid 2 onder h van de Wet open overheid.
In de genoemde stukken wordt de status van verschillende informatiebeveiligingsmaatregelen van de 
gemeente besproken. Zo wordt aangegeven welke maatregelen genomen zijn, wie verantwoordelijk is
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voor de implementatie van die maatregelen en de effectiviteit van die maatregel. Deze informatie kan 
gebruikt worden om deze beveiliging te omzeilen waardoor openbaarheid van deze informatie een risico 
vormt voor de beveiliging van de gemeente en het voorkomen van sabotage zoals beschreven in art. 5.1 lid 
2 onder h van de Wet open overheid. Het is daarom een risico voor de informatieveiligheid, vertrouwelijk­
heid, integriteit en beschikbaarheid van de diensten en wettelijke taken voor de gemeente om deze 
stukken openbaar te maken.

De gemeenteraad is op grond van artikel 89 lid 4 van de Gemeentewet bevoegd de geheimhouding op te 
heffen. Wij adviseren u hiertoe over te gaan op 1 mei 2025, het moment waarop de nieuwe jaarlijkse 
ENSIA-cyclus is afgerond. Op dat moment zullen er nieuwe uitkomsten met eventuele kwetsbaarheden en 
eventuele verbeterplannen zijn en nieuwe rapportages die gedeeld worden met het college en de raad. 
Geheimhouding op de genoemde documenten van de huidige ENSIA cyclus is dan niet langer noodzakelijk.

Reikwijdte en diepgang verklaring
Deze verklaring betreft de onderdelen van de ENSIA-systematiek waarover assurance wordt gevraagd van 
een onafhankelijke IT-auditor. Het is de verantwoordelijkheid van het college dat het proces voor de 
totstandkoming van deze collegeverklaring met zorg is uitgevoerd. Dit proces borgt dat de strekking van 
de collegeverklaring een juiste weergave is van de onderzochte domeinen. Voor gemeente Lansingerland 
betreft dit in 2023 DigiD en Suwinet.

De verklaring omvat het op 31 december 2023 voldoen van de beoogde (opzet) en ingerichte (bestaan) 
beheersingsmaatregelen inzake DigiD en Suwinet. De beheersingsmaatregelen inzake DigiD die zijn 
uitbesteed aan een externe dienstverlener vallen buiten de reikwijdte van deze collegeverklaring. Uit de 
bijlage bij de collegeverklaring (T24.00920 en T24.00921) blijkt welke beheersingsmaatregelen door de 
gemeente en door de dienstverlener worden uitgevoerd. Over de beheersingsmaatregelen die door de 
dienstverlener worden uitgevoerd, wordt door de dienstverlener verantwoording afgelegd aan de 
gemeente. Deze collegeverklaring en de verantwoording van de dienstverlener dekken tezamen de 
normen inzake DigiD af.

Inzake Suwinet heeft deze collegeverklaring zowel betrekking op de beheersingsmaatregelen van de 
gemeente als op die van de uitbestede diensten van de Gemeente Rotterdam voor de Wet Inkomens­
voorziening oudere en gedeeltelijk arbeidsongeschikte gewezen zelfstandigen (IOAZ) door het Regionaal 
Bureau Zelfstandigen (RBZ).

Deze collegeverklaring is opgesteld voor de gemeenteraad en de departementen die toezien op de 
veiligheid van DigiD en Suwinet. De verklaring geeft weer in hoeverre de beoogde (opzet) en ingerichte 
(bestaan) beheersingsmaatregelen voldoen aan de geselecteerde normen inzake DigiD en Suwinet. In de 
bij deze verklaring behorende afzonderlijke bijlage voor DigiD (T24.00920 en T24.00921) en Suwinet 
(T24.00922) zijn de bevindingen opgenomen.
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De gemeenteraad en de departementen die toezien op de veiligheid van DigiD en Suwinet worden via de 
bij deze collegeverklaring behorende afzonderlijke bijlagen voor DigiD en Suwinet geïnformeerd over de 
bevindingen.

Met een vriendelijke groet,
burgemeester en wethouders van Lansingerland

Gemeentesecretaris
drs. Pieter van de Stadt 
Burgemeester

Bijlage(n):
1. Collegeverklaring ENSIA 2023 Gemeente Lansingerland DigiD en Suwinet (T24.00919) (GEHEIM)
2. Gemeente Lansingerland bijlage 1 DigiD 2023 ENSIA (eDiensten) (T24.00920) (GEHEIM)
3. Gemeente Lansingerland bijlage 1 DigiD 2023 (Zaaksysteem) (T24.00921) (GEHEIM)
4. Gemeente Lansingerland bijlage 2 Suwinet 2023 ENSIA (T24.00922) (GEHEIM)
5. Assurancerapport ENSIA 2023 (GEHEIM)
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