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Geachte leden van de raad,

Samenvatting

Gemeenten leggen jaarlijks horizontale en verticale verantwoording af over informatieveiligheid op basis
van de Baseline Informatiebeveiliging Gemeenten (BIG) en aanverwante normenkaders. Verderop worden
de begrippen horizontale en verticale verantwoording toegelicht.

Uit de verantwoording van 2018 blijkt dat de beheersmaatregelen voor Digitale persoonsidentificatie
(DigiD) en Structuur Uitvoeringsorganisatie Werk en Inkomen (SUWI) voldoen in opzet en bestaan; de
assuranceverklaring van een gecertificeerde RE-auditor bevestigt dit. Het college geeft ook aan te
voldoen aan de normen voor de Basisregistratie Adressen en Gebouwen (BAG) en de Basisregistratie
Grootschalige Topografie (BGT). In 2019 wordt gestart met het inrichten van de governance voor de
Basisregistratie Ondergrond (BRO).

Inleiding

De gemeente verzamelt veel gegevens van burgers en bedrijven voor het uitvoeren van haar publieke
taak. Burgers en bedrijven mogen van de overheid verwachten dat gegevens adequaat worden beveiligd.
informatiebeveiliging gaat over het borgen van de beschikbaarheid, integriteit en vertrouwelijkheid van
gegevens.

ENSIA

In 2017 is het project ENSIA opgezet om op een efficiénte en effectieve wijze verantwoording af te
leggen over informatiebeveiliging. ENSIA staat voor Eenduidige Normatiek Single Information Audit en
heeft als doel om eenduidig en door eenzelfde systematiek over verschillende onderdelen ten aanzien
van informatieveiligheid verantwoording af te leggen.

De verantwoording vindt plaats aan de hand van het invullen van zelfevaluatievragenlijsten die gebaseerd
zijn op het basisnormenkader voor informatiebeveiliging; de Baseline Informatiebeveiliging Gemeenten
(BIG). Door middel van zelfevaluatievragenlijsten wordt getoetst of aan de normen uit de BIG wordt
voldaan. Daarbij wordt tevens getoetst of aan de verplichte beveiligingsnormen voor SUWI en DigiD wordt
voldaan. Naast de zelfevaluatie bestaat de verantwoording uit een IT-audit op de collegeverklaring over
DigiD en SUWI en een verantwoording in het jaarverslag (als onderdeel van de paragraaf Bedrijfsvoering).
Het college legt horizontaal verantwoording af aan de raad en verticaal aan de landelijke partijen
(diverse ministeries en toezichtsorganen).

We lichten de conclusies van deze zelfevaluatie hieronder kort toe.

DigiD en SUWInet

Met DigiD kunnen burgers en bedrijven zich veilig digitaal identificeren bij overheidsorganisaties.
SUWiInet is een digitale infrastructuur waarin gegevens van burgers worden gedeeld tussen gemeenten,
Belastingdienst, de SVB en het UWV voor het uitvoeren van hun wettelijke taak.

Deze gegevens hebben betrekking op werk- en integratietrajecten, uitkeringen en opleidingen. SUWI-
taken worden uitgevoerd door het Shared Service Center (MER Sociaal Domein), maar de gemeente
Maasgouw blijft eindverantwoordelijke voor de informatiebeveiliging.
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Het college verklaart met een collegeverklaring dat de gemeente voldoet in opzet en bestaan aan de
verplichte beheersmaatregelen met betrekking tot SUWI en DigiD. De IT-audit en het daaruit
voortvloeiende assurancerapport van de auditor bevestigen dit.

Basisregistraties in het GEO-informatiedomein

Het GEO-informatiedomein bestaat uit de Basisregistratie Adressen en Gebouwen (BAG), de
Basisregistratie Grootschalige Topografie (BGT) en de Basisregistratie Ondergrond (BRO). De gemeente
Maasgouw is als bronhouder verantwoordelijk voor het opnemen van gegevens in deze basisregistraties en

de kwaliteit ervan.

De BAG bestaat uit alle gemeentelijke gegevens omtrent adressen en gebouwen.

Op basis van de zelfevaluatie geeft het college aan voor 93% te voldoen aan het normenkader (met een
vereiste normgrens van 75%). De BGT is een digitale kaart van Nederland en daarin worden objecten als
gebouwen, wegen, water, groen en spoorlijnen eenduidig vastgelegd. Op basis van de zelfevaluatie geeft
het college van B&W aan voor 100% te voldoen aan het normenkader (met een vereiste normgrens van
75%). De verantwoording over de BRO was nog geen verplicht onderdeel in 2018 binnen de ENSIA-
systematiek. Dit jaar worden processen en procedures opgesteld om van start te gaan met de inrichting
van de governance en het borgen van de BRO.

Voor de GEO-informatiedomeinen zijn verantwoordingsrapportages opgesteld met resultaten en
eventuele verbeteracties. Deze rapportages worden via de ENSIA-tool ook opgestuurd naar de verticale
toezichthouder; het Ministerie van BZK.

Hoogachtend,
Burgemeester en wethouders van Maasgouw,
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De secreta/rjs,/\ De burgemieester,
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