
 

1 

 

Verslag Visitatiecommissie Informatieveiligheid 

 

Gemeente Meierijstad 

Tijd 17 mei 2017, 12:30 uur. 

Aanwezig gemeente  - dhr Menno Roozendaal, wethouder 

- dhr Willem van den Heuvel, thema  

  directeur 

- mw Anke Hobbelen, CISO 

- dhr Carl van der Pol, informatiemanager 

Aanwezig Visitatiecommissie 

Informatieveiligheid 

Frans Backhuijs (voorzitter) 

Wim Blok 

Jeroen Boot (secretaris) 

 

Inleiding 

De Commissie Informatieveiligheid dankt de gemeente Meierijstad hartelijk voor haar gastvrijheid. 

De commissie heeft een open gesprek kunnen voeren, wat zij zeer heeft gewaardeerd. Ze denkt 

een goed beeld te hebben gekregen van de wijze waarop de gemeente Meierijstad werkt aan 

informatieveiligheid en wat de grootste uitdagingen zijn. 

De commissie heeft het beeld dat de gemeente Meierijstad op een realistische manier werkt aan 

informatieveiligheid. Daarbij viel de commissie specifiek positief op dat Meierijstad de herindeling 

benut heeft om op het gebied van ICT een nieuwe start te maken. Door een systeembeheerder, die 

tevens ethical hacker is, te betrekken bij het selecteren van de nieuwe systemen heeft Meierijstad 

een belangrijke stap gezet in haar leveranciersmanagem ent. Ook heeft Meierijstad al in een 

vroegtijdig stadium aandacht besteedt aan i-Bewustzijn in de hele organisatie (inclusief college).  

In dit verslag beschrijven we achtereenvolgens een aantal aanbevelingen voor het 

handelingsperspectief van de gemeente voor de komende periode en ons verkregen beeld. Het 

beeld van de commissie is gecategoriseerd in vijf onderdelen: 1. Digitalisering algemeen;  

2. Gerichtheid; 3. Verankering; 4. Extern leren en 5. Werking. 
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Handelingsperspectief 

Maak de raad structureel deelgenoot van de complexiteit van de dilemma’s op het gebied van 

informatieveiligheid 

Meierijstad bestaat sinds januari 2017 en de commissie heeft er begrip voor dat informatieveiligheid 

in de eerste fase nog niet aan bod is gekomen in de raad. Het is in de komende periode echter zaak 

om de aandacht bij de raad te verstevigen en te bewerkstelligen dat de aandacht bovendien 

structureel is. 

De commissie beveelt aan om het gesprek met de raad concreet nader vorm te geven door 

aandacht te vragen voor informatieveiligheid door hen te informeren over het 

beleidsplan/uitvoeringsplan, als onderdeel van politiek-urgente vraagstukken of door het 

organiseren van themasessies.  

Op structurele basis zijn dit onderwerpen zoals financiën en de veranderingen in het sociaal 

domein, Big Data, maar ook de relatie tot privacy & integriteit. Het verbinden van 

informatieveiligheid als randvoorwaarde voor het realiseren van de ambities op het gebied van 

dienstverlening, biedt eveneens handvatten om een toekomstgericht gesprek met de raad te voeren 

over informatieveiligheid. De raad beschikt, als bestuurder, zelf ook over gevoelige informatie en 

maakt gebruik van de ICT-voorziening van de gemeente. Ook dit geeft aanknopingspunten voor een 

toekomstgerichte dialoog over informatieveiligheid. In dit verband kan bovendien benut worden dat 

specifieke raadsleden affiniteit hebben met het onderwerp. 

Het is met name belangrijk dat de raad voor ogen heeft dat Meierijstad systematisch aan 

informatieveiligheid werkt door middel van preventie en bestrijding en dat men zich bewust is van de 

risico’s, zonder dat (menselijke) fouten geheel zijn uit te sluiten.   

Besteed in de transitieperiode uitdrukkelijk  aandacht aan informatieveiligheid wat betreft het 

harmoniseren van processen en heb oog voor het leveranciersmanagement en informatieveiligheid 

in de gemeenschappelijke regelingen 

In de transitieperiode is Meierijstad geconfronteerd met (veel) andere prioriteiten dan 

informatieveiligheid. De commissie onderschrijft dat de nieuwe start die Meierijstad heeft gemaakt 

mooie kansen biedt om het werken aan informatieveiligheid te versterken en dat Meierijstad al 

belangrijke stappen heeft gezet. Tegelijkertijd benadrukt de commissie het belang om de (overigens 

beperkte) legacy in beeld te krijgen en ook nadruk te leggen op het harmoniseren en verankeren 

van informatieveiligheid in de (nieuwe) processen en de organisatiecultuur. De commissie meent 

dat met de transitie bijkomende (technische) risico’s gemoeid zijn, hetgeen expliciet de aandacht 

verdient. De commissie adviseert Meierijstad een actieve invulling te geven aan haar 

opdrachtgeverschap aan leveranciers en de gemeenschappelijk regelingen waarin zij deelneemt. 

Dit is te meer van belang omdat de gemeente, ook in het geval zij (ICT) diensten uitbesteedt, 

(bestuurlijk) verantwoordelijk blijft voor informatieveiligheid. 
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Maak werk  van informatieveiligheid door middel van sequentiële vervolgstappen op basis van een 

planmatige aanpak en stuur op de voortgang 

De commissie onderschrijft de ambitie van Meierijstad om de aandacht voor informatieveiligheid op 

basis van een structurele agenda en actie/jaarplannen om te zetten naar concrete acties. Een 

jaarplan geeft richting aan de uitvoering en kan tevens inhoud geven aan de sturingslijnen, door 

bijvoorbeeld te werken met kwartaalrapportages over de voortgang van de uitvoering van het 

jaarplan. 

De commissie beveelt aan om hiertoe met voorrang een GAP analyse af te ronden omdat het de 

basis vormt voor de te zetten stappen. 

In de prioritering dient vervolgens een balans aangebracht te worden tussen de quick wins en het 

terugdringen van risico’s die een grotere (tijds)inspanning vergen. Doordat de BIG uitgaat van het 

principe ‘pas toe of leg uit’, kan Meierijstad bewust kiezen welke nadruk zij legt en welke risico’s zij 

(tijdelijk) accepteert.  

De commissie beveelt aan om de concrete keuzes en de volgorde waarin de gemeente de risico’s 

gaat adresseren en het bijbehorende tijdspad alsmede de bijbehorende capaciteit vast te leggen in 

het uitvoeringsplan. Het is goed om daarbij ook de verbinding met de beschikbare financiën en de 

ambitie op het gebied van digitalisering/dienstverlening te maken. Dit uitvoeringsplan zou in nauwe 

dialoog tussen de ambtelijke organisatie en de betrokken portefeuillehouder tot stand moeten 

komen.  

Het is bovendien van belang om het sturen op de realisatie/voortgang (door middel van Plan-Do-

Check-Act) te verankeren in de organisatie door de verbinding te leggen tussen 

managementinformatie uit ISMS en de P&C cyclus. Dit is een belangrijke stap naar een verdere, 

nog meer systematische, manier van werken aan informatieveiligheid binnen de gemeente.  

De commissie beveelt aan om de implementatie eerder sequentieel (op basis van kleinere stappen) 

in plaats van parallel (in één grote stap) vorm te geven. De commissie geeft Meierijstad in 

overweging om één uitvoeringsplan vast te stellen voor het resterende deel van 2017 en 2018 

gecombineerd. 
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1. Digitalisering algemeen 

De gemeente Meierijstad is per 1 januari 2017 gestart en heeft op het gebied van digitalisering en 

ICT een heel nieuwe organisatie neergezet. Op dit moment is sprake van een overgangsfase. De 

aspecten van informatieveiligheid zijn in de aanschaf van de nieuwe systemen meegenomen.  

Meierijstad is in 2017 ontstaan na een herindeling van de gemeenten Veghel, Schijndel en Sint -

Oedenrode). Bij de start van de nieuwe gemeente moesten nog diverse zaken gerealiseerd worden, 

zoals een deel van de verbouwing en ook op het vlak van ICT. De top prioriteit is het wegwerken 

van de achterstanden die in de dienstverlening zijn ontstaan en het op orde brengen van de 

telefonische bereikbaarheid. Meierijstad heeft de indruk dat veel inmiddels op zijn plek begint te 

vallen. 

Op het gebied van digitalisering en ook op het vlak van informatieveiligheid waren er verschillen 

tussen de oorspronkelijke gemeenten. Het doel is de Digitale Agenda 2020 te gaan realiseren. De 

ambitie is om de 60 meest geleverde diensten volledig digitaal aan te bieden. 

Het doel van Meierijstad was om te beginnen met een ‘schone lei’. Alle ICT systemen zijn 

geharmoniseerd. De conversies en migraties zijn afgerond. Hier is de afgelopen twee jaar al naartoe 

gewerkt. Ook op het vlak van informatieveiligheid hebben de gemeenten elkaars kennis gebruikt. 

Het informatiebeveiligingsbeleid en privacybeleid is in lijn met de BIG en AVG en Meierijstad neemt 

deze ontwikkelingen standaard mee. 

Het grootste dilemma is dat Meierijstad ervaart dat zij een nieuwe organisatie is, waar alles vanaf 

het begin opnieuw opgezet wordt. Dit is tevens een kans om informatieveiligheid en privacy goed op 

te zetten. De transitie is echter ook ingrijpend geweest: de gemeente is overgegaan op het nieuwe 

werken, veel medewerkers hebben een andere werkplek, team en locatie gekregen. Ook zijn er 

allerlei nieuwe systemen en applicaties waar de medewerkers mee moeten leren werken (zoals een 

nieuw zaaksysteem). 
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2. Besef van het belang van werken aan informatieveiligheid (gerichtheid) 

De portefeuillehouder is zeer betrokken evenals de directeur. Het college en de ambtelijke 

organisatie heeft een (verplichte) workshop i-Bewustzijn gevolgd. De raad is met name betrokken 

op het vlak  van integriteit en privacy. 

Met behulp van de figuren in het vervolg van dit verslag illustreert de commissie haar beeld van de 

huidige situatie ten opzichte van de groeipotentie (100) die is waargenomen. Dit houdt in dat de 

figuren geen norm voor de ideale gemeente verbeelden, maar de ruimte voor verbetering per 

specifieke gemeente weergeeft. 

 

De portefeuillehouder hecht grote waarde aan informatieveiligheid/privacy en laat dit regelmatig 

terugkomen in onder andere het portefeuillehoudersoverleg. Hij is erg betrokken bij het onderwerp, 

hetgeen van groot belang is in deze overgangsfase naar de gemeente Meierijstad.  

Het college heeft de i-Bewustzijnscampagne ook gevolgd en heeft expliciet aangegeven dat ze het 

onderwerp informatieveiligheid belangrijk vindt. Dit is bijvoorbeeld merkbaar bij de wethouders in het 

sociaal domein. Het college is op een avond bijgepraat over privacy en heeft het beleid vastgesteld.  

De raad is betrokken bij het onderwerp integriteit en ook privacy staat op het netvlies. Het 

onderwerp informatieveiligheid is nog niet als zodanig aan bod geweest. 

Op top-ambtelijk niveau is de directeur zeer betrokken. Leidinggevenden hebben allemaal aan de 

verplichte workshop i-Bewustzijn deelgenomen en brengen dit bij hun ateliers en in de 

werkoverleggen aan de orde. 

Op de werkvloer is merkbaar, eveneens door de (verplichte) workshops rond i-Bewustzijn, dat het 

onderwerp leeft door vragen over privacy en autorisaties. Tegelijkertijd is bij het nieuwe werken het 

clean desk beleid een punt van aandacht. Meierijstad heeft nog geen jaarverslag opgesteld, zodat 

informatieveiligheid hier nog niet in terug is gekomen. 
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3. Formele positionering in bestuur, organisatie en in P&C cyclus (verankering) 

Meierijstad heeft de verantwoordelijkheid belegd bij de leidinggevenden. De CISO ondersteunt. Het 

beleid is vastgesteld en een GAP analyse wordt uitgevoerd. Vervolgens zullen ook de prioriteiten 

voor 2017 en 2018 worden bepaald. Controles en rapportage in het jaarverslag zijn nog niet aan de 

orde geweest. 

 

De CISO coördineert en helpt de leidinggevenden om hun verantwoordelijkheid voor 

informatieveiligheid invulling te geven. De rol CISO wordt uitgevoerd door een informatie adviseur 

die geplaatst is in het atelier Informatiestrategie. De CISO kan direct rapporteren aan de 

gemeentesecretaris en de wethouder. 

Het beleid is in april 2017 vastgesteld en is gebaseerd op de BIG/AGV. Er wordt op dit moment een 

risico analyse uitgevoerd, welke zal resulteren in een plan voor 2017 dat op 1 juli klaar moeten zijn. 

In december zal een nieuw plan voor 2018 worden vastgesteld door het college. Ook zal de raad 

geïnformeerd worden. 

Diverse zaken zijn al direct meegenomen bij de transitie, zoals beveiligde e-mail. De focus zal in 

2017 met name liggen op het sociaal domein (waar feitelijk vier verschillende organisaties bij elkaar 

zijn gekomen in één gemeente). 

Meierijstad zal op het gebied van controles zoveel mogelijk uitgaan van zelfevaluatie, de ENSIA 

rapportage en andere verplichte rapportages. 
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4. Extern leren 

Meierijstad is centrumgemeente voor twee buurgemeenten op het gebied van  Werk en Inkomen en 

neemt deel in diverse informele verbanden om kennis uit te wisselen.  

 

De CISO’s van de diverse gemeenten werkten al intensief samen, bijvoorbeeld bij incidenten. Sinds 

de fusie is Meierijstad bovendien centrumgemeente voor twee andere gemeenten en levert dus  

diensten aan deze gemeenten.  

Meierijstad heeft geen concrete voornemens om het onderwerp informatieveiligheid met andere 

gemeenten te intensiveren door middel van nieuwe samenwerkingsverbanden. Wel is er overleg 

tussen de CISO en buurgemeenten en bezoekt de CISO regiobijeenkomsten en bijeenkomsten van 

de IBD en VIAG. De CIO participeert in de VDP. Dit ziet vooral op het uitwisselen van kennis, 

ideeën en werkwijzen.  

Meierijstad is aangesloten tot en met stap 2 bij IBD en zal voor 1 juli volledig zijn aangesloten.  
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5. Daadwerkelijk leren, daadwerkelijk beleid uitvoeren (werking) 

De informatieadviseur is betrokken bij alle projecten in de gemeente en borgt de 

informatieveiligheid. Meierijstad heeft door een ingrijpende ICT vernieuwing vrijwel geen legacy en 

stelt zich actief op in het leveranciersmanagement. Het organisatiebrede bewustzijn staat hoog op 

de agenda en diverse acties zijn al voor de herindeling ondernomen.

 

Een informatieadviseur is betrokken bij alle implementaties in de gemeente en neemt het aspect 

informatieveiligheid mee. 

Op het gebied van leveranciersmanagement zijn de verwerkersovereenkomsten grotendeels 

afgesloten. Leveranciers dienen rapportages en audits te kunnen overleggen. Er is maar een 

beperkte legacy omdat begonnen is met een schone lei, de afgelopen drie jaar is 

informatieveiligheid meegenomen in de aanbestedingen. De beperkte legacy van specifieke 

(resterende) systemen en ook de overeenkomsten in de gemeenschappelijke regelingen waarin 

Meierijstad deelneemt zijn nog een punt van aandacht. 

Meierijstad is zich bewust dat nog niet alles op orde is en evalueert ieder incident en past 

vervolgens verbeteringen toe. 

Nog voor de aanvang van de gemeente Meierijstad is een i-Bewustzijn campagne geweest en een 

0-meting uitgevoerd. Meierijstad merkt dat het gesprek over informatieveiligheid gevoerd wordt en 

dat de verantwoordelijkheid veel breder wordt gevoeld dan in het sociaal domein alleen. Er kan nog 

meer structuur in de bewustzijnscampagne worden gebracht. Ook de dialoog met de raad over 

informatieveiligheid dient nog vorm te krijgen. 
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6. Slotopmerkingen 

Meierijstad geeft aan dat zij behoefte heeft aan nadere ondersteuning vanuit VNG op het vlak van 

de Algemene Verordening Gegevensbescherming, bijvoorbeeld door het organiseren van 

regiosessies.  


