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Geachte heer, mevrouw,

Gemeenten hebben een belangrijke taak en verantwoordelijkheid als het gaat om het op orde hebben
van informatiebeveiliging en het beschermen van informatie. Steeds vaker worden gemeenten
geconfronteerd met hacks, datalekken en beveiligingsincidenten. Informatieveiligheid en privacy
hebben daarom een belangrijke plaats op de gemeentelijke agenda. Het adequaat inrichten van
verantwoordingsprocessen is daarbij essentieel. Zo blijft informatieveiligheid en privacy van burgers
gewaarborgd.

Gemeenten verantwoorden zich daarom elk jaar over de kwaliteit van informatieveiligheid van diverse
informatiesystemen. Sinds 2017 gebeurt dit met Eenduidige Normatiek Single Information Audit
(ENSIA) systematiek. Hiermee wordt het verantwoordingsproces rondom informatieveiligheid
gestroomlijnd en kan zowel verticaal als horizontaal verantwoording afgelegd worden.

ENSIA heeft deze verschillende verantwoordingsprocessen samengevoegd met de verantwoording
over de Baseline Informatieveiligheid Overheid (BIO). De BIO baseline is van toepassing op alle
overheidsinstanties in Nederland. En zorgt ervoor dat alle Nederlandse overheden moeten voldoen
aan dezelfde standaarden.

Collegeverklaring informatieveiligheid inzake DigiD en Suwinet
Alle Nederlandse gemeenten zijn verplicht zich te verantwoorden over de stand van zaken omtrent
informatieveiligheid. Om deze verantwoording vorm te geven is er een collegeverklaring opgesteld.
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Met deze collegeverklaring geeft het college de huidige stand van zaken weer over de
informatieveiligheid. Voor het verantwoordingsjaar 2021 beslaat de collegeverklaring uit de
deelgebieden Suwinet en DigiD.

De collegeverklaring is getoetst door een onafhankelijke, externe IT-auditor. Deze auditor heeft
assurance afgegeven op de collegeverklaring. Op basis van de collegeverklaring en het assurance
rapport dat opgesteld is door de IT-auditor is verantwoording afgelegd aan de verticale
toezichthouders (Ministeries).

De auditor heeft beoordeeld dat aan alle normen voor DigiD en Suwinet is voldaan over 2021. Er zijn
geen afwijkingen geconstateerd.

Verantwoordingsrapportage BAG, BGT en BRO

In het kader van ENSIA is over het verantwoordingsjaar 2021 ook een zelfevaluatie uitgevoerd voor
de BAG (Basisregistratie Adressen en Gebouwen), BGT (Basisregistratie Grootschalige Topografie)
en BRO (Basisregistratie Ondergrond). Deze zelfevaluaties gaan in op vier kwaliteitscriteria: borging
van het proces, tijdigheid, volledigheid en juistheid. De resultaten uit deze zelfevaluaties worden op 30
april 2022 gedeeld met de toezichthouders middels de verantwoordingsrapportage.

Voor al deze basisregistraties is geconstateerd dat er veel vooruitgang is geboekt ten opzichte van
2020. Hierdoor wordt voor al deze basisregistraties nu boven de norm gescoord. De reden hiervoor is
dat het verbeterplan wat vorig jaar is opgesteld is gevolgd en geimplementeerd. Hierdoor is vooral
voor informatiebeveiliging van de BRO een grote vooruitgang geboekt.

Verantwoording WOZ

In de ENSIA-cyclus over 2021 wordt voor de eerste keer verantwoording afgelegd over de WOZ.
Binnen het ENSIA-stelsel is voor de basisregistratie WOZ een domein specifieke zelfevaluatie
opgenomen. Deze zelfevaluatie geeft de huidige stand van zaken weer over de basisregistratie. Er
wordt daarbij gekeken naar informatiebeveiliging, informatie-architectuur en interne beheersing. De
verantwoording van de WOZ wordt beoordeeld door de waarderingskamer voor de wet WOZ.

De taken onder de wet WOZ worden voor de gemeente Nijkerk uitgevoerd door het
Gemeenschappelijk Belastingkantoor Lococensus-Tricijn (GBLT). Voor de WOZ is nog geen
puntenstelsel aanwezig binnen ENSIA waaraan resultaten afgemeten kunnen worden. Dit komt omdat
dit de eerste keer is dat de WOZ wordt meegenomen binnen ENSIA. De waarderingskamer
beoordeelt de werkzaamheden van het GBLT met goed.

Verantwoording afleggen aan de gemeenteraad

Voor het afleggen van verantwoording aan de gemeenteraad wordt er aangesloten bij de planning en
control cyclus. In het jaarverslag wordt verantwoording afgelegd over informatieveiligheid aan de
gemeenteraad. Daarnaast worden de collegeverklaring, de bijbehorende bijlagen voor DigiD en
Suwinet en de verantwoordingsrapportages BAG, BGT, BRO en WOZ aangeboden aan de
gemeenteraad ter verantwoording voor ENSIA.
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Geheimhouding collegeverklaring en bijbehorende bijlage voor DigiD en Suwinet

In de collegeverklaring en de bijbehorende bijlagen voor DigiD en Suwinet, staat informatie die
interessant kan zijn voor kwaadwillenden. Deze informatie kan gebruikt worden om kwetsbaarheden in
onze beveiliging te misbruiken. Dit zou kunnen leiden tot grote schade voor de gemeente. Het college
heeft daarom geheimhouding op deze stukken gelegd. Het betreft:

1. Collegeverklaring informatiebeveiliging DigiD en Suwinet 2021
2. Bijlage 1 DigiD bij collegeverklaring ENSIA 2021
3. Bijlage 2 gebruik van Suwinet 2021

Overige bijlagen

In de bestuurlijke verantwoordingsrapportages voor de BAG, BGT, BRO en WOZ staan geen
gevoelige gegevens die kunnen leiden tot het doorbreken van de informatiebeveiliging. Deze
verantwoordingsrapportages vallen niet onder geheimhouding. U treft deze als bijlagen bij deze brief
aan.

Voor de komende raadsvergadering bieden we u een voorstel aan om deze geheimhouding te
bekrachtigen.

Hoogachtend,

Burgemeester en wethouders van Nijkerk,

de secretaris, de burgemeester,
L5 S

deheer DVJ. van Huizen de he r. drs. G.D. Renkema
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