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Datum 13 mei 2020 Behandeld door S. van den Burg
Onderwerp Verantwoording ENSIA over informatieveiligheid Team Informatisering

inzake DigiD, Suwinet, BAG, BGT en BRO

Geachte raadsleden,

Inleiding

In november 2013 hebben de Nederlandse gemeenten de “Resolutie Informatieveiligheid,
randvoorwaarde voor de professionele gemeente” aangenomen. Daarin hebben de gemeenten
afgesproken om toe te werken naar de Baseline Informatieveiligheid Gemeenten (BIG). Voor de
verantwoording van deze baseline is er een zelfevaluatievragenlijst ontwikkeld genaamd ENSIA
(Eenduidige Normatiek Single Information Audit). In deze vragenlijst zijn de
informatieveiligheidsvragen wat betreft BRP, PUN en Suwinet opgenomen. Naast de vragenlijst voor
de BIG zijn er vragenlijsten opgenomen voor de informatieveiligheid van DigiD, de Basisadministratie
Adressen en Gebouwen (BAG), de Basisadministratie Grootschalige Topografie (BGT) en de
Basisregistratie Ondergrond (BRO).

Door het invullen van deze zelfevaluatie krijgt de gemeente inzicht in de stand van zaken omtrent de
gemeentelijke informatieveiligheid. Daarnaast is de informatie uit de zelfevaluatie onderdeel van de
horizontale (van college naar raad) verantwoording aan de gemeenteraad en de verticale (van college
naar de toezichthouders) verantwoording aan de Rijksoverheid. Deze verantwoording vindt plaatst
door middel van een collegeverklaring waarop assurance wordt afgegeven door een IT-auditor.

Kernboodschappen

De collegeverklaring ENSIA inzake informatieveiligheid DigiD en Suwinet is vastgesteld. Het betreft de
verklaring waarin door het college van burgemeester en wethouders verantwoording wordt afgelegd
over geselecteerde informatiebeveiligingsnormen inzake DigiD en Suwinet op basis van de
Eenduidige Normatiek Single Information Audit (ENSIA) systematiek. Hiermee wordt voldaan aan het
eerste gedeelte van de horizontale verantwoording inzake ENSIA.

Daarnaast zijn de verantwoordingsrapportages voor de basisregistraties BAG, BRO en BGT
opgesteld.
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Deze rapportages zijn de verantwoordingsdocumenten voor zowel de verticale (van college naar de
toezichthouders) als horizontale (van college naar de raad) verantwoording over deze
basisregistraties..

Uitkomsten en vervolg

Uit de Collegeverklaring ENSIA inzake informatieveiligheid DigiD en Suwinet blijkt dat de gemeente
Nijkerk aan alle normen voor DigiD en Suwinet voldoet. Deze verklaring is getoetst en akkoord
bevonden door een gecertificeerd auditor, deze heeft assurance afgegeven over de uitkomst. Dit
betekent dat er aankomend jaar zonder gevolgen en aanpassingen gebruikgemaakt kan worden van
zowel DigiD als Suwinet.

De rapportages voor de BAG en BGT geven inzicht in de kwaliteit en betrouwbaarheid over de
informatieveiligheid van deze basisregistraties en geven input voor verbetermaatregelen. Voor beide
basisregistraties scoort de gemeente in totaal boven de gestelde norm maar is er ruimte voor
verbetering. Een belangrijk verbeterpunt is dat de BRO beter belegd en geborgd moet worden. Het
beleggen en borgen van de BRO in de organisatie is een nieuwe wettelijke taak. Deze wordt opgepakt
in het doorontwikkelen van de gemeentelijke organisatie.

Stukken onder geheimhouding ter inzage

Wij hebben geheimhouding opgelegd op de stukken. Het gaat om de volgende stukken:
1. Collegeverklaring

Bijlage 1: DigiD bij collegeverklaring

Bijlage 2: Suwinet bij collegeverklaring

Verantwoordingsrapportage BAG

Verantwoordingsrapportage BGT

Verantwoordingsrapportage BRO

ocahrhON

De stukken liggen voor u, onder geheimhouding, ter inzage bij de raadsgriffie. Voor de komende
raadsvergadering bieden we u een voorstel aan om deze geheimhouding te bekrachtigen.

Hoogachtend,
Burgemeester en wethouders van Nijkerk,

De secretaris, De burgemeester,
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Mevrouw drs. R.C.B. de Jong de heer mr. drs. G.D. Renkema
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