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Geacht college, geacht bestuur.

Met deze circulaire informeer ik u over het normenkader inzake 
informatiebeveiliging.

De Ministerraad van 14 december 2018 heeft de Baseline Informatiebeveiliging 
Overheid (BIO) vastgesteld voor het Rijk en in het interbestuurlijk verkeer met 
het Rijk. De BIO is:
• een gemeenschappelijk normenkader, gebaseerd op de internationale norm 

ISO 27001/2 voor de beveiliging van de informatie(systemen) van de 
overheid;

• een afgeleide van de huidige BIR2017, die al in werking is voor het Rijk;
• een concretisering van een aantal normen tot verplichte overheidsmaat

regelen.

Iedere overheidslaag heeft besloten de bestaande eigen baseline 
informatiebeveiliging te vervangen door de BIO. Het gevolg van bovengenoemde 
besluiten is dat alle overheidsorganisaties hun bestaande sectorale baselines 
zullen vervangen door de BIO. De BIO vervangt voor de gemeenten, 
waterschappen, provincies en het Rijk respectievelijk de BIG, BIWA, IBI en de 
BIR2017T

Om te voorkomen dat het Rijk in de informatie-uitwisseling met andere 
bestuurslagen andere normen gaat eisen, heeft de Ministerraad besloten om de

^ BIG staat voor Baseline Informatiebeveiliging Gemeenten, BIWA voor Baseline 
Informatiebeveiliging Waterschappen, IBI voor Interprovinciale Baseline 
Informatiebeveiliging en BIR voor Baseline Informatiebeveiliging Rijksdienst.
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BIO te hanteren in de informatie-uitwisseling tussen het Rijk en alle 
bestuurslagen.

Achtergrond
Cybersecurity heeft verscherpte aandacht vanuit de Tweede Kamer. In de . 
Nederlandse Cybersecurity Agenda van de minister J&V is opgenomen dat (citaat) 
"het verder uniformeren en harmoniseren van normenkaders op informatiebevei
liging, waaronder de totstandkoming en implementatie van een Baseline 
Informatiebeveiliging Overheid (BIO) onder verantwoordelijkheid van BZK verder 
vorm krijgt".

De BIO is het gezamenlijke product van en is afgestemd met Rijk, provincies, 
gemeenten en waterschappen. Een interbestuurlijke werkgroep Normatiek, waarin 
alle bestuurslagen vertegenwoordigd zijn, heeft de BIO de afgelopen jaren 
ontwikkeld en per mei 2018 afgerond na consultatie bij professionele 
gemeenschappen in de verschillende overheidslagen.

Ondersteuning
Implementatie van de BIO is en blijft de eigen verantwoordelijkheid van 
overheidsorganisaties. Om hen daarbij te ondersteunen heeft het Ministerie van 
BZK een ondersteuningsprogramma ingericht bij het Centrum voor Informatie
beveiliging en Privacybescherming (CIP) om overheidsorganisaties te 
ondersteunen bij het implementeren van de BIO in hun organisatie. Dit 
programma is afgestemd met alle bestuurslagen en is aanvullend op wat 
bestuurslagen zelf al ondernemen om de implementatie vorm te geven.

Het ondersteuningsprogramma geeft een impuls aan implementatie van de BIO. 
Het is gericht op een nadere verankering van de BIO (en daarmee informatie
veiligheid) door ondersteunen van beheer en onderhoud, inhoudelijke verdieping 
op informatieveiligheid, ontwikkeling van hulpinstrumenten, het vergroten van 
bewustzijn (gerichtheid op veiligheid door toepassen van de baseline) en het 
bevorderen van kennis en kunde onder de betrokkenen. Het 
ondersteuningsprogramma loopt in 2019 en 2020.

Overheidsorganisaties die gebruik willen maken van het 
ondersteuningsprogramma kunnen terecht op https://www.bio-overheid.nl. Ik 
moedig u aan om van de diensten van het ondersteuningsprogramma gebruik te 
maken.

De staatssecretaris van Binnenlandse Zaken en Koninkrijksrelaties,

drs. R.W. Knops
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De Baseline Informatiebeveiliging Overheid (BIO) 
is geheel gestructureerd volgens NEN-ISO/IEC 
27001:2017, bijlage A en NEN-ISO/IEC 27002:2017. 
Het Forum Standaardisatie heeft deze normen opge
nomen in de 'pas toe-of-leg uit'- lijst met verplichte 
standaarden voor de publieke sector, volgens het 
comply or explain principe. Dit betekent dat de 
overheid deze normen toepast tenzij er expliciet 
geformuleerde redenen zijn om dat niet te doen.

In de BIO hebben specifieke overheidsmaatregelen 
de tekstkleur groen. NEN-ISO/IEC 27001:2017 en 
de NEN-ISO/IEC 27002:2017 beschrijven details 
voor implementatie (impiementatierichtlijnen) en 
eisen voor de procesinrichting (o.a. het ISMS uit 
NEN-ISO/IEC 27001:2017). Die documenten geven 
dus de details voor de toepassing, die niet in de BIO 
zijn beschreven en die nodig blijven voor een goede 
Implementatie van de BIO.

De BIO beschrijft de invulling van de NEN-ISO/IEC 
27001:2017 en de NEN-ISO/IEC 27002:2017 voor 
de overheid. Met klem vermeldt zij dat de BIO deze 
normen niet vervangt.

Het gebruik van de NEN-ISO/IEC normen 27001 en 
27002 in de BIO is auteursrechtelijk beschermd.

Het gebruik van teksten uit deze normen in de BIO 
geschiedt met toestemming van het Nederlands Nor
malisatie Instituut. Voor meer informatie over de NEN 
en het gebruik van hun producten zie: www.nen.nl

Wijzigingshistorie:

VERSIE DATUM OPMERKINGEN

0.1 U-ö-2017

0.2 11-7-2017

.Aanpassingen van BIR 2017 versie 0.6

Omschrijven naar ISO 27001 aanpak (hoofdstuk 4), samenvoegen hoofdstuk 3 en 4, 
ISO 27001 aanpak in hoofdstuk 4, tekstuele aanpassing controls (must/shouid)

- 0.3
0.4 10-10-2017

Vei^chiüende opmerkingen verwerkt

Diverse opmerkingen verwerkt van leden, splitsen baseiine m 2 delen, analoog aan de BIP.2017
0.5 20'-10-2017 Hoofdstuk 4 toegevoegd in deel 2 om I5MS te borgen als control / maatregel
0.6 20-02-2013 Verder aanscherping ais gevolg van review commentaar, maken 

apart addendum vooi specifieke Rijks 2aken
0.7 02-05-2018 Aanpassing ais gevolg van commentaar 62K, 3 delen samengevoegd, 

alignment, met de B1R2017 bewerkstelligd, totale herziening BIO,
ISMS-deel als gevolg van commentaar laten veivallen

o.s

0.9

1.0

21.-05-2018

25-05-2018

01-06-2018

Verdere aanpassingen ais gevolg van commentaar en opmerkingen 
door gemeenten, waterschappen en provincies

Verdere aanpassingen als gevolg van commentaar en verspreiding 
concept onder leden werkgroep Noc matiek

Laatste wijzigingen en commentaar NCSC en 8ZK verwerkt
1,01 11-10-2018 Wijzigingen uit de community, opmerkingen Forum Standaardisatie 

en kleine typo's aangepast, copyriglu NEN toegevoegd
1.02 01-13-2018 Aanwijzing NEN, jaartal ISO veranderd van 2013 naar 2017, inhoudelijk geen 

wijzigingen, de 2017 versie is ontstaan ais gevolg van een Europees besluit.
1.03 13-03-2019 Aangepaste passage, over gebruik van de NEN-ISO/IEC 27001:2017 en NEN-ISO/ÏEC

27002:2017. Deze passage en de wij;:igingsh!stone verplaatst van pagina 4 naar pagma 2.

BIO vl.0.3 1 2

Voorwoord
Informatiebeveiliging vormt een belangrijk kwaliteit
saspect van de informatievoorziening van de over
heid. Het beveiligen van informatie is echter geen 
eenmalige zaak, maar een proces waarbij steeds 
de Plan-Do-Check-Act cyclus wordt doorlopen. Het 
doorlopen van dit proces is een verantwoordelijk
heid van het lijnmanagement. Om te voorkomen 
dat informatie en Informatiesystemen te licht ofte 
zwaar worden beveiligd, vormt risicomanagement 
een belangrijk onderdeel in dit proces.

De eerste stap in het beveiligingsproces is het 
maken van een risicoafweging. Daarbij wordt een 
inschatting gemaakt van mogelijke schade als 
informatiesystemen (tijdelijk) niet beschikbaar zijn, 
de informatie niet integer is en/of deze informatie in 
verkeerde handen valt. Ook wordt een inschatting 
gemaakt van de dreigingen waartegen beschermd 
moet worden. De inschatting van mogelijke schade 
en dreigingen leidt tot beveiligingseisen om het 
risico te beperken. Om deze eisen af te dekken 
worden passende maatregelen getroffen of wordt 
het (rest)risico geaccepteerd.

De Baseline Informatiebeveiliging Overheid (BIO) 
helpt het lijnmanagement bij het nemen van haar 
verantwoordelijkheid ten aanzien van informatiebe
veiliging. Het ingewikkelde proces van risicomanage
ment wordt met de BIO vereenvoudigd. In de BIO 
zijn namelijk op basis van de generieke schades en 
dreigingen voor de overheid standaard basisbeveili
gingsniveaus (BBN's) gedefinieerd met bijbehorende 
beveiligingseisen die moeten worden ingevuld. Per 
informatiesysteem bepaalt het lijnmanagement 
het BBN; de BIO biedt daarvoor een zogenaamde 
BBN-toets.

In de BIO staat per BBN beschreven aan welke con
trols uit de ISO 27002 (Code voor Informatiebevei
liging) moet worden voldaan. Bij alle controls dient, 
op basis van een individuele risicoafweging, bepaald 
te worden hoe aan de beveiligingsdoelstelling van de

control voldaan kan worden. Daarbij zijn de con
trols, waar van toepassing, gedeeltelijk uitgewerkt 
in verplichte, concrete overheidsmaatregelen. De 
controls zijn toebedeeld aan rollen, waarmee de 
verdeling over verantwoordelijken makkelijker is.
Zo kan ook de dienstenleverancier die de expertise 
heeft, bepalen met welke cohcrete maatregelen hij 
de control in vult.

Ten slotte moet verantwoording worden afgelegd 
over de risicoafweging en over de effectieve invulling 
van de controls. Deze verantwoording is onderdeel 
van de bestuurlijke verantwoording over de beveili
ging van informatiesystemen. De wijze en mate van 
detail van de verantwoording hangt af van het BBN. 
Des te hoger het BBN, des te meer detail nodig is 
in verband met de hogere potentiële impact. Dien
stenleveranciers leggen verantwoording af aan hun 
(gedeelde) opdrachtgever en er wordt verantwoor
ding afgelegd aan de ketenpartners met wie afspra
ken over de beveiliging van informatie zijn gemaakt. 
De opdrachtgever ziet erop toe dat de afgenomen 
diensten in overeenstemming met de gestelde eisen 
beveiligd zijn; de afnemers van de diensten mogen 
hierop vertrouwen en worden door de opdrachtgever 
geïnformeerd over uitzonderingssituaties.

De BIO biedt hiermee de basis om te zorgen dat 
de beveiliging van informatie(systemen) bij alle 
bedrijfsonderdelen van de overheid bevorderd 
wordt. Deze bedrijfsonderdelen kunnen erop ver
trouwen dat gegevens die worden verstuurd naar 
of worden ontvangen van andere onderdelen van 
de overheid in lijn met wet- en regelgeving passend 
beveiligd zijn. Waar naleving (nog) niet volledig 
mogelijk is, dienen de bedrijfsonderdelen via een 
'explain' de eventuele risico's inzichtelijk te maken 
aan hun ketenpartners.

De BIO is opgedeeld in twee delen waarbij het 
eerste deel de achtergrond weergeeft en het tweede 
deel het daadwerkelijk uit te voeren kader omvat.
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■ 1
Informatiebeveiliging 

bij de overheid

1.1 Inleiding

Informatiebeveiliging is het proces van vaststellen 
van de vereiste beveiliging van informatiesystemen 
in termen van vertrouwelijkheid, beschikbaarheid 
en integriteit alsmede het treffen, onderhouden 
en controleren van een samenhangend pakket van 
bijbehorende maatregelen'i.

De BIO beoogt de beveiliging van informatiefsys- 
temen) bij alle bedrijfsonderdelen van de overheid 
te bevorderen, zodat deze bedrijfsonderdelen 
erop kunnen vertrouwen dat gegevens die worden 
verstuurd naar of worden ontvangen van andere 
onderdelen van de overheid, in lijn met wet- en 
regelgeving, passend beveiligd zijn,

De BIO beoogt zo de beveiliging van informatiefsys- 
temen) bij alle bestuurslagen en bestuursorganen 
van de overheid te bevorderen, zodat alle onder
delen erop kunnen vertrouwen dat onderling uitge
wisselde gegevens, in lijn met wet- en regelgeving, 
passend beveiligd zijn. Het doel Is continuïteit in de 
bedrijfsprocessen door waarborgen van juiste en 
tijdige informatie. Daarmee is de BIO ook van toe
passing op besturings- en meetprocessen voor zover 
deze binnen een bestuursorgaan gebruikt worden.

De BIO is van toepassing op de overheid, In verband 
hiermee is de BIO van toepassing op de volgende 
bestuursorganen:

• Rijksdienst
• Provincies
• Waterschappen
• Gemeentes

Daarnaast wordt aanbevolen de BIO te verankeren 
in de taakomschrijving van de overige overheids
organisaties en organisaties waarmee de overheid 
publiek privaat samenwerkt en private samen
werkingen waarbij de overheid de enige aandeel
houder is.

1.2 Informatïebeveiligingskaders 
en uitgangspunten overheid

De overheid past risicomanagement toe om tot de 
juiste beveiliging van informatie en informatiesys
temen te komen binnen de context van de bedrijfs
doelstellingen. Risicomanagement is het inzichtelijk 
en systematisch inventariseren, beoordelen en 
- door het treffen van maatregelen - beheersbaar 
maken van risico's en kansen, die het bereiken 
van de doelstellingen van de organisatie bedrei
gen dan wel bevorderen, op een zodanige wijze 
dat verantwoording kan worden afgelegd over de 
gemaakte keuzes^'.

Aitlkül 1 sub d Voorsflinfl fnlomintk»b<5vt'ili(.iing 
RilkscH<?nst ?.{m, Strrt 2m)7, 122/11. ;>) Artikel lid 2. BVR t!ii Arfiicel i sub 6 BVR.
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■ Dee! 1 - Achterqronr! BiO

De insteek van risicomanagement in het kader van 
de BIO is dat er cyciisch en methodisch vanuit een 
PDCA-cycius wordt omgegaan met informatiebevei- 
iiging. De overheidslagen kiezen als basis voor deze 
procesmatige inrichting van risicomanagement en 
het inrichten van de PDCA-cyclus voor de NEN/ISO 
27001:2017=>. Voor de rijksoverheid vindt nadere 
specificatie plaats in de algemene voorschriften 
voorde beveiliging van informatiesystemen: het 
Beveiligingsvoorschrift Rijksdienst» (BVR), het 
Voorschrift Informatiebeveiliging Rijksdienst^) (VIR) 
en het Voorschrift Informatiebeveiliging Rijksdienst - 
Bijzondere Informatie®) (VIR-BI)

s Het lijnmanagement stelt op basis van een expli
ciete risicoafweging de betrouwbaarheidseisen 
voor zijn informatiesystemen vast“);

• Op basis van de betrouwbaarheidseisen kiest, 
implementeert en draagt het lijnmanagement de 
maatregelen uit'^).

De BIO is allereerst een gemeenschappelijk 
normenkader voor de beveiliging van de infor- 
matieCsystemen) van de overheid. Daarnaast con
cretiseert de BIO een aantal normen tot verplichte 
overheidsmaatregelen:

Voor de BIO geldt (op basis van deze documenten 
van NEN/ISO 27001 en BVR, VIR en VIR-BI) kort 
samengevat het volgende.

• Een ruime definitie voor een informatiesysteem, 
namelijk "een samenhangend geheel van gege
vensverzamelingen, en de daarbij behorende 
personen, procedures, processen en program
matuur alsmede de voor het informatiesysteem 
getroffen voorzieningen voor opslag, verwerking 
en communicatie.^

• op grond van wet- en regelgeving*®';

• vanwege de gemeenschappelijk 
veiligheid van informatieketens;

» omdat deze fundamenteel zijn voor 
een betrouwbare c.q. professionele 
informatievoorziening.

De Baseline Informatiebeveiliging Overheid BIO is 
gebaseerd op de ISO 27002 standaard**'.

Het lijnmanagement is verantwoordelijk voor de 
beveiliging van informatie(systemen); 1.3 ISO 27002

• Informatiebeveiliging is een cyclisch proces is, 
volgens de Plan-Do-Check-Act cyclus®';

• Deze Plan-Do-Check-Act cyclus maakt het lijnma
nagement verantwoordelijk voor het treffen van 
maatregelen op basis van risicomanagement;

• De Secretaris/algemeen directeur van een 
organisatie is eindverantwoordelijk®' voor deze 
beveiliging en voor de inrichting en werking van 
de beveiligingsorganisatie*®';

De ISO 27002 'Code voor informatiebeveiliging' 
geeft richtlijnen en principes voor het initiëren, het 
implementeren, het onderhouden en het verbeteren 
van informatiebeveiliging binnen een organisatie. 
Deze standaard is een "best practice" om informa- 
tiebeveiligingsrisico's aan te pakken met betrekking 
tot vertrouwelijkheid. Integriteit en beschikbaarheid 
van de Informatievoorziening. De standaard kan 
gezien worden als een nadere specificatie van de 
ISO 27001 standaard*®'. De ISO 27002 kan dienen 
als een praktische richtlijn voor het ontwerpen van 
veiligheidsstandaarden binnen een organisatie en 
als effectieve methode voor het bereiken van deze 
veiligheid.

De Ntw/LSO 31000 eenpak wordi: gekten als 
een goed alternatief voor de 27001..
Beveiligincisvoorschrift Rijksdienst 201.), Stxrt. 2013, 1549(v 
Voorschrift !nformatiebeveilk|ing Rijksdienst 
2007, Sten. 2007. 122/11.
Voorschrift Informatiebeveillqing Rijksdienst - 
Bijzondere Informatie 2013, Stat 201.3, 1.S497,
Artikel 1 sub b VJR.
Artikel 4 VIR, ISO 6.1. en 9.1
In sommige organisaties heet de eindverantwoordelijke 
bestuursvoorzitter of directeur en moet de term 
Secretaris/algemeen directeur als "directeur" 
of "bestuursvoorzitter" worden gelezen.

10) Artikel 5 lid 2 BVR en Artikel 4 lid 1 BVR.

8)
9)

11) Artikel 4 sub a en sub b VIR. ISO 27(Kn. ö.i en b.2.
12) Artikel 4 sub a en sub b VTR, IBO 27001 6.1 en 6.2,
13) 2te voor nadere delaiilerinci: Bijlage 1: Wet- en regelgevino.
14) NEN-ïSCVIfX' 27002:2017. (dit 15 de 27002:2013 

met aeconsotkleerde correcliebtciden Cl en C2).
1 9) De NfvN-J.SO/llrC 2700i-standaard bevel eisen waar liet 

managernenlsysfeeni voor informal iebeveiliging aan dient 
te voldoen, Het is deze norm ivaartegen wnrdt ge-audit 
bij certificering. Deze standaard speciliceeri eisen voor 
het vaststellen, implementeren, ultvoeren.- controleren, 
beoordelen, bijiiouden en verbeteren van een gedocumenteerd 
Information Security Management System (I5MS) in het kader 
van de algemene bedrijfsrisico's van een organisatie.

De ISO bestaat uit 114 controls; de term 'control' 
wordt in de ISO vertaald als een beheersmaatre
gel*®'. De BIO volgt de ophouw van de ISO 27002 en 
haar controls. De controls zijn in de BIO letterlijk**' 
overgenomen. Dit vergemakkelijkt afstemming met 
externe partners of leveranciers. Daarnaast vult de 
BIO enkele bepalingen uit het VIR inzake PDCA-cy
clus en verantwoordelijkheden op een generieke 
wijze in*®'.

standaarden staan op de 'pas toe of leg uit'-lijst*®' 
van het Forum. Ook een aantal technische maatre
gelen uit de BIO staan op de 'pas toe of leg uit'-lijst 
of op de 'open standaarden'-lijst*®' van het Forum. 
Deze technische invullingen zijn niet allemaal uit
gewerkt in deze BIO. Er is voor gekozen alleen aan 
te geven of de maatregel ingevuld wordt door een 
verplichte of open standaard van het Forum. Hier
door wordt de BIO minder onderhoudsgevoelig.

1.4 Evaluatie en bijstelling

Door de snelle ontwikkelingen van de techniek 
verouderen maatregelensets voor Informatiebevei
liging snel. De BIO is daarom zoveel als mogelijk 
op een abstractieniveau geschreven waarbij der
gelijke wijzigingen en ontwikkelingen een zo klein 
mogelijke impact hebben op de maatregelen,*®' De 
BIO beschrijft het wat en niet het hoe. Desondanks 
kunnen wijzigingen noodzakelijk zijn bij bijvoorbeeld 
aanpassingen van onderliggende wet- en regelge
ving, nieuwe of juist verouderde handreikingen of 
nieuwe dreigingen en kwetsbaarheden.

Dit document wordt daarom regelmatig in zijn 
geheel geëvalueerd en indien nodig bijgesteid. Daar
naast wordt specifiek bezien of er wijzigingen en 
aanvullingen in de maatregelen en de (operationele) 
handreikingen nodig of gewenst zijn om hiermee de 
praktische toepasbaarheid te vergroten. Besluiten 
hierover worden via de bestaande informatiebeveili- 
gingsgremia genomen en door de beheerder van de 
BIO verwerkt*”'.

1.5 Forum Standaardisatie

De overheid volgt de standaarden die op de 'pas 
toe of leg uit'-lijst van het Forum Standaardisatie**' 
(hierna Forum) staan. De BIO is gebaseerd op de 
NEN-ISO/IEC 27002:2017 en vanuit de BIO wordt 
verwezen naar de NEN-ISO/IEC 27001:2017, beide

S6; De N.ederir,nclse vereie van IStrZ’/Od V ei-ireek! 
van bci5fi:etsmaafT'=:a6!l<=in, tir zijn edtipr ook 
ifiipk-rneriiatieniaatrc^okm, <)rn het onderscheid

niakkeii|kt?r te Hinken, hnnfeert de BIO dt? 
linyetefc term, nameMik 'controls'. Het ciebruik van deze 
temi sluit aan hij dt? inkirniaHebeveilicjinyspraktijk,

17} In lecienslellinu tot de verschillende oude. baselines, 
zijn da controls dus nief tekstueel aangepast.

lö) Met' name artikel ■<i nub a en sub b van het VIR.
19) Ook de ISO is vanuit dit principe opgestekl.
20) Daartoe io In het OBDO een procedure overeengekomen.
21) 2.ie ook de website van het Forum Standaardisatie 

op htt;psi7i.yy}.yy/..foji!nj5taijdaarcijsalie..jiJ.

22) .Zie ook: MpstóAwwJ.ommssaM»^^^
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« Deel^l 'Achtergrond BIO

■ 2
Opzet van de BIO

2.1 Opzet BBN's 2.2 Controls

Om risicomanagement hanteerbaar en efficiënt te 
houden, kiest de BIO voor een diepgang van de uit
werking van het risicomanagement die proportioneel 
is aan de te beschermen belangen in combinatie met 
relevante dreigingen. Daarom onderscheidt de BIO 
drie basisbeveiiigingsniveau’s (BBN). Voor BBNl ligt 
de nadruk op 'wat mag minimaal verwacht worden?'. 
Voor BBN2 ligt de nadruk op de bescherming van de 
meest voorkomende categorieën informatie volgens 
het principe 'valt de maatregel onder goed huisva
derschap; toont deze beveiliging de betrouwbare 
overheid?'. BBN3^"> is van toepassing op gerubri
ceerde informatie Departementaal Vertrouwelijk dan 
wei vergelijkbaar vertrouwelijk bij andere overheids
lagen, waarbij weerstand tegen statelijke actoren of 
vergelijkbare dreigers nodig is.

De keuze voor een BBN wordt gemaakt door de pro
ceseigenaar en is gebaseerd op risicomanagement. 
De BIO gaat vergezeld van een methode van risi- 
coafweging, de BBN-toets“'. In Deel 2 wordt deze 
methode verder toegelicht^®’.

De eenvelleiirie eisen die (leiden venaf IJBN3 rijn in dese 
llüldiye versie van de fitü rioa met nader nityeiverkt.

,?‘p) De geen volwaari-linc? vervanger van de Qu'okcan
RIO of van een cindere Nii'oebreicie i-isir.ocinaly:?enietiKidiek,
De PBN -loets 20rrjl er .'.-Heen vcjf'T dat eenvyiidig het 
juiste BBF'J nesplecteerd kan worden en dat bepaald kan 
worden in hoeverre extra eisen nootzakelijk .rijn.

Ib) Gewerkt, gaat worden aan een liandreikino waarin 
ten optiiciite van de drie BBN niveaus wisselingen in 
niveaus voor de aspectsm mtegriteil en beschikbaarheid 
wisseling worden aangegeven. Wellicht graan de 
controls en niaatregeten nog nader gespecificeerd 
woiden naar de drie veisrliillende aspecten.

Na de BBN-toets doorloopt het lijnmanagement alle 
toepasselijke controls^'* uit de BIO“>. Op basis van 
een risicoafweging wordt bepaald hoe moet worden 
voldaan aan de gestelde beveiligingsdoelstellingen 
van de controls. Voor het voldoen aan deze doelstel
lingen kunnen implementatierlchtlijnen uit de ISO 
27002, overheidsmaatregelen en/of operationalise
ringen in handreikingen worden gebruikt.

Er geldt een hardheidsbepaling: in het geval een 
control voor een specifiek geval niet van toepas
sing kan zijn, is de control niet toepassing. Dit 
geldt bijvoorbeeld voor een control die betrekking 
heeft op een externe koppeling, terwijl het betref
fende informatiesysteem geen externe koppeling 
heeft. De organisatie hoeft zich daar niet over te 
verantwoorden.

2,3 Implementatierichtlijnen

Iedere control is in de ISO 27002 uitgewerkt in 
implementatierichtlijnen. Bij het uitvoeren van risi- 
coafwegingen zijn de implementatierichtlijnen zeer 
nuttig. Ze helpen bij het kiezen van de benodigde 
beveiligingsmaatregelen. Deze richtlijnen moeten 
dus worden gezien als voorbeelden hoe de controls 
uitgewerkt kunnen worden in maatregelen; het 
volgen van deze richtlijnen is niet verplicht.

?.T’ Do Nerierkiiidso vei-sle van l$o;'700;’ sprc-.’ki: 
van boheorsnv)Otrc’yek!n. bt :?itn ecfitior ook 
implomeniotieinanlrenolen. Om oiuk'niclioid 
daorUissen niokkelijkot te n>akeo, hanfoerf clo BIO flo 
tnoelse ferm. nanielijk 'comrols'. Hot yebrnik van cJe20 
term sluif aan bij flo informafiobeveiliiiinysoraktijk.

28) Mot iiü7onclofinc) van tv/eo controls (6.1.4 on H.^,4') 
bevaf Ue BIO alle; controls uit de ISO :70n;?.
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■ Dee! 1 Achtergrond BIO

Deze implementatierichtlijnen zijn niet In de BIO 
opgenomen, hiervoor wordt verwezen naar de 
ISO 27002.

2.4 Overheidsmaatregelen

2.S Addendum

De BIO is generiek geschreven en geldig voor alle 
doelgroepen. Sommige overheidslagen hebben spe
cifieke wet- en regelgeving die alleen gelden binnen 
die overheidslaag.

Een deel van de controls is uitgewerkt in verplichte 
maatregelen, omdat zij:

« voortvloeien uit wet- en regelgeving^^'K Het niet 
treffen van.een dergelijke maatregel Is dan in 
strijd met deze externe wet- en regelgeving;

• zo basaal zijn dat zij het fundament vor
men van een betrouwbare c.q. professionele 
informatievoorziening;

• dienstbaar zijn aan de beveiliging in een pro
cesketen of netwerk; niet-naleving door een 
enkele organisatie is per saldo niet effectief ^oor 
de gehele keten. Het vormt een risico voor alle 
andere partijen In de keten en leidt bij hen tot 
extra maatregelen en kosten. Voor de keten als 
geheel is dit niet efficiënt. Voor een generieke 
dienst geldt een afweging die analoog is aan het 
ketenvraagstuk.

De BIO noemt deze verplichte maatregelen 'over
heidsmaatregelen'. De overheidsmaatregelen dekken 
niet de gehele beveiligingsdoelstellingen van de 
control af. Net als bij de controls, geldt hier een 
hardheidsbepaling: in het geval een maatregel voor 
een specifiek geval niet van toepassing kan zijn, 
vervalt de verplichting. Dit geldt bijvoorbeeld voor 
een overheidsmaatregel die betrekking heeft op een 
externe koppeling, terwijl het betreffende informa
tiesysteem geen externe koppeling heeft.

Om tegemoet te komen aan de behoefte van deze 
overheidslagen en deze specifieke wet- en regel
geving niet verloren te laten gaan is er aan de BIO 
een addendum toegevoegd. In dit addendum is 
deze wet- en regelgeving gekoppeld aan de control 
of maatregel waartoe zij behoren. Het addendum is 
toegevoegd aan de BIO in deel 3.

2.6 Operationalisering in 
handreikingen

Om de praktische toepasbaarheid van de BIO te 
verhogen, wordt de BIO aangevuid met

handreikingen. Dit zijn aanbevelingen in het kader 
van de bedrijfsvoering die niet een verplichtend 
karakter hebben en niet essentieel zijn voor de 
werking van een stelsel. Een handreiking geeft 
dus advies hoe bepaalde normen, standaarden, 
technieken of maatregelen te implementeren of te 
hanteren zijn. Een handreiking kan meer specifiek 
zijn toegesneden op een overheidslaag (interdepar
tementaal, gemeentebreed, etc.), of op een bepaald 
aandachtsgebied.

In deze BIO zijn verwijzingen opgenomen naar 
goede handreikingen die nu reeds beschikbaar zijn; 
In de loop van de tijd kunnen hier handreikingen aan 
worden toegevoegd.

Bij een aantal overheidsmaatregelen zijn verwijzin
gen toegevoegd naar relevante wet- en regelgeving. 
Deze verwijzingen zijn of overheidsbreed geldend 
of specifiek toegesneden op een aandachtsgebied 
(bijvoorbeeld de 'Gedragsregeling voor digitale wer
komgeving') en hebben een verplichtend karakter.

29) Hel; cjaat den enkel orn de lieveiltcjingseieen die 
voortvloeien uit wet- en regelgeving. Andere 
vereisten vallen bulten de scope van de BIO.

2.7 Rollen

In het algemeen geldt dat onderdelen van de BIO op 
verschillende plaatsen in de organisatie worden toe
gepast op grond van verschillende verantwoordelijk
heden en gezagsverhoudingen. De BIO onderscheidt 
drie (hoofd)rollen: de Secretaris/algemeen directeur, 
de proceseigenaar en de dienstenleverancier. Deze 
rollen zijn hieronder beschreven vanuit het perspec
tief van informatiebeveiliging. Er zijn uiteraard meer 
rollen betrokken bij informatiebeveiliging, zoals 
toezichthouder en medewerker, maar het gaat hier 
om de verantwoordelijke voor de uitvoering van 
de control.

BIO vl.O.3 ! 14

Secretaris/ 
algemeen directeur

Proceseigenaai

Dienstenleverancier

Als eindveraiHwoordelijke voor het beveiligificj-sbeieid in <Je organisatie is 
de Secrelans/aigerneen directeur verantwoordetijk voor de uitvoering van 
organisatiebrede vrroagstukken ten aan^ien van informatiebeveiliging.*'^’ 
fn de praktijk kan de?e ro! worden uitgevoerd door 
bijvoofbeGW de CIO of een directeur Inkoop.

Onder de proceseigenaor wordt de lijnmanager verstaan die verantwoordeiijk 
is voorde beveiliging van het betreffende proces / informatiesysteem.

Bedoeld wordt de dienstenleverancier (bijv, 5S0) binnen de overheid of organisaties 
in de markt, waaraan de Secretans/aigeméen directeur of proceseigenaar (een 
deel van) de beveiiiqmqstaak inbesteedt respectievelijk uilbesteedt.

In de BIO staat aangegeven welke controls voor 
welke rol toepasselijk zijn. Omdat de overheid 
pluriform is georganiseerd, is deze toedeling indi
catief. De BIO verplicht wef om de controls en 
overheidsmaatregelen die bij de rollen staan intern 
toe te delen en hierbij rekening te houden met 
voldoende functiescheiding. In het algemeen is 
de organisatie van de informatiebeveiligingsfunc- 
tie, waaronder verantwoordelijkheden, taken en 
bevoegdheden terug te vinden in de organisatie
lnformatiebeveiligingsbeleid.^2)

fn sorniniije organisolics heer cks «iin1v-iTaiirwooixk‘lijkt! 
'■'secretaris-generaaf, "directeiir" of "bcstuutsvoüivittf^r'' an 
mopt de Uirm “Secrevaris..'Dlgemean direcleur ’ als ‘'secretaris
generaal', "directeur" o-'”bestimrsvoor2ftter'‘ worden gele/en.

:U) Rij het rijk kan dat bijvoorbeeld ook de 
beveiliaingsombtenaar iBV.Ai zijn.

32) Artikel b sub b VIR.
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■ Dee! 1 - Achtergrond BIO

■ 3
Basisbeveiligingsniveaus

Zoals in paragraaf 2.1 beschreven, onderscheidt 
de BIO drie basisbeveiligingsniveaus (BBN's). Ieder 
BBN bestaat uit een aantal controls, een aantal 
verplichte overheidsmaatregelen en een verantwoor- 
dings- en toezichtregime. Elk niveau bouwt voort op 
het vorige niveau. Daarbij vult BBN2 de controls van 
BBNl aan. BBN2 vult ook de overheidsmaatregelen 
van BBNl aan of vervangt deze door maatregelen 
met meer gewicht. Hetzelfde geldt voor BBN3 in 
relatie tot BBNl en BBN2.

3,1 BBNl

Informatiesystemen op BBNl niveau zijn systemen 
waarvoor BBN2 als te zwaar wordt gezjen. Het kan 
voorkomen dat er nog wel hogere beschikbaar
heids- en integriteitseisen nodig zijn. BBNl is waar 
alle overheidssystemen als minimum aan moe
ten voldoen.

Controls en overheidsmaatregelen komen voort uit:
• wet- en regelgeving;
• algemeen geldende beveiligingsprincipes 

(fundamentele controls en maatregelen).

3.2 BBN2

Voor informatiesystemen binnen de overheid vormt 
BBN2 het uitgangspunt. BBN2 is van toepassing 
indien^^^h
• er vertrouweiijke informatie wordt verwerkt;
• mogelijke incidenten lelden tot 

bestuurlijke commotie;

.i:n Zip dp san ropts m Dpp! l voor mppr dptafh.

• er onzekerheid bestaat of ook alle 
informatie van derden open is;

• de veiligheid van andere systemen afhankelijk 
is van de veiligheid van het eigen systeem.

Het te beschermen belang van BBN2 is maximaal 
Departementaal Vertrouwelijk (DepV), (zoals gedefi
nieerd in het VIR-BI)/vergelijkbaar vertrouwelijk bij 
andere overheidslagen en privacygevoelige infor
matie met een verhoogd vertrouwelijkheidsniveau. 
Dergelijke informatie komt veelvuldig voor bij de 
overheid. Het gaat verder om commercieel vertrou
welijke informatie of informatie in het kader van 
beleidsvorming; het is dus niet beperkt tot DepV/ 
vergelijkbaar vertrouwelijk bij andere overheidsla
gen gerubriceerde informatie.

BBN2 informatie wordt preventief beschermd tegen 
alle dreigingen met uitzondering van geavanceerde 
dreigingen, zoals Advanced Persistent Threats 
(API's), afkomstig van statelijke actoren of beroeps
criminelen. Daarvoor geldt een bescherming ach
teraf: zij dienen te kunnen worden gedetecteerd, 
waarop vervolgens passend gereageerd moet wor
den. Voor informatiesystemen waar Departementaal 
Vertrouweiijke informatie en vergelijkbaar vertrou
welijk bij andere overheidslagen wordt verwerkt en 
waar weerstand tegen de geavanceerde dreiging van 
statelijke actoren of gelijkwaardige beroepscrimine
len Is vereist, is het BBN2 dus niet voldoende.

De Controls van het BBN2 omvatten de controls van 
BBNl. Dit geldt ook voor de maatregelen waarbij 
enkele maatregelen van BBNl in de BBN2 variant 
verzwaard zijn. De keuze hiervoor komt voort uit:
• wet- en regelgeving, in het bijzonder 

beveiligingseisen a.g.v. WBP/AVG;
• aansluitvoorwaarden van generieke/ 

gemeenschappelijke diensten;
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Deel 1 - Achtergrond 810

afhankelijkheden in ketens en netwerken; 
minimale eisen ten behoeve van een 
efficiënte beveiiiging van BBN3.

3.3 BBN3

BBN3 richt zich op de bescherming van Departe
mentaal Vertrouwelijk en vergelijkbaar vertrouweiijk 
bij andere overheidslagen gerubriceerde informatie 
waarbij weerstand geboden moet worden tegen de 
dreiging, zoals Advanced Persistant Threat's (APT's), 
die uitgaat van statelijke actoren en beroepscrimine
len. BBN3 is van toepassing indien;

Om redenen van efficiency sluit BBN3 aan op 
relevante NAVO-regelgeving waarin ook al rekening 
wordt gehouden met het bieden van weerstand 
tegen statelijke actoren**’. Dit betekent dat BBN3 
bestaat uit de controls en overheidsmaatregelen uit 
BBN2 aangevuld met relevante eisen uit het VIR-BI, 
relevante bepalingen uit regelingen andere over
heidslagen en uit het NAVO-verdrag voor de bevei
liging van informatie**’. Niet alle delen/maatregelen 
zijn van toepassing voor de nationale context en 
voor NATO Restricted;*®’. In de uitwerking van BBN3 
zal daarom specifiek aangegeven worden welke 
delen/maatregelen van het NAVO-verdrag specifiek 
van toepassing zijn.

verlies van informatie een grote impact heeft, 
waarvan niet uit te leggen is als deze niet 
gerubriceerd is en beschermd wordt op het 
niveau van BBN3;

informatie met een rubricering (niet zijnde BBN2) 
wordt geleverd door derden;

aansluiting op een infrastructuur BBN3 is vereist 
om informatie te kunnen verwerken op deze 
infrastructuur (bijvoorbeeld om al op de infra
structuur aanwezige gerubriceerde Informatie 
niet in gevaar te brengen);

Zowel VOÜI' CU els voor NAVO tioaibncoerde infomiiSUo iroklv 
dcil (ie beveiiiging^voofscliriften sUiitdiVjrd rekeninci houfien 
met het bieden van weemtanci tegen statelijke actoren. Voor 
de BIO is uiteindelijk gekozen om aan te sluiten bn de NAVO 
regelgeving omdat de NAVO-eisen gedetailleerder Kijn dan de 
C:U en daarmee meei' zekerheid bieden dat ook daadwerkelilk 
weerstand tegen statelijke actoren kan worden geboden. Voor 
de goede orde: alleen op NATO gerubriceerde intnrmatie heteft 
hel NAVCï-verdrag rechlslreekse werkiiig, BBN? is Nederlandse 
informatie waarop het NAVO-verdrag niet rechtstreeks 
werkt; de toepasselijkheid van het NAVO-vferdrag voor BBN? 
is een keuze die de overheid zelf via deze BIÜ maakt.

3'i) met bijbehorende enclosures en directives,
36) Er zijn passages die enkel op de bescherming 

van informatie met een rubrice.riny van NATO 
Conlidemial en hoger betrekking hebben.

810 vl.0.3

■ 4
Verantwoording over de BIO

De Secretaris/algemeen directeur van een orga
nisatie is eindverantwoordelijk voor de integrale 
beveiiiging en de inrichting en werking van de 
beveiligingsorganisatie**’. In die hoedanigheid is hij 
eindverantwoordelijk voor de implementatie van alle 
beveiligingskaders in zijn organisatie, dus ook voor 
een juiste toepassing van de BIO.

De bestuurlijke verantwoording over de toepassing 
van de BIO is onderdeel van de verantwoording 
over de beveiliging van informatie(-systemen). Hier 
wordt ook verantwoording afgelegd aan de keten
partners met wie afspraken over de beveiliging van 
informatie zijn gemaakt.

4.1 Verantwoordelijkheid 
afhankelijk van 
basisbeveiligingsniveau

• voor BBN2 geldt dat de proceseigenaar het infor
matiesysteem voor ingebruikname (bij voorkeur 
in ontwerp/ontwikkelfase) ter consultatie voor
legt aan de CISO*”.

• voor BBN3 geldt dat vooraf toestemming ver
leend moet worden door de Secretaris/algemeen 
directeur voor het verwerken van bijzondere 
informatie (conform het VIR-BI).*®’ Voor het ver
lenen van toestemming is mandatering mogelijk 
naar bijvoorbeeld de CIO of CISO en bij het rijk 
naar de BVA.

Organisaties kunnen voor BBNl en BBN2 hiervan 
afwijken in het Informatiebeveiligingsbeleid**’.

4.2 Explains op
overheidsmaatregelen

De ISO 27001 en het VIR bepalen dat het lijnma
nagement vaststelt dat de getroffen maatregelen 
aantoonbaar overeenstemmen met de betrouwbaar
heidseisen en dat deze maatregelen worden nage- 
leefd*®’. De proportionaliteit die eerder beschreven 
is, is ook van toepassing bij het toekennen van het 
niveau waar de verantwoordelijkheid voor risicoma
nagement wordt belegd:

» voor BBNl is de proceseigenaar volledig ver
antwoordelijk voor het nemen van (verstan
dige) beslissingen. Slechts incidenteel en op 
verzoek informeert deze de CISO over de 
stand van zaken met betrekking tot zijn BBNl 
informatiesystemen.

Overheidsmaatregelen die niet van toepassing zijn, 
hoeven niet als explain te worden benoemd.

De organisatie dient te beschikken over een regis
tratie van overheidsmaatregelen waaraan niet 
of nog niet geheel kan worden voldaan. Dit zijn 
explains volgens het 'comply or explain' principe. 
Daarbij worden de daaruit voortvloeiende risico's 
tevens aangegeven.

Explains ten aanzien van overheidsmaatregelen 
kunnen bij het samenwerken in ketens zorgen 
voor een verschil in bescherming tussen partijen 
waardoor een risico ontstaat voor de verwerkte (en

3Z) Artikel.» lid 1 evR. 
33) Artikel i sul) 1) VIR.

39) Pij DepV iiifonnane tieldl. confomi liet VIR- 
B!, h(?t BF5N3 -regirne voor vciTmtvvoordlna. 

-m Aiflkel 3 suil b vfR-BT.
41) Artikül 3 sub b vm.
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gedeelde) informatie. Partijen met explains, moe
ten dit afstemmen met hun (samenwerk- of keten) 
partners zodat ze samen passende maatregelen of 
tijdelijke maatregelen treffen die het risico mitigeren 
of verkleinen 'zolang de explains niet conform de BIO 
gei'mplementeerd zijn.

Voor Rijksonderdelen geldt: explains die de veilig
heid van andere delen van de Rijksdienst onderde
len raken, worden voorzien van een advies van de 
Security Accreditation Authority (SAA, ingevuld door 
de Subcommissie Informatiebeveiliging) en door het 
ministerie voorgelegd aan het CIO Beraad.

4.3 Ketensamenwerking

Binnen de overheid en met andere externe partijen 
wordt veel in ketens samengewerkt en daarom 
vormt, zoals in paragraaf 1.1 aangegeven, de 
gemeenschappelijke veiligheid van informatieke
tens ook een basis voor de concretisering van de 
overheidsmaatregelen.

Een keten is een samenwerkingsverband tussen 
organisaties die naast hun eigen doelstellingen, één 
of meer gemeenschappelijk gekozen (of door de 
politiek opgelegde) doelstellingen nastreven. Deze 
ketenpartners zijn zelfstandig, maar zijn ook afhan
kelijk van elkaar waar het gaat om het bereiken 
van de gezamenlijke (keten)doelsteilingen.‘^> Een 
informatieketen betreft de uitwisseling van informa
tie binnen zo'n samenwerkingsverband.

Ook in het kader van ketensamenwerking kan de 
verantwoordelijkheid voor informatiebeveiliging niet 
worden gedelegeerd.

In het geval dat een organisatie informatie aan 
ketenpartners toevertrouwt, blijft deze organisatie 
er verantwoordelijk voor dat ketenpartners de toe
vertrouwde informatie zorgvuldig beschermen. De 
organisatie moet daarom aansluitvoorwaarden eisen 
of stellen aan de leverende of afnemende partij. 
Tevens moet de organisatie leveringsgaranties bie
den aan de afnemende partij. De organisatie moet 
hiervoor inzichtelijk hebben van welke informatie
systemen en infrastructuren zij afhankelijk is, welke 
afhankelijk zijn van haar en hoe de governance van 
beiden hierop is ingericht.

42) htcpsV/iioraonline.nl/wiki/Ketensiuring,/
De...wereld„ van..kelens/Wat..li5„t?en,.kel:ei»%:-!R

4.4 Dienstenleverancier.s

In de BIO wordt bij het van toepassing verklaren 
van Controls en overheidsmaatregelen geen onder
scheid gemaakt in interne of externe dienstenleve
ranciers. Ook bij de wijze waarop verantwoording 
wordt afgelegd over hun diensten worden interne 
en externe dienstenleveranciers gelijk behan
deld. Dit betekent voor alle dienstenleveranciers 
het volgende.

• Periodiek leggen alle dienstenleveranciers verant
woording af via een Statement of Compliancy (of 
deel-ICV; met toepasselijke reikwijdte) aan de 
opdrachtgever bij de overheid.

• De dienstenleveranciers volgen de beveiligingsei
sen die de overheidsorganisaties of ketenpartners 
stellen aan de diensten van de dienstenleve
rancier. Uit efficiencyoverwegingen kan een 
dienstenleverancier een standaard beveiliging
sniveau aanbieden, maar dit doet geen afbreuk 
aan de genoemde verantwoordelijkheid van de 
overheidsorganisaties.

• Voor diensten die aan één organisatie worden 
aangeboden, legt de dienstenleverancier verant
woording af aan het opdrachtgevende organisa
tie. De opdrachtgevende organisatie neemt de 
verantwoording op in haar ICV. De opdrachtge
vende organisatie houdt ook toezicht op speci
fieke dienstverlening.

« Voor diensten die aan meerdere overheden of 
overheidsonderdelen worden aangeboden stelt de 
dienstenleverancier één verantwoording op ten 
behoeve van alle afnemers. Voor het Rijk wordt 
in het ClO-beraad jaarlijks vastgesteld wie toe
zicht houdt op de beveiliging van deze diensten.

Naast de verantwoording over hun diensten zijn de 
dienstenleveranciers ook zelf als organisatie gebon
den aan informatiebeveiligingsregels. Hierbij is wel 
een onderscheid aanwezig tussen interne en externe 
dienstenleveranciers:

• Interne dienstenleveranciers zijn, als onderdeel 
van de overheid, zelf ook rechtstreeks gebonden 
aan de BIO. Ze zijn daarmee gehouden aan de 
reguliere verantwoordings- en toezichtprocedures 
van de betreffende overheidslagen. Bij het rijk 
geldt onder meer het toezicht vanuit de ADR,
ARK en de BVA, De interne dienstenleverancier
is ook gebonden aan het jaarlijks opleveren van

een In Control Verklaring (ICV). Hierin verklaart 
de dienstenleverancier dat hij voor zijn eigen 
bedrijfsvoering aan de BIO voldoet (inclusief de 
overheidsmaatregelen).

• Externe dienstenleveranciers zijn geen onder
deel van de overheid en zijn daarmee zelf niet 
rechtstreeks gebonden aan de BIO of het ople
veren van een ICV. Ze moeten wel voldoen aan 
de eisen van de opdrachtgever. Voorwaarden 
ten behoeve van informatiebeveiliging moeten 
daarom in het contract zijn vastgeiegd. In de 
BIO zijn in hoofdstuk 15 over leveranciersrelaties 
Controls en overheidsmaatregelen opgenomen 
die moeten zorgen voor een goede borging van 
informatiebeveiliging in contracten.

Het is mogelijk dat een (externe) dienstenleveran
cier beschikt over een kwaliteitskeurmerk zoals een 
IS027001-certificaat of bijv. een ISAE3402-verkia- 
ring. De waarde van zo'n keurmerk of verklaring is 
afhankelijk van de reikwijdte en diepgang. Het zegt 
meestal iets over het proces dat bij de dienstenleve
rancier is ingericht. Hoewel dit dus wel meerwaarde 
heeft, overlap kent met de BlO-controls en gebruikt 
kan worden ais onderdeel van de Statement of 
Compliancy, omvat en vervangt het niet volledig de 
verantwoording over de overheidsmaatregelen uit de 
BIO. Er zullen altijd aanvullende afspraken gemaakt 
moeten worden over de gap tussen keurmerk of 
verklaring en de BlO-controls. Hierover moet aan
vullend worden verantwoord.
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Het Kader BIO bestaat uit een BBN-toets om het juiste 
Basis Beveiligingsniveau (BBN) te bepalen en de tabellen 
met de controls en maatregelen. De BBN toets wordt voor 
ieder informatiesysteem uitgevoerd. Het BBN bepaalt welke 
controls vervolgens moeten worden doorlopen. Per control 
moet worden bepaald welke maatregelen in aanvulling op de 
verplichte overheidsmaatregelen nodig zijn. Voor meer toe
lichting op de opzet van de BIO en de BBN's wordt verwezen 
naar Deel 1 van deze BIO.

In het document zijn de controls dan als volgt opgebouwd:

Controlnummer 
overeenkomstig 
met ISO 27002
0~maatregel
nummer

BBN
(1, 2 of 3) 
BBN
(1. 2 of 3)

Controltekst (ISO 27002)

0-maatregel 

Handreiking (optioneel)

Verantwoordelijke(n)
Secretaris/algemeen directeurProceseigenaar
Dienstenleverancier

Om het verschil tussen de ISO 27002 controls en de over
heidsmaatregelen te duiden, zijn ook verschillende kleurmar- 
keringen gebruikt:

• Blauw z\]n de ISO controls
• Groen zijn overheidsmaatregelen (0-maatregel)

Waar passend wordt verwezen naar handreikingen om 
invulling te geven aan de maatregelen. Deze handreikingen 
zijn niet verplicht, hebben geen nummer en zijn ais een link 
weergegeven.

In de kolom 'Verantwoordelijke(n)' staat aangegeven wie 
voor de uitvoering van de control verantwoordelijk is: Secre
taris/algemeen directeur (eindverantwoordelijke voor de 
bedrijfsvoering van een organisatie), Proceseigenaar en/of 
Dienstenleverancier.

BBN-toets

Bij het doorlopen van deze toets is BBN2 het uit
gangspunt voor alle informatiesystemen.

Stap 1: Is BBN2 voldoende?
Meestal is BBN2 van toepassing op een specifiek 
informatiesysteem. Het kan echter zijn dat BBN2 
niet voldoende is. BBN2 is onvoldoende indien:

• de informatie beschermd dient te worden tegen 
statelijke actoren of vergelijkbare dreigers; of

• informatie wordt geleverd door derden en deze 
voor de beveiliging van betreffende informatie 
BBN3 eisen; of

financiële gevolgen: niet meer op te vangen bin
nen de begroting van de (uitvoerings)organisatie 
of uitvoeringsorganisatie; geen accountantsver
klaring afgegeven; of

verlies van publiek respect; klachten van burgers 
of significant verlies van motivatie van mede
werkers; of

bindende aanwijzing van de AP In verband met 
schending van de privacy; of

directe imagoschade, bijvoorbeeld door negatieve 
publiciteit.

m aansluiting op een infrastructuur het BBN3 ver
eist om informatie te kunnen verwerken op deze 
infrastructuur (bijvoorbeeld om al op de infra
structuur aanwezige gerubriceerde informatie 
niet in gevaar te bréngen)

In elk van deze gevallen is BBN3 of hoger (zie 
VIR-BI in geval van het Rijk) van toepassing.

Stap 2: Is BBN2 te zwaar?
Bij BBN2 informatiesystemen kan het ongewenst 
of onbedoeld openbaren van informatie leiden tot 
BBN2-schade-,

Zijn dergelijke schades niet aan de orde, dan is 
BBNl van toepassing.

Stap 3: Bepaal extra vereisten voor beschikbaarheid 
en/of integriteit
In het geval van BBNl: leidt uitval van systemen 
en/of het verminkt raken van informatie tot schade 
vergelijkbaar met BBN2-schade™? In dat geval kan 
worden overwogen (een deel) van de BIO controls 
en maatregelen, die toezien op beschikbaarheid 
dan wel integriteit op het niveau van BBN2 te 
nemen. De verantwoording en toezicht vindt plaats 
volgens BBN2.

politieke schade aan een bestuurder: bestuurder 
moet verantwoording afleggen aan de (geko
zen) controlerende organen, bijvoorbeeld n.a.v. 
verantwoordingsvragen; of

diplomatieke schade te herstellen door ambtelijke 
opschaling; of

In het geval van BBN2 of BBN3: leidt uitval van sys
temen en/of het verminkt raken van informatie tot 
grotere schade dan de BBN2-schade'"'>? In dat geval 
wordt op basis van expliciete risicoafweging bepaald 
voor welke controls welke aanvullende en/of zwaar
dere maatregelen nodig zijn. De verantwoording en 
toezicht vindt plaats volgens BBN3.

41) Zie sl-an Z 
4.4) Zie slap 2
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Controls en overheidsmaatregelen

Voor de herkenbaarheid Is gekozen om de nummering van de hoofdstukken 
en de controls in lijn te houden met de nummering uit de IS027002.
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■ 5
Informatiebeveiligingsbeleid

5.1 Aansturing door de directie van de informatiebeveiliging

Doelstelling; Het verschaffen van directieaansturing van en -steun voor informatiebeveiliging in overeen
stemming met bedrijfseisen en relevante wet- en regelgeving.

5.1.1 1 Beleidsregels voor informatiebeveingiog
Ten behoeve vrin informdueoeveiliginq behoort een reeks beleidsregels 
te worden gederinieerd.. goedcjekeurd dooi' de directie, gepubliceerd en 
gecommuniceerd aan medewerkers en relevante externe partijen.

S.1.1.1

Secretaris/ 
algemeen directeur

1 Er is een informatiebeveiligingsbeleid opgestetd door de
organisatie. Dit beleid is vastgesteld door de leiding van de
organisatie en bevat tenminste de volgende punten:
a. de strategische uitgangspunten en randvoorwaarden die de 

organisatie hanteert voor informatiebeveiliging en in het 
bijzonderde inbedding in, en afstemming op het algemene 
beveiligingsbeleid en het informatievoorzieningsbeleid;

b. de organisatie van de informatiebeveiligingsfunctie, waaronder 
verantwoordelijkheden, taken en bevoegdheden;

c. de toewijzing van de verantwoordelijkheden voor ketens 
van informatiesystemen aan lijnmanagers;

d. de gemeenschappelijke betrouwDaarheidseisen en normen 
die op de organisatie van toepassing zijn;

e. de frequentie waarmee hel informatiebeveiligingsbeleid wordt geëvalueerd;
f. de bevordering van het beveiligingsbewustzijn.

Handreikingen: BIOcQOl-InfQrmMIebeYejM

1 Beoordeling van het informatiebeveiligingsbeleid
Het beleid voor informatiebeveiliging behoort met geplande tussenpozen of 
ais zich significante veranderingen voordoen, re worden beoordeeld om te 
waarborgen dat het voortdurend passend, adequaat en doeltreffend is.

1 Het informatiebeveiligingsbeleid wordt minimaal één keer per driejaar, of 
bij belangrijke wijzigingen als gevolg van reorganisatie of verandering in 
de verantwoordelijkheidsverdeling, beoordeeld en zo nodig bijgestetd.

Secretaris/ 
algemeen directeur
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■ 6
Organiseren van 

informatiebeveiliging

6.1 Interne organisatie

Doelstelling: Een beheerkader vaststellen om de implementatie en uitvoering van de Informatiebeveiliging 
binnen de organisatie te initiëren en te beheersen.

6.1,1 1

ö.l.l.l 1

6.1.1.2 -t

6.1.1.3 1

6.1.1.4 1

6.1.2 1

Rollen en verantwoordelijkheden bij informatiebeveiliging
Alle verantwoordelijkheden bij informatiebeveiliging behoren te worden 
gedefinieerd en toegewezen.

De leiding van de organisatie heeft vastgeiegd wat de verantwoordelijkheden en 
rollen zijn oo het gebied van informatiebeveiliging binnen haar organisatie.

De verantwoordelijkheden en rollen ten aanzien van informatiebeveiliging zijn 
gebaseerd op relevante voorschriften en wetten.

De rol en verantwoordelijkheden van de Clnef Information Security Officer 
(CISO) /'ijn m een CISO-functieprofiel vastgelegd.

Er IS een CISO aangesteld conform een vastgesteld ClSO-functieproflGl.

Handrelking: BIQ-ClSQ-fy.ng.tieR.rofte!

Secretaris/ 
algemeen directeur

Scheiding van taken
Conflicterende taken en veiantwoordelijkheden behoren te worden 
gescheiden om üe kans op onbevoegd of onbedoeld wijzigen of misbruik 
van de bediijfsmiddeien van de organisatie te verminderen.

Er zijn maatregelen getroffen die onbedoelde of ongeautoriseerde 
toegang tot bedrijfsmiddelen waarnemen of voorkomen.

6.1.3 2

6.1.3.1 2

6.1.3.2 2

6.1.4

Contact met overheidsinstanties
Er behoien passende contacten met relevante 
overheidsinstanties te worden onderhouden,

Er is door de organisatie uitgewerkt wie met welke (overheids) 
instanties en toezichthouders contact heeft ten aanzien van 
informatiebeveiligingsaangelegenheden (veigunningen/incidenten/ 
calamiteiten) en welke eisen voor deze aangelegenheden relevant zijn.

Het contactoverzicht wordt jaarlijks geactualiseerd.

Vervallen

6.1.S 2 Informatiebeveiliging in projectbeheer
Informatiei>eveiliginq behoort aan de orde te komen in 
projectbeheer, ongeacht liet soort project.

Proceseigenaar
Dienstenleverancier

Secretaris/ 
algemeen directeur Proceseigenaar 
Dienstenleverancier

Proceseigenaar
Dienstenleverancier
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6.2 Mobiele apparatuur en telewerken

Doelstelling: Het waarborgen van de veiligheid van telewerken en het gebruik van mobiele apparatuur.

6.2.1 1 Beleid voor mobiele apparatuur
Beleici ei) onderi'teunende fjeveiiiging.smaaLregeien Deiioren 
te worden vssigesteld oni de risico's cite f)et gebruik van 
mobielG aoparatuur met, .-ich meebrengt te beheren.

Handreiking: BIO Mobile Device Managemene- ^

2 Mobiele apparatuur is /■o ingericht dat geen bedrijfsinformatie onbewust 
wordt opgeslagen ('zero footprint'). Als zero footprint (nog) niet 
realiseerbaar is, biedt een mobiel apparaat (zoals een laptop, tablet
en smartphone) de mogelijkheid om de toegang te beschermen 
door middel van een toegangsbeveiligingsmechanisme en, indien 
vertrouwelijke gegevens worden opgeslagen, versleuteling van die 
gegeven?;, in het geval van opslag van vertrouwelijke informatie moet 
op deze mobiele apparatuur 'wissen op afstand' mogelijk zijn.

2 Bij de inzet van mobiele apparatuur zijn mmtmaal 
de volgende aspecten geïmplementeerd;
3. m bewustwordingsprogramma's komen gedragsaspecten 

van veilig mobiel werken aan de orde;
b. het device maakt onderdeel uit van patchmanagement en hardening;
c. het device wordt waar mogeiijk beheerd en beveiligd via een 

MDM Mobile Device Management (MDM)-oplosstng;
d. gebruikers tekenen een gebruikersoveieenkomst voor mobiel werken, 

waarmee zij verklaren zich bewust te zijn van de gevaren van mobiel werken 
en verklaren dit veilig te zullen doen. Deze verklaring heeft betrekking op alle 
mobiele apparatuur die de medewerker zakelijk gebruikt;
periodiek wordt getoetst of de punten in lid b), c) en d) worden nageleefd.

6.2.2

Proceseigenaar
Dienstenleverancier

Telewerken
Beleid en ondersteunfjnde beveNigingsiTiaatregeien behoren te 
worden geïmplementeerd tei- beveiliging van informatie die vanaf 
i-.dewerkiocaties wordt; benadeid, verwerkt of opgeslagen.

Handreiking: BLO.Telewerkbeleld

Secretaris/ 
algemeen directeur Dienstenleverancier

45) Daar is ook MAM (Mobile Application Managent) onderdeel van.

■ 7
Veilig personeel

Algemene handreiking: Personeelsbeleid

7.1 Voorafgaand aan het dienstverband

Doelstelling: Waarborgen dat medewerkers en contractanten hun verantwoordelijkheden begrijpen en 
geschikt zijn voor de rollen waarvoor zij in aanmerking komen.

1 Screening
Verihcfliio van de achlergrond van alle kandidaten voüi een dienstverband 
behoort te worden uitgevoerd m overeenstemming met relevante wet
en regelgeving en ethische overvvegmgen en behoort in verliouding te 
staan tot de bedrijfseisen, de classificatie van de informatie waartoe 
toegang wordt verleend en de vastgssteide risico's te zijn.

1 Bij indiensttreding overleggen alle medewerkers (intern en extern) een 
specifiek voor de functie verstrekte Verklaring Omtrent het Gedrag (VOG).

Secretaris/ 
algemeen directeur Proceseigenaar

Arbeidsvoorwaarden
De contractuele overeenkoinst met medewerkers en 
contractanten behoort hun verantwoordelijkheden voor 
informatiebeveiliging en di'e van de organisatie te vermeiden.

Alle medewerkers (intern en extern) zijn bij hun aanstelling of 
functiewisseling gewezen op hun verantwoordelijkheden ten aanzien van 
informatiebeveiliging. De voor hen geldende regelingen en instructies 
ten aanzien van informatiebeveiliging zijn eenvoudig toegankelijk.

Secretaris/ 
algemeen directeur Proceseigenaar

7.2 Tijdens het dienstverband

Doelstelling: Ervoor zorgen dat medewerkers en contractanten zich bewust zijn van hun verantwoordelijk
heden op het gebied van informatiebeveiliging en deze nakomen.

1 Dtrectiêverantwoordelijkheden
De directie behoort van aife medewerkers en contractanten te eisen 
dat ze infonriatiebeveiliging toepassen in overeenstemming met de 
vastgestelde beleidsregels en procedures van de organisatie.

1 Er IS aansluiting bij een klokkenluidersregeling, zodat iedereen in staat 
is om anoniem en veilig beveiligingsissues te kunnen melden.

Secretaris/ 
algemeen directeur
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7.2.3

■ 8
Bewustzijn, opleiding en training ten aanzien van informatiebeveiliging Secretaris/
Aiie mtsöewerkerf, van de organisatie en. voor vover relevant, algemeen directeur
contiactanten behoren een passende bewiisUijnsopleicting en -training Proceseigenaar
te krijgen en regelmatige bijscholing van beleidsregels en procedures 
van de organisatie, voor ?:over relevant voor hun functie

T.2.2.1 1 Alle medewerkers hebben de verantwoordelijkheid bedrijfsinformatie
te beschermen. Iedereen kent de regels en verplichtingen met 
betrekking tot informatiebeveiliging en daar waar relevant 
de speciale eisen voor gerubriceerde omgevingen

1.1.2.2 1 Alle medewerkers en contractanten die gebruikmaken van de
informatiesystemen- en diensten hebben binnen drie maanden na 
indiensttreding een training I-bewustzijn succesvol gevolgd.

Beheer van bedrijfsmiddelen

8.1 Verantwoordelijkheid voor bedrijfsmiddelen

Doelstelling; Bedrijfsmiddelen van de organisatie identificeren en passende verantwoordelijkheden ter 
bescherming definiëren.

Handreiking: iBevyu.stziin Overheid

1.2.2.2 1 Het management benadrukt bij aanstelling en interne overplaatsing en
bijvoorbeeld in werkoverieggen of in personeelsgesprekken bij l^aar medewerkers 
en contractanten het belang van opleiding en training op het gebied van 
informatiebeveiliging en stimuleert hen actief de?e periodiek te volgen

Disciplinaire procedure
Er behoort een formele en gecomntuniceerde disciplinaire procedure 
te ;:ijn on' actie te ondernemen tegen medewerkers die een 
inbreuk hebben gepleegd op de inrormatiebeveiiiging.

Secretaris/ 
algemeen directeur

8.1.2

7.3 Beëindiging en wijziging van dienstverband

Doelstelling: Het beschermen van de belangen van de organisatie als onderdeel van de wijzigings- 
of beëindigingsprocedure van het dienstverband.

7.3.1 1 Beëindiging of wijziging van verantwoordelijkheden Secretaris/
van het dienstverband algemeen directeur
Verantwoordelijkhederi en taken met betrekking tot informatiebeveiliging Proceseigenaar
die van kracht bliiven na beëindiging of wijziging van het 
dienstverband befioren te worden gedefinieerd, gecommuniceerd 
aan de medewerker of contractant, en ten uitvosr gebracht.

8.1.3.1

Inventariseren van bedrijfsmiddelen
Jnfonnatie, andere bednjfsmiddeien die samenhangen met 
informatie en informatie vervverkende faciliteiten behoren te 
worden geïdentificeerd, en van deze bednjfsmiddeien behoort 
een inventaris te worden opgesteld en onderhouden.

Handreiking: SgmenMngJt§theejp.roce&$eji^jijnipxfflatieb

1 Eigendom van bedrijfsmiddelen
Beöriifsnuddelen die in het inventan'soverzicht worden 
biigehouden, behoren een eigenaar te hebben.

1 Aanvaardbaar gebruik van bedrijfsmiddelen
Voor tiet aanvaardbaar gebruik van mfoi matie en van bedrijfsmiddelen die 
samenhangen met informatie en informatie verwerkende faciliteiten behoren 
tegels te worden geïdentificeerd, gedocumenteerd en geïmplementeerd.

1 Alle niedewerkers zijn aantoonbaar gewezen op de 
gedragsregels voor het gebruik van bedrijfsmiddelen.

1 Oe gedragsregels voor het gebruik van bedrijfsmiddelen 
zijn voor extern persoheei in tiet contract vastgelegd 
overeenkomstig de huisregels of gedragsregels.

1 Teruggeven van bedrijfsmiddelen
Alle medewerkers en externe gebruikers moeten alle bedrijfsmiddelen 
van de organisatie die ze m hun bezit hebben bij beëindiging van 
iiun dienstverband, contract of overeenkomst terug te geven.

Proceseigenaar
Dienstenleverancier

Proceseigenaar
Dienstenleverancier

Secretaris/algemeen
directeur
Proceseigenaar

Secretaris
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8.2 Informatieclassificatie

Doelstelling: Bewerkstelligen dat informatie een passend beschermingsniveau krijgt 
dat in overeenstemming is met het belang ervan voor de organisatie.

8,2.1 1 Classificatie van informatie Proceseigenaar
Informatie behoort te worden geclassificeerd met betrekking tot wetteiijke eisen, 
waards, belang en gevoeligheid voor onbevoegde bekendmaking of wijziging.

Handreiking: BIOrPaMassi^^^^^

8.2.1.1 1 De informatie in alle informatiesystemen is door middel van een expliciete
risicoafweging geclassificeerd, v:odat duidelijk is welke bescherming nodig is.

8,2.2 1 Informatie labelen
Om informatie te labelen behoort een passende reeks procedures te 
worden ontwikkeld en geimpfementeerd in overeenstemming met het 
informatieciassificatieschema dat is vastgesteld door de organisatie.

Behandelen van bedrijfsmiddelen
Procedures voor het behandelen van beclii.jfsmiddGien behoien te 
worden ontv/ikkeld en geïmplementeerd m overeenstemming met het 
informabeclassificatieschenia dat is vastgesteld door de organisatie.

Proceseigenaar

Proceseigenaar
Dienstenleverancier

8.3 Behandelen van media

Doelstelling: Onbevoegde openbaarmaking, wijziging, verwijdering of vernietiging 
van informatie die op media is opgeslagen voorkomen.

Beheer van verwijderbare media Proceseigenaar
Voor het beheren van verwijderbare media behoren procedures te worden Dienstenleverancier
geïmplementeerd m overeenslemirung met het classificatieschema dat door de 
organisatie is vaslgesteld.

Handreiking: MgbM^jiaegeyeQMragiers

8.3.1.1 1

8.3.1.2 2

Er IS een verwijderinstructie waarin is opgenomen dat van herbruikbare 
media die de organisatie verlaten de onnodige inhoud onherstelbaar 
verwijderd (1S027002 - implementalienchtlijn 8.3.l.a).

De wij;:e waarop vertrouwelijk of hoger geclassificeerde informatie 
IS opgeslagen, voldoet aan de eisen van het NBV.

8.3.2.1 2

8.S.2.2 2

8,3.3 2

8.3.3.1 2

8.3.3.2 2

Verwijderen van media
Media behibren op een veilige en beve'ilgde manier te worden verwijderd 
ais ïM niet langei nodig ?:ijn, overeenkomstig formele procedures.

Handreiking; Atvoer JCT-midde(en

Media die verlrouwelijke informatie bevatten zijn opgeslagen op een 
plek die met toegankelijk is voor onbevoegden. Verwijdering vindt 
plaats op een veilige manier, bijv. door verbranding of versnippering. 
Verwijdering van alleen gegevens is ook inogetijk door het wissen van de 
gegevens voordat de media worden gebruikt voor een andere toepassing 
in de organisatie (IS027002 - implementatierichtlijn 8.3.2.a)

Voor het wissen van alle data op het medium, wordt de data 
onhersteibaar verwijderd, bijvoorbeeld door minimaal twee keer 
te overschrijven met vaste data en één keer met random data, Er 
wordt gecontroleerd of alle data onhei-stelbaar verwijderd is.

Dienstenleverancier

Media fysiek overdragen
Media die informatie bevatten, behoren te worden besdtermd tegen 
onbevoegde toegang, misbruik of cciruplie tijdens transport.

Er is voor de gehele organisatie beleid voor het 
fysiek transport van media vastgesteid.

Secretaris/ 
algemeen directeur

Het gebruik van koeriers of transpoiteurs voor vertrouwelijk of lioger 
geclassificeerde informatie voldoet aan vooraf opgestelde betrouwbaarheidseisen.
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Toegangsbeveiiiging
Algemene handreiking; Beleid logisch tpegangsbeyeMiging

9.1 Bedrijfseisen voor toegangsbeveiiiging

Doelstelling: Toegang tot informatie en informatie verwerkende faciliteiten beperken.

9.1.1 1 Beleid voor toegangsbeveiiiging
Een beleid voor toegangsbeveiiiging behooit te worden 
vastgesteld, gedocumenteerd en beoordeeld op basis 
van bednjfs- en in'forrnatiebeveiligingseisen

9.1.2 1 Toegang tot netwerken en netwerkdiensten
Gebrtiikeis behoren alleen toegang te kiijgen tot het netwerk en 
de netwerkdiensten waai voor /ii specifiek bevoegd zijn.

Handreiking: MDM

9.1.2.1 1 Alleen geauthentlceerde apparatuur kan toegang
krijgen tot een vertrouwde zone.

9.1.2.2 1 Gebruikers met eigen of ongeauthenticeerde apparatuur (Bring Your
Own Device) krijgen alleen toegang tot een onvertrouwde zone.

Dienstenleverancier

9.2 Beheer van toegangsrechten van gebruikers

Doelstelling: Toegang voor bevoegde gebruikers bewerksteiiigen en 
onbevoegde toegang tot systemen en diensten voorkomen.

Registratie en afmelden van gebruikers
Een formele registratie- en afmeldingsprocedure behoort te worden 
geïmplementeerd om toewijzing van toegangsrechten mogelijk te maken.

Er is een sluitende formele registratie- en afineidprocedure 
voor het beheren van gebruikersidentificaties.

9.2.1.2 1 Het gebruiken van groepsaccounts is niet toegestaan tenzij dit 
wordt gemotiveerd en vastgelegd door de proceseigenaar.

Proceseigenaar
Dienstenleverancier
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9.2.2 1 Gebruikers toegang verlenen
f;en formele gebruikeriioecjaDgsverieningsofocedui'e behooit te worden 
geimoierrmnteerd orn toegangsrechten voor aüe typen gebruikers en 
voor alle systemen en dieo'^t.en toe te wij^ren of in te trekken.

9.2.2.1 1 Er Is uitsluitend toegang verleend tot informatiesysternen
na autorisatie door een bevoegde functionaris.

9.2.2.2 1 Op basks van een nsicoafweging is bepaald waar en op welke wijze
functiescheiding wordt toegepast en welke toegangsrechten worden gegeven.

9.2.2.3 2 Er is een actueel mandaatregister waaruit blijkt welke personen bevoegdheden
hebben vooi- het verlenen van toegangsrechten dan wel functieprofielen. .

Proceseigenaar
Dienstenleverancier

9.3 Verantwoordelijkheden van gebruikers

Doelstelling: Gebruikers verantwoordelijk maken voor het beschermen van hun authenticatie-informatie.

9.3.1 1 Geheime authenticatie-informatie gebruiken Secretaris/
Van gebruikers belioori te worden verlangd dat 2ij zich bii het gebruiken van algemeen directeur
geheime authenticatie-mfonnaUe houden aan de piakbjk van de organisatie. Dienstenleverancier

9.3.1.1 2 Medewerkers worden ondei'Steund in het beheren van hun wachtwoorden
door het beschikbaar steüen van een wachtwooröenkluis.

9.2.3 1

9.2.3.1 2

9.2.4 1

9.2.5 1

9.2.5.1 1

9.2.5.2 1

9.2.5.3 2

Beheren van speciale toegangsrechten
Het toewgzen en gebruik van speciale toegangsrechten 
behoren te worden beperkt en beheerst.

De uitgegeven .speciale bevoegdheden worden 
minimaal ieder kwartaal beoordeeld.

Beheer van geheime authenticatie-informatie van gebruikers
Het toewirzen van geheime autbenticatie-informalie behoort 
te woeden behe.eist via een fofmeei beheersproces.

Beoordeling van toegangsrechten van gebruikers
Eigenaren van bedrijfsmiddelen behoren toegangsrechten 
van gebruikers regelmatig te beoordelen.

Alle uitgegeven toegangsrechten worden minimaal eenmaal per jaar beoordeeld.

De opvolging van bevindingen is gedocumenteerd en 
wordt behandeld als beveiligingsincident.

Alle uitgegeven toegangsrechten worden minimaal 
eenmaal per halfjaar beoordeeld.

Proceseigenaar
Dienstenleverancier

Dienstenleverancier

Proceseigenaar
Dienstenleverancier

Toegangsrechten Intrekken of aanpassen
De toegangsrechten van alle medewerkers en externe gebruikers 
voor informatie en informatie verwerkende faaliteiten behoren bg 
beëindiging van hun dienstverband, contract of overeenkomst te worden 
verwijderd, en bi| wijzigingen behoren ze te worden aangepast.

Proceseigenaar
Dienstenleverancier

9.4 Toegangsbeveiliging van systeem en toepassing

Doelstelling: Onbevoegde toegang tot systemen en toepassingen voorkomen.

9.4.1 1 Beperking toegang tot informatie Proceseigenaar
Toegang lot informatie en systeemfuncties van toepassingen benoott te worden Dienstenleverancier 
bepeikt in overeenstemming met het beleid voor toegangsbeveiliging.

9.4.1.1 2 Er zijn maatregelen genomen die het fysiek en/of logisch
isoleren van informatie met specifiek belang waarborgen.

9.4.1.2 2 Gebruikers kunnen alleen die informatie met specifiek belang inzien en 
verwerken die ze nodig hebben voor de uitoefening van hun taak.

9.4.2 1 BeveHigde inlogprocedures
Indien het beleid voor toegangsbeveiliging dit vereist, 
behoort toegang tot systemen en toepassingen te worden 
beheerst door een beveiligde inlogprocedure.

9.4.2.1 1 Als vanuit een onvertrouwde zone toegang wordt verleend naar een vertrouwde
zone, gebeurt dit alleen op basis van minimaal two-factor authenticatie. .

9.4.2.2 2 Voor hel verlenen van toegang tot het netwerk door externe
leveranciers wordt vooraf een risicoafweging gemaakt. De risicoafweging 
bepaalt onder welke voorwaarden de leveranciers toegang krijgen.
Uit een registratie blijkt hoe de rechten zijn toegekend.

Proceseigenaar
Dienstenleverancier
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9.4.3.1 1

9.4.3.2 2

9.4.3.3 2

9.4.3.4 2

9.4.3.5 2

9.4.4 1

9.4.4.1 1

9.4.4.2 2

Systeem voor wachtwoordbeheer
Systemen voor wachtwooi dbelieer behoren interactief te 

en sterke V’vachtwoorcten te waarborgen.

Als er geen gebruik wordt gemaakt, van two-factor authenticatie is de 
wachtwoordfengte minimaal 8 posities en complex van samenstelling. Vanaf 
een wachtwoordiengte van 20 posities vervalt de complexiteitseis. Het aantal 
iniogpogingen is maximaal 10. De tijdsduur dat een account wordt geblokkeerd 
na overschrijding van het aantal keer foutief inloggen is vastgelegd.

In situaties waar geen two-factor authenticatie mogelijk is, wordt 
minimaal halfjaarlijks het wachtwoord vernieuwd (zie ook 9,4.2,!.).

Het wachtwoordbeleid wordt geautomatiseerd afgedwongen.

Initiële wachtwoorden en wachtwoorden die gereset zijn, 
hebben een maximale geldigheidsduur van een werkdag en 
moeten bij het eerste gebruik worden gewijzigd.

Wachtwoorden die voldoen aan het wachtwoordbeleid hebben een 
maximale geldigheidsduur van een jaar. Daar waar het beleid niet 
toepasbaar is, geldt een maximale geldigheidsduur van 6 maanden.

Dienstenleverancier

Speciale systeemhuipmlddelen gebruiken
Het gebruik van systeemhulpmiddelen die in ■^aaat zijn om 
beheersmaatregelen voor systemen en toepassingen te omzeilen ' 
behoort te woifien beperkt en nauwkeurig te worden gecontroleerd.

Alleen bevoegd personeel heeft toegang tot systeemliulpmiddelen.

Het gebruik van systeemhulpmiddelen wordt gelogd. De 
logging is een halfjaar beschikbaar voor onderzoek

ToegangsbeveiMging op programmabroncode
Toegang tot de progfammabroncode behoort te worden beperkt.

Dienstenleverancier

Proceseigenaar
Dienstenleverancier

Cryptografie

Algemene handreiking: Encryptiebeieid

10.1 Cryptografische beheersmaatregelen

Doeisteiling: Zorgen voor correct en doeltreffend gebruik van cryptografie om de vertrouwelijkheid, 
authenticiteit en/of integriteit van informatie te beschermen.

10.1.1 2 Beleid inzake het gebruik van cryptografische beheersmaatregelen Secretaris
Ter bescitei niing vön informatie behoort, een beleid voor het: gebruik van 
cryptografische beheersmaatregelen te worden ontwikkeld en geimpiementeerd

10-1.1.1 2 In hel cryptogranebeleid zijn minimaal de volgende onderwerpen 
uilgewerkt: (a) wanneer cryptografie ingezet wordt;
(b) wie verantwoordelijk is voor de implementatie;
(c) wie verantwoordelijk is voor hel sleutelbeheer;
(d) welke normen als basis dienen voor cryptografie en de wijze 
waarop de normen van het Forum worden toegepast;
(e) de wijze waarop het beschermingsniveau vaslgesteld wordt;
(f) bij inter-organisatie communicatie wordt het beleid onderling vaslgesteld.

10.1.1.2 2 Cryptografische toepassingen voldoen aan passende standaarden.

10.1.2 1 Sleutelbeheer
Met betrekking tot het gebruik, de bescherming en de levensduur 
van crYptografisciie sleutels behooit tijdens hun gehele levenscyclus 
een beleid te worden ontwikkeld en geimpleinenieerd.

10.1.2.1 2 Ingeval van PKI-overheid certificaten: hanteer de PKl-Overheid-eisen
t.a.v. het sleutelbeheer. In overige situaties: hanteer de standaard 
lSO-11770 voor hel beheer van cryptografische sleutels.

10.1.2.2 2 Er zijn (contractuele) afspraken over reservecertificaten van een alternatieve
leverancier als uit risicoafweging blijkt dat deze noodzakelijk zijn.

Dienstenleverancier
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Fysieke beveiliging en 

beveiliging van de omgeving

Algemene handreiking: Toegangsbejeld

li.1 Beveiligde gebieden

Doelstelling: Onbevoegde fysieke toegang tot, schade aan en interferentie met informatie en informatie 
verwerkende faciliteiten van de organisatie voorkomen.

11.1.3.1

H.l.4

11.1.4.2

1

Fysieke beveiligingszone
Bevoiligings/fone-^ b-.=horen t.e worden gedefinieerd en gebruikt om 
gebieden te beBCheirnen die gevoelige of essentiële informatie 
en infonnatie verwerkende faaiiteiten bevatten.

1 Er wordt voor het inrichten van beveiligde zones 
gebruik gemaakt van standaarden.

Fysieke toegangsbeveillging
Beveiligde gebieden behoren te worden beschermd door 
passende toegangsbeveiiiging om ervoor te zoigen dat 
alleen bevoegd personeel toegang knjqt.

Secretaris/algemeen
directeur

Secretaris/algemeen
directeur

2 In geval van concrete beveiligingsrisico's worden waarschuwingen, 
confoi'm onderlinge afspraken, verzonden aan de relevante 
collega's binnen het beveiiigingsdomein van de overheid.

Handreiking: Protocgl uitmSseMng van gerelatesrsiebeyeniginflsjnformatie

1 Kantoren, ruimten en faciliteiten beveiligen
Voor krO'iioren, ruimten en faciiiteiten l^ehoort fysieke 
beveiliging te worden ontworpen en toegepast.

Proceseigenaar
Dienstenleverancier

Sleutelbeheer is mgencht op basis van een sleuleiplan.

1 Beschermen tegen bedreigingen van buitenaf
Tegen natuurrampen, kwaadvvüiige aanvallen of ongelukken behoort 
fysieke bescherming te worden ontworpen en toegepast.

1 De organisatie heeft geïnventariseerd welke papieren archieven en 
apparatuur bedrljfskritisch zijn. Tegen bedreigingen van buitenaf zijn 
beveiligingsmaatregelen genomen op basis van een expliciete nsicoafweging.

1 Bij huisvesting van iT-apparatuur wordt rekening gehouden met de kans op 
gevolgen van rampen veroorzaakt door de natuur en menselijk handelen,

Proceseigenaar
Dienstenleverancier
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2 Werken in beveiligde gebieden
voor hei werken in. beveiligde gebieden behoren 
procedures ie worden onlwikkeld en toegepast.

11.1.6 1 Laad> en loslocatie
Toegaogsfjunten /loaK laad- en loslocaties en andere punten waar 
onbevoegde personen hel teirem kunnen betreden, behoren te woixJen 
beheerst, en lo mogelijk te worden afgeschennd van informatie 
verwerkenoG faciliteiten om onbevoegde toegang te vermijden.

11.2 Apparatuur

Doelstelling; Verlies, schade, diefstal of compromittering van bedrijfsmiddelen 
en onderbreking van de bedrijfsvoering van de organisatie voorkomen.

1 Plaatsing en bescherming van apparatuur
Apparatuur behoort lo te worden geplaatst en bescliermd 
dat risico's van bedreigingen en gevaren van buitenaf, alsook 
de kans op onbevoegde toegang worden verkleind.

Proceseigenaar
Dienstenleverancier

Dienstenleverancier

1 Onbeheerde gebruikersapparatuur
Gebruikers moeten ervoor zorgen dat onbeheerde 
apparatuur voldoende beschermd is.

11.2.9 1 'Clear desk'-en'clear screen'-beleid
Er behoort een 'dear desk'-beleid voor papieren documenten 
en vGi wijderbare opslagmedia en een 'clear '^creen'-beieid voor 
informatie verwerkende faciliteiten te worden irigesteld.

11.2.9.1 2 Een onbeheerde werkplek in een ongecontroleerde 
omgeving is altijd vergrendeld.

Proceseigenaar
Dienstenleverancier

Secretaris/algemeen
directeur
Dienstenleverancier

11.2.9.2 2

11.2.9.3 2

1 Nutsvoorzieningen
Apparatuur behooit te worden beschermd tegen .strooiriuitval en andere, 
verstoi'ingen die worden veroorzaakt door ontregelingen in nutsvoorzieningen.

Dienstenleverancier

Dienstenleverancier

Informatie wordt automatisch ontoegankelijk gemaakt met bijvoorbeeld 
een screensaver na een inactiviteit van maximaal 15 minuten.

Sessies op remote desktops worden op het remote platform 
vergrendeld na 15 minuten. Het overnemen van sessies op remote 
desktops op een ander dient apparaat is alleen mogelijk via dezelfde 
beveiligde ioginprocedure als waarmee de sessie is gecreèerd.

2 Bij het gebruik van een chipcardtoken voor toegang tol systemen wordt bi] het 
verwijderen van de token de toegangsbeveiiigingsiock automatisch geactiveerd.

Handreiking: Upgjsche toegangsbeyeiUging

1 Beveiliging van bekabeling
Voedings- en telecommunicatiekabels voor het versturen van 
gegevens of die informatiediensten ondersteunen, behoren te 
worden beschermd tegen interceptie, verstoring of schade.

1 Onderhoud van apparatuur
Apparatuur behoort correct ie worden onderhouden om de 
continue beschikbaarheid en integriteit, ervan te waarborgen.

1 Verwijdering van bedrijfsmiddelen
Apparatuur, informatie en software behoren niet van de locatie te 
vjorden meegenomen zonder voorafgaande goedkeuring.

1 Beveiliging van apparatuur en bedrijfsmiddelen buiten het terrein
Bedrijfsniiddeien die zich buiten het terrein bevinden, behoren te 
worden beveiligd, waarbn rekening behoort te worden gehouden met de 
verschillende risico's van werken buiten fiet'terrein van de organisatie.

Veilig verwijderen of hergebruiken van apparatuur
Alle onderdelen van de apparatuur die opslagmedia bevatten, behoren 
te worden gevt^rifieerd om te waarborgen dat gevoelige gegevens 
en in licentie gegeven software voorafgaand aan verwijdering of 
hergebruik zijn verwijderd of betrouwbaar veilig zijn overschreven.

Dienstenleverancier

Dienstenleverancier

Dienstenleverancier

Dienstenleverancier

Dienstenleverancier

Zie overheidsmaatregelen van 8.3.2.
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Beveiliging bedrijfsvoering

12.1 Bedieningsprocedures en verantwoordefijkheden

Doelstelling: Correcte en veilige bediening van informatie verwerkende faciliteiten waarborgen.

12.1.4.2

i Gedocumenteerde bedieningsprocedures
Bedif^rung^procedureA belhoren te worden geciocunienteeid en beschikbaar 
te worden gesteld aan aüe gebruikers die ze nodig hebben.

12.1.2.1 1

12.1.3.1

Proceseigenaar
Dienstenleverancier

1 Wijzigingsbebeer
Veranderingen in de organisatie, bedrijfsprocessen, informatie 
verwerkende faciliteiten en systemen die vai' invloed zijn op 
de informatiebeveiliging behoren te worden beheerst. -

Proceseigenaar
Dienstenleverancier

In de procedure voor wijzigingenbeheer is minimaal aandacht besteed aan;
(a) het administreren van wijzigingen;
(b) nsicoafwegmg van mogeiijke gevolgen van öe wijzigingen;
(c) goedkeuringsprocedure voor wijzigingen.

Handreiking; Samenhana...b.c.h^.ersp.rftcgssen en„igfo.rma^^^

1 Capaciteitsbeheer
Hel gebruik van middelen behoort re worden gemonitord en afgestemd, 
en er behoren verwachtingen te worden opgesteld voor toekomstige 
capaciteitseisen om de vereiste systeemprestaties te waarborgen.

Dienstenleverancier

1 In koppelpunten met externe of onvertrouwde zones zijn maatregelen 
getroffen om mogelijke aanvallen die de beschikbaarheid van de 
informatievoorziening negatief beïnvloeden (bijv, DDoS attacks, Distributed 
Denial of Service attacks) te signaleren en hierop te reageien.

1 Scheiding van ontwikkel-, test- en productieomgevingen
Ontwikkel-, test- en productieomgevingen behoren te worden 
gescheiden om het risico van onbevoegde toegang tot of 
veranderingen aan de productieorrigeving te vei lagen.

2 In de productieomgeving wordt niet getest. Alleen met 
voorafgaande goedkeuring door de proceseigenaar en schriftelijke 
vastlegging hiervan, kan hierop worden afgeweken.

2 Wijzigingen op de productieomgeving worden altijd getest 
voordat zij in productie gebracht worden. Alleen met 
voorafgaande goedkeuring door de proceseigenaar en schriftelijke 
vastlegging hiervan, kan hierop worden afgeweken.

Proceseigenaar
Dienstenleverancier
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12.2 Bescherming tegen malware

Doelstelling: Waarborgen dat informatie en informatie verwerkende faciliteiten 
beschermd zijn tegen malware.

Beheersmaatregelen tegen malware
Ter beschenrimcj Legen malware beiioren beheersmaatregelen 
voor detectie, oreventie en herstel te worden geïmplementeerd, 
in combinatie met een passend brawusl.'ijn van gebruikeis.

Handreiking: Im^jeni.ent.atie,ya.n dgtectierjQpIpssingen 
Ha nd rei king;

Het downloaden van bestanden is beheerst en beperkt 
op basis van risico en neeö-of-use.

12.2.1.2 1 Gebruikers zijn voorgelicht over de risico's ten aanzien van
surfgedrag en het klikken op onbekende linken.

12.2.1.3 1 Software en bijbehorende herstelsoftware die malware opspooit
zijn geïnstalleerd en worden regelmatig geüpdatet.

12.2.1.4 1 Computers en media worden als voorzorgsmaatregel routinematig
gescand. De uitgevoerde scan behooit te omvatten:
(a) alle bestanden die via netwerken of via elke vorm van 
opslagmedium zijn ontvangen, vóór gebruik op malware scannen;
(b) bijlagen en downloads vóór gebruik.

12.2.1.5 1 De malware scan wordt op verschillende omgevingen
uitgevoerd, bijv. op mailservers, desktopcomputers en bij 
de toegang tot het netwerk van de organisatie.

Secretaris/ 
algemeen directeur Dienstenleverancier

12.3 Back-up

Doelstelling: Beschermen tegen het verlies van gegevens.

12.3.1 1 Back-up van informatie
Regeiinaug bwhofon back-upkopi-sen van informatie, software 
en sysLeemafbeeldingen te worden gemaakt en getest in 
overeenstemming met een overeengekomen back-upbeietd.

Handreiking: Back-up and recovery

12.3.1.1 1 Er IS een back-up beleid waarin de eisen voor het bewaren
en besctiermen zijn gedefinieerd en vastgesteld

12.3.1.2 1 Op basis van een expliciete risicoafweging is bepaald wal het maximaal
toegestane dataverlies is en wat de maximale hersteltijd is na een incident.

12.3.1.3 2 In hel back-up beleid staan minimaal de volgende eisen:
(a) dataverlies bedraagt maximaal 28 uur;
(b) hersteltijd in geval van incidenten is maximaal 16 werkuren 
(2 dagen van 8 uur) m 85% van de gevallen.

12.3.1.4 2 Het back-up proces voorziet in opslag van de back-up op een locatie, waarbij
een incident op de ene locatie niet kan leiden tot schade op de andere.

12.3.1.5 2 De restore procedure wordt minimaal jaarlijks getest of na
een grote wijziging om de betrouwbaarheid te waarborgen 
ais ze in noodgevallen uitgevoerd moet worden.

Proceseigenaar
Dienstenleverancier
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12.4 Verslaglegging en monitoren

Doelstelling: Gebeurtenissen vastleggen en bewijs verzamelen.

12.4.1 1 Gebeurtenissen registreren Proceseigenaar
Logbestanden van gebeurtenissen die gebruikersactivitetlen, iiitzonciei ingen en Dienstenleverancier 
trifo!matiGbsveitigingsgebeur!.enissen registreren, behoren te worden 
gemaakt bevvaaid en regeiniatig te worden beooideefd.

Handreiking: Lgggjngbel.eid

Handreiking: NCSC-handreiking deteaie-^

12.4.1.1 i Een logregei bevat minimaal de gebeurtenis; de benodigde informatie
die nodig is om het incident met hoge mate van zekerheid te herleiden 
tot een natuurli3k persoon: het gebruikte apparaat; het resultaat 
van de handeling; een datum en tijdstip van de gebeurtenis.

12.4.1.2 1 Een logregei bevat in geen geval gegevens die tol het
doorbreken van de beveiliging kunnen leiden,

12.4.1.3 2 Oe informatie verwerkende omgeving wordt gemonitord door een SIEM en/
of SOC middels detectie-voorzieningen, zoals het Nationaal Detectie Netwerk 
(aiteen voor rijksoverbeidsorganisaties), die worden ingezet op basis van een 
nsico-inschatting, mede aan de hand van en de aard van de te beschermen 
gegevens en informatiesystemen, zodat aanvallen kunnen worden gedetecteerd.

12.4.1.4 2 Bij ontdekte nieuwe dreigingen (aanvallen) via 12.4.1.3 worden deze
binnen geldende juridische kaders verplicht gedeeld binnen de overheid, 
waaronder met het NCSC (alleen voor rijksoverheidsorganisaUes) of 
via de sectorale CERT (voor andere overlieidsorganisaties), middels (bij 
voorkeur geautomatiseerde) threat inlelügence sharing mechanismen.

De SIEM en/of SOC hebben heldere regels over wanneer een incident 
moet worden gerapporteerd aan het verantwoordelijk management.

Beschermen van informatie in iogbestanden
Logfaciitteiren en informatie m logbeslancien behoren te worden 
beschermd legen veivaising en onbevoegde toegang

12,4.1.5 2

12.4.2 1 Dienstenleverancier

12.4.2.1 1

12.4.2.2 1

12.4.2.3 2

12.4.2.4 2

Er is een overzicht van Iogbestanden die worden gegenereerd.

Ten behoeve van de loganalyse is op basis van een expliciete 
rislcoafweging de bewaarperiode van de logging bepaald. Binnen deze 
periode is de beschikbaarheid van de loginformatie gewaarborgd.

Er is een (onafhankelijke) interne audit procedure die minimaal half 
jaarlijks toetst op het ongewijzigd bestaan van Iogbestanden.

Oneigenlijk wijzigen, verwijderen of pogingen daartoe van loggegevens 
worden zo snel mogelijk gemeld als beveiligingsincident via de procedure 
voor informatiebeveiügingsincidenten conform hoofdstuk 16.

Logbestanden van beheerders en operators 
Activiteiten van systeeinheheertters en -operators behoren 
te worden vastgefegd en de iogbestanden behoren te worden 
beschermd en regelmatig te worden beoordeeld.

Kloksynchronisatie
De klokken van alle relevante inforniatie verwerkende systemen 
binnen een organisatie of beveiHgingsdoniein behoren te 
worden gesynchroniseerd met één referentietijdbron.

Dienstenleverancier

Dienstenleverancier

BÏO vl.0.3

12.5 Beheersing van operationele software

Doelstelling: De Integriteit van operationele systemen waarborgen.

12.5.1 1 Software installeren op operationele systemen
Om het op operationele systemen installeren van software te 
beheersen behoren procedures te worden geïmplementeerd.

Dienstenleverancier

12.6 Beheer van technische kwetsbaarheden

Doelstelling: Benutting van technische kwetsbaarheden voorkomen.

Beheer van technische kwetsbaarheden
infonnaUe over technische kwetsbaariiecien van informatiesystemen die worden 
gebruikt behoort tijdig te woiden verkregen, de blootstelling van de organisatie 
aan dergefijke kwefsbaarliGden te worden geëvalueerd en passende maatrege
len te worden genomen om het risico dat ermee sainenhangt aan te pakken.

Handreiking: Pmetratigtesten

Als de kans op misbruik en de verwachte schade beide hoog zijn (NCSC 
classificatie kwetsbaarheidswaarschuwingen), worden patches zo snel mogelijk, 
maar uiterlijk binnen een week geinslalieerd. In de tussentijd worden op 
basis van een expliciete nsicoafweging mitigerende maatregelen getroffen.

Dienstenleverancier

1 Beperkingen voor het installeren van software
voor het door gebruikers installeren van software behoren regels 
te woioen vastgesieid en le woroen geiniplemenleerö.

2 Gebruikers kunnen op hun werkomgeving niets zelf installeren, anders dan 
via de ICT-leverander wordt aangeboden of wordt toegestaan (whitehst).

Dienstenleverancier

12.7 Overwegingen betreffende audits van informatiesystemen 

Doelstelling: De impact van auditactiviteiten op uitvoeringssystemen zo gering mogeiijk maken.

1 Beheersmaatregelen betreffende audits van informatiesystemen
Audii.Gisen en ••activiteiten die verificatie van uitvoeringssystemen 
met zich meebrengen, behoren zoigvuidig te worden gepland en 
afgestemd om bedrijfsprocessen zo min mogelijk te verstoren.

Proceseigenaar
Dienstenleverancier
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■ 13
Communicatiebeveiliging
13.1 Beheer van netwerkbeveiliging

Doelstelling: De bescherming van Informatie in netwerken en de 
ondersteunende informatie verwerkende faciliteiten waarborgen.

1 Beheersmaatregelen voor netwerken
Netwerken behoren Le worden beheerd en beheeii^t om 
informóHie in s.y‘ói:emen en toepas-smgen le. beschermen.

13.1.2 1 Beveiliging van netwerkdiensten
Beveiligmgsmechanismen, drenstverieningsniveaus en beheer eisen voor 
alié nelwerkdiensien behoren le worden geidenüficeeid en opgenornen 
m overeenkomsten betreffende netwerkdiensten. Dit. geldt ifowei voor 
diensten die intern worden geleverd als voor uitbeslede diensten.

13.1.2.1 . 2 Het dataverkeer dat de organisatie binnenkomt of uitgaat wordt bewaakt/.
geanalyseerd op kwaadaardige elementen middels detectie-voorzieninqen 
(zoals beschreven m de richtlijn voor implementatie van detectie-oplossingen), 
zoals het Nationaal Detectie Netwerk (alleen voor njksoverheidsorgamsaties) 
of GDI, die worden ingezet op basis van een risico-inschatUng. mede aan de 
hand van de aard van de te beschermen gegevens en infoi'matiesysiemen.

Handreiking: NCSC-hLandrej.king detectm

13.1.2.2 2 Bij ontdekte nieuwe dreigingen vanuit 13.1.2.1 worden deze,
rekening houdeiid met de geldende juridische kaders, verplicht 
gedeeld binnen de overheid, waaronder met het NCSC (alleen voor 
rijksoverheidsorganisaties) of de sectorale GERT, bij voorkeur door 
geautomatiseerde mechanismen (threat intelligence sharing).

13.1.2.3 2 Bij draadloze verbindingen zoals wifi en bij bedrade verbindingen
buiten het gecontroleerd gebied, wordt gebruik gemaakt van encryptie 
middelen waarvoor het NBV een positief inzetadvies heeft afgegeven.

Dienstenleverancier

Dienstenleverancier

13.1.3 1 Scheiding in netwerken
Gioepen van informatiediensten, -gebruikers en -.svsternen 
behoren in netwerken te worden gescheiden.

13.1.3.1 2 Alle gescheiden groepen hebben een gedefinieerd beveiligingsniveau.

Dienstenleverancier
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■ 14
13.2 Informatietransport

Doelstelling: Handhaven van de beveiliging van informatie die wordt uitgewisseld 
binnen een organisatie en met een externe entiteit.

Betetd.en procedures voor informatietransport
Ter bescherming v/an het tnformatietrafispoft, dal via alle soorten 
communicatiefaciliteilen verloopt, behoren formele beieidsregeis, 
procedures en beheersiTiaairegeten voor transbort ven kracht te 2.iin.

Secretaris/ 
algemeen directeur

Overeenkomsten over informatietransport
Overeenkomsten behoren betrekking le hebben op hel beveiligd transporteren 
van bedrijfsinformatie russen de organisatie en externe partijen.

13.2.3 1

13.2.3.1 1

13.2.3.2 2

Elektronische berichten
Informatie die is opqenomsn m elektronische berichten 
behoord passend te ,ujn beschermd.

Proceseigenaar
Dienstenleverancier

Dienstenleverancier

Acquisitie, ontwikkeling 

en onderhoud van 

informatiesystemen
14.1 Beveiligingseisen voor informatiesystemen

Doelstelling: Waarborgen dat informatiebeveiliging integraal deel uitmaakt van informatiesystemen in 
de gehele levenscyclus. Hiertoe behoren ook de eisen voor informatiesystemen die diensten verlenen via 
openbare netwerken.

Voor de beveiliging van elektronische (e-mail)berichten gelden de vastgestelde 
open standaarden tegen phishing en afluisteren op de 'pas toe of leg uit'- 
iijst van het Forum. Voor beveiliging van websiteverkeer gelden de open 
standaarden tegen afluisteren op de 'pas toe of leg uit'-lijst van het Forum.

Voor veilige berichtenultwisseling met basisregistraties, wordt 
conform de 'pas toe of leg uit'-lijst van het Forum, gebruik 
gemaakt van de actuele versie van Digikoppeling

Maak gebruik van PKI-Overheid certificaten bij web- en mailverkeer van 
gevoelige gegevens. Gevoelige gegevens 2ijn o.a. digitale documenten 
binnen de overheid waar gebruikers rechten aan kunnen ontlenen.

Om zekerheid te bieden over de integriteit van het elektronische 
bericht wordt voor elektronische handtekeningen gebruik 
gemaakt van de AdES Baseline Profile standaard.

Vertrouwelijkheids- of geheimhoudingsovereenkomst
Eisen voor vertrouwelijkheids- of geheimhoudingsovereenkomsten 
die de behoeften van de organisatie f;>elreffendo iiet beschermer) 
van infoimatie weerspiegelen, behoren te worden vasigesteld, 
regeirnatig te svorden beoordeelil en gedocumenteerd.

14.1.1 1 Analyse en specificatie van informatiebeveiiigingseisen
Oe etsen die verband houden met informatiebeveiliging behoren te 
worden opgenomen m de eisen voor nieuwe informatiesystemen • 
of voor uitbreidingen van bestaande informatiesystemen

14.1.1.1 1 Bij nieuwe informatiesystemen en bij wijzigingen op bestaande
informatiesystemen moet een expliciete risicoafweging worden uitgevoerd ten 
behoeve van het vaststellen van de beveiligingseisen, uitgaande van de BIO.

Secretaris/ 
algemeen directeur Proceseigenaar 
Dienstenleverancier

14.1.2

14.1.3

Proceseigenaar

Handreiking: Risjcpanajysemeto 
Handreiking: Risicomanagement ISO-27005

Toepassingen op openbare netwerken beveiiigen
Informatie die deel uitmaaki van uiLvoeringsdiensten en die 
via openbare netwerken wordt uitgewisseid, behoort te worden 
beschermd legen frauduleuze activiteiten, geschillen over 
contracten en onbevoegde openbaarmaking en wijziging. .

Zie overheidsmaatregel 13.2.3.3.

Transacties van toepassingen beschermen
Jnfonnaüe die deel uitmaakt van transacties van toepassiitgen behoott 
te worüen beschermd ter voorkoming van onvolledige overdracht, 
foutieve routering, onbevoegd wijzigen van berichten, onbevoegd 
openbaai- maken, onbevoegd vermenigvuldigen of afspeien.

Zie overheidsmaatregel 13.2.3.3.

Dienstenleverancier

Dienstenleverancier
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14,2 Beveiliging in ontwikkelings- en ondersteunende processen

Doelstelling; Bewerkstelligen dat informatiebeveiliging wordt ontworpen en geïmplementeerd 
binnen de ontwikkelingslevenscyclus van informatiesystemen.

1 Beleid voor beveiligd ontwikkelen
Voor hei oni wikkeien van software en sy,%tenien behoieri 
regels Le worden vasi.gesteici en oo ontwikkelactivileiten 
Dinnen de organisalie (e worden t.oegepast.

1 De gangbare principes rondom Security by design ^ijn uitgangspunt 
voor de ontwikkeling van softwaïe en systemen

Handreiking: Grip.op.Secure Software Deveiopment

1 Procedures voor wijzigingsbehecr met betrekking tot systemen
Wiji'igingen aan sysienien binnen de ievenscycius van de 
ontwikkeling behoren te worden beheerst door het gebruik 
van formele procedui es voor wn/igmasbefieer,

14.2.2.1

14.2.3

Secretaris/ 
algemeen directeur Proceseigenaar

14.2.7 1 Uitbestede softwareontwikkeling
Uitbestede systeemontwikkeling behoort ondei' supervisie te 
staan van en te worden gemonitord door de organisatie.

14.2.7.1 1 Een voorwaarde voor uitbestedingstrajecten is een expliciete
risicoafwegmg. De noodzakeiijke beveiligingsmaatregelen die 
daaruit volgen worden aan de leverancier opgelegd.

14.2.8

Proceseigenaar
Dienstenleverancier

1 Testen van systeembeveiligtng
Tijdens ontwikkeiacUviteiten behoort de 
beveiiigingsrunctionaliteif te worden getest.

14.2.9

14,2.9.1

1 Systeemacceptatfetests
Voor nieuwe informatiesystemen, upgrade.^ en nieuwe versies 
behoren programma's voor het mtvoeren van acceptatietests 
en gereiateerde cntena te worden vastge.steld.

1 Voor acceptatietesten van systemen worden gestructureerde testmethodieken 
gebruikt. De testen worden bij voorkeur geautomatiseerd uitgevoerd.

Proceseigenaar

Dienstenleverancier

Proceseigenaar
Dienstenleverancier

Handreiking: PrQce§ wiizigJng$beheer

1 Voor het wijzigingsbelieer gelden de algemeen geaccepteerde 
beheerframeworks, zoals iTlL, ASL of BiSL.

14.2,9.2 1 Van de resultaten van de testen wordt verslag gemaakt.

Technische beoordeling van toepassingen na 
wijzigingen besturingspiatform
Als besujrinnspiatfoirns /ijn veranderd, behoren hednjfskrilische toepassingen 
te voorden beoordeeld en getest om te waarborgen dat ei geen nadelige 
impact IS op de activiteiten of de beveiliging van de organisatie.

Dienstenleverancier
14.3 Testgegevens

Doelstelling: Bescherming waarborgen van gegevens die voor het testen zijn gebruikt.

Vervallen
2 Bescherming van testgegevens

Testgc^govens behoren zorgvuldig te worden 
gekozen, beschermd en gecontroleerd

Proceseigenaar
Dienstenleverancier

14.2.5 1 Principes voor engineering van beveiligde systemen
Principes voor de engineering van beveiligde systeirien behoren te worden vast- 
gestelcl, gedocumenteerd, onderhouden etn toegepast voor alle verrichtingen 
betreffende het implementeren van mfoirnatiesystemen,

14.2.5.1 1 Zie overheidsmaatregel 14.2.1.1

1 Beveiligde ontwikkelomgeving
Oiganisaties i>ehoren beveiligde ontwikkelomgevingen vast te 
stellen en passend te beveiligen voor verrichtingen op het gebied 
van svsteemontwlkketmg en integratie, die betrekking hebben 
op de gehele, levenscyclus van de ’-ysteemoniwtkkeling.

1 Uitgangspunt voor systeemontwikkeling trajecten is een
expliciete risicoafweging. Deze heeft zowel de ontwikkelomgeving 
als ook liet te ontwikkelen systeem in scope.

Dienstenleverancier

Dienstenleverancier
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■ 15

Leverancïersrelaties

15.1 Informatiebeveiliging in ieveranciersrelaties

Doelstelling: De bescherming waarborgen van bedrijfsmiddelen van de organisatie 
die toegankelijk zijn voor leveranciers.

15.1.1 1 Informatiebeveiligingsbeleid voor Ieveranciersrelaties
Mei ne leverancier behoren cie informatiebeve.iiigingseisen 
om risico's te veriacien die verband houden met de toegang 
van de leverancier lot de bedrijfsirndflelen van de organisatie, 
te worden overeengekomen en gedocumenteerd.

15.1.1.1 1 Bij offerteaanvragen waar informatie(voorziening) een rpl speelt, worden eisen
t.a.v, informatiebeveiliging (beschikbaarheid, integriteit en vertrouwelijkheid) 
benoemd- Deze eisen zijn gebaseerd op een expliciete nsicoafweging.

Secretaris/algemeen
directeur
Proceseigenaar

15.1.1.2 2 Op basis van een expliciete risicoafweging worden de beheersmaatregelen 
met betrekken tot ieverancierstoegang tol bedrijfsinformatie vastgesteld.

15.1.1.3 2 Met alle ieveranciers die als verwerker voor of namens de organisatie
persoonsgegevens verwerken, worden verwerkersovereenkomsten 
gesloten waarin alle wettelijk vereiste afspraken zijn vastgesteld.

Handreiking: Whitejj.aper

Handreiking; Cloud cpmButing

Handreiking; VerwerMrspyereenk^^^^^ Model
vervyerkersoyereenkpmst gemeenten Cfl

BÏO vl.0.3 i SS BÏO vl.0.3
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15.1.2.1 1

15.1.2.2 1

15.1.2.3 1

15.1.2.4 1

15.1.2.5 2

15.1.2.6 2

Opnemen van beveiligingsaspecten in ieveranciersovereenkomsten
Alle relevante iru'ormatiebeveiltgfngsetsen behoren te woiden vastgesteld 
en overeengekomen mei elke leveraiider die toegang heeft tot IT- 
infrastrjct'out elementen ten behoeve van de informatie van de 
organis.atie. o‘ deze verwerkt, opslaat, coiTimuniteert. of biedt.

Oe beveiiiqingseisen mt de offerteaanvraag worden expliciet opgenoinen 
in de (inkoop)contracten waar informatie een rol speelt.

fn de inkoopcontracten worden expliciet piestalie-indicatoren en 
de bijbehorende verantwoordingsrapportages opgenomen.

Proceseigenaar
Dienstenleverancier 15.2 Beheer van dienstverlening van leveranciers

Doelstelling: Een overeengekomen niveau van informatiebeveiliging en dienstverlening in overeenstem
ming met de Ieveranciersovereenkomsten handhaven.

In situaties waann contractvoorwaarden worden opgelegd door leveranciers, 
is voorafgaand aan het tekenen van het contract loet een risicoafweging 
helder gemaakt wat de consequenties hiervan /ijn voor de organisatie. 
Expliciet IS gemaakt welke consequentie.s geaccepteerd worden en welke 
gemitigeerd moeten zijn bij het aangaan van de overeenkomst.

Tei’ waarborging van vertrouwelijkheid of geheimhouding worden bij 
IT-inkopen standaard voorwaarden voor irikoop gehanteerd.

Voordat een contract wordt afgesloten wordt in een risicoafweging bepaald 
of de afhankelijkheid van een leverancier beheersbaar is. Een vast onderdeel 
van liet contract is een expliciete uitwerking van de exit-strategie.

In inkoopcontracten woi'dt expliciet de mogelijkheid van een externe audit 
opgenomen waarmee de betrouwbaai'heid van de geleverde dienst kan 
worden getoetst. Een audit is met nodig als de contractant d.m.v. certificering 
aantoont dat de gewenste betrouwbaarheid van de dienst is geborgd.

Handreiking: Model voor een yervyerkerspyereenkomst

Toeleveringsketen van informatie- en communicatietechnologie
Overeenkomsten met leveranoei'S behoren etsen te bevatten die 
betrekking hebben op de infonnatiebeveiligingsnsico's in verband 
met de toeleveringsketen van de clien.sten en producten op net 
gebied van informatie- en communicatietechnologie.

15.2.1 1 Monitoring en beoordeling van dienstverlening van leveranciers
Oiqanisal'ies behoren regelmatig de ciien<jiverientng van 
leveranciers te inonitoien, te beoordelen en te audifen

15.2.1.1 2 Jaarlijks wordt de prestatie van leveranciers op het gebied
van informatiebeveiliging beoordeeld op vooraf vastgestelde 
prestatie-indicatoren, zoals in het contract opgenomen is.

Hand re iking: Proces wijzig^[ngsbe heer

Handreiking: Co n t r actm a n a ge m e n t
15.2.2 2 Beheer van veranderingen in dienstverlening van leveranciers

Veranderingen m de dienstverlening van leveranciers, met inbegrip van 
handiiavmg en verbetering van bestaande beleidslijnen, pi'ocedures en 
beheersmaatregelen voor informatiebeveiliging, behoren te worden, 
beheerd, rekening houdend met de kntikaliteil van bednjfsinfoimatie, 
betrokken systemen en processen en herbeoordetmg van risico's.

Proceseigenaar

Proceseigenaar

Proceseigenaar
Dienstenleverancier

Leveranciers moeten hun keten van toeleveranciers bekend maken en 
transparant zijn over de maatregelen die zij genomen hebben om de aan 
hun opgelegde eisen ook door te vertalen naar hun toeleveranciers.

Handreiking: Inkpoeyoorwaarden en infgrma

Handreiking; Proces wijzigingsbeheer
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■ 16
Beheer van informatie- 

beveiligingsincidenten
16.1 Beheer van informatiebeveiligingsincidenten en -verbeteringen

Doelstelling: Een consistente en doeltreffende aanpak bewerkstelligen van het beheer van informatie- 
beveiiigingsincidenten, met inbegrip van communicatie over beveiligingsgebeurtenissen en zwakke plekken 
in de beveiliging.

16.1.2.1

16.1.2.2

16.1.2.3

16.1.2.4

16.1.2.6

16.1.2.6

16.1.2.7

Verantwoordelijkheden en procedures
DirectieverantwoüK.ieüjkheden en -proceduies belioien te worden 
vastgesteld om een snelle, doeltreffende en oirJefijke respons 
op infoimatiebevetiigingsmcidenten te bewerkstelligen.

Handreiking: Sam_enMng.Mheerprocessm.enln^^

Handreiking; Impjementatie.van

1 Rapportage van informatiebeveiligingsgebeurtenissen
informabebeveiligingsgebeui tenissen bedoren /o snel mogelijk vta 
de juiste feidmggevende mveaus te worden gerapporteerd.

1 Er is een meidloket waar beveiligingsincidenten kunnen worden gemeld.

1 Er is een meldprocedure waarin de taken en verantwoordelijkheden 
van het meidloket staan beschreven.

1 Alle medewerkers en contractanten hebben aantoonbaar kennis 
genomen van de meldingsprocedure van incidenten.

1 Incidenten worden zo snel als mogelijk, maar in ieder geval 
binnen 24 uur na bekendwording, gemeld bij het meidloket.

1 Dg proceseigenaai' is verantwoordelijk voor het 
oplossen van beveiligingsincidenten.

Secretaris/algemesn
directeur
Proceseigenaar

Secretaris/algemeen
directeur
Proceseigenaar
Dienstenleverancier

De opvolging van incidenten wordt maandelijks 
gerapporteerd aan de verantwoordelijke.

Infoimatie afkomstig uit de responsible disclosure procedure 
^ijn onderdeel van de incidentrapportage.

Handreiking; Contractmanagement
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17

16.1.3.1 1

Rapportage van zwakke plekken m de informatiebeveiliging
Van (Tieclewerkers en coniraciianten die gebruikmaken van de 
mforniabesviitemen en -diensten van de organisatie behoort te worden 
geëist dat 2ij de m systemen of diensten waargenomen of vei meende 
/.wakke plekken in de mforniatiebevetiiging registreren en rappoiteren.

Zie overheidsmaatregel 16.1.2,4

Een responsible disclosure procedure is gepubliceerd en ingericht.

Handreiking: Responsible Oi?<;;|o5ure

Proceseigenaar
Dienstenleverancier Informatiebeveiligings' 

aspecten van bedrijfs- 

continuïteitsbeheer
Beoordeling van en besluitvorming over informatiebeveUigingsgebeurtenissen
Informatjebeveiligingsgebeurienissen behoren r.e worden 
beoordeeld en er beitoort te worden geoordeeld of ?i] moeten 
worden geclassificeerd als informatiebeveiligmgsincidenten.

Informatiebeveiligingsincidenten die hebben geleid tot een vermoedelijk of 
mogelijk opzettelijke inbreuk op de beschikbaarheid, vertrouwelijkheid of 
lotegnteii van mfoirnatie verwerkende systemen, behoren zo snel mogelijk 
(binnen 72 uur) al dan met geautomatiseerd te worden gemeld aan het 
NCSC (alleen voor rijksovei heidsorganisaties) of de sectorale CERT,

Proceseigenaar
Dienstenleverancier

16.1.5 1

16.1.6.1 2

16.1.6.2 2

16.1.7 2

16.1.7.1 2

Respons op informattebeveiligingsinddenten
Op mfoimatiebevetiigingsincidenien behoort te worden gereageerd 
m overr>ensternmtng mei de qedociin'ienieerde procedures.

Handreiking: Inddentmajiagement en response bel^^^

Lering uit informatiebeveiligingsincidenten
Kennis dte i- '/eikreaen door mforinabebevetticjingsincidenten te 
analyseren en op ie los.-'fin behooit te worden gebruikt om de 
waarschijnlijkheid of impact van toekomstige incidenten te verkleinen.

Beveiligingsincidenten worden geanalyseerd met als doel te leren 
en het voorkomen van toekomstige beveiligingsincidenten.

De analyses van de beveiligingsincidenten worden gedeeld met de relevante 
partners om herhaling en toekomstige incidenten te voorkomen.

Handreiking: ImRiementatie van detecH^^^

Verzamelen van bewijsmateriaal
De organisatie behoort procedures te clefimeren en toe te 
passen voor tiet identificeren, verzamelen, verkrijgen en 
bewaren van infoimatie die als bewijs kan dienen.

In geval van een (vermoed) informatiebeveiligingsincident is de 
bewaaitermijn van de gelogde inddentinformatle minimaal drie jaar.

ProcGseigenaar
Dienstenleverancier

Secretaris/ 
algemeen directeur Proceseigenaar 
Dienstenleverancier

Secretaris/ 
algemeen directeur Proceseigenaar 
Dienstenleverancier

17.1 Informatiebeveiligingscontinuïteit

Doelstelling: Informatiebeveiligingscontinuïtelt behoort te worden ingebed in de systemen van het 
bedrijfscontinuïteitsbeheer van de organisatie.

Algemene handreiking: B.edrijfscpntinujteitsbeh^

17.1.1 1 InformatiebeveMigingscontinuïteit plannen
De oiganisatie behoort haar eisen voor informaliebeveiliging en voor
de conLiiiuii.Git van het mfomiabebeveiligingsbeheei in ongunstige 
situaties, bi)v. een cnsis of een ramp, vast te stellen

Handreiking; Samen.hana beheerflrpcess.en en in.fermsH

17.1.2 t InfQimatiebeveUiglngscontinuïteit implementeren
De organisatie behoort piocessen, procedures en beheersmaatrecjelen 
vast te stellen, te documenteren, te implemenieien en te handhaven 
om het vereiste niveau van continuïteit voor infonnatlebeveiliging 
tijdens een ongunstige situatie te waarborgen

17.1.3 1 Xnforniatiebeveiligingscontinuïteit verifiëren, beoordelen en evalueren
De organisaÜG behoort de ten beiioeve van informatiebeveiligingscontinuitGit 
vastoestelde en geïmplementeerde beheersmaatieyelen 
regelmatiü te verifiéren om te waai borgen dat ze deugde)i|k 
en doeltreffend zijn tijdens ongunstige situaties.

17.1.3.1 2 ContinuiLeitsplannen worden jaarlijks getest op geldigheid en bruikbaarheid.

17.1.3.2 2 Door het uitvoeren van een expliciete risicoafweging worden de bedrijfskntische
procesonderdelen met hun bijbehorende betrouwbaarheidseisen geïdentificeerd.

17.1.3.3 2 De dienstverlening van de bednjfsknbsche onderdelen wordt
bij calamiteiten minimaal binnen een week hersteld.

■ Secretaris/ 
algemeen directeur Proceseigenaar

Proceseigenaar
Dienstenleverancier

Proceseigenaar
Dienstenleverancier
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■ 18
17.2 Redundante componenten

Doelstelling: Beschikbaarheid van informatie verwerkende faciliteiten bewerkstelligen.

Naleving
17.2.1 1 Beschikbaarheid van Informatie verwerkende faciliteiten

inforniatie verwerkende faciliteiten behoren met voldoende redundantie 
te worden geïmplementeerd om aan bsschikbaarheidseisen te voldoen.

Dienstenleverancier
18.1 Naleving van wettelijke en contractuele eisen

Doelstelling: Voorkomen van schendingen van wettelijke, statutaire, regelgevende of 
contractuele verplichtingen betreffende informatiebeveiliging en beveiligingseisen.

Vaststellen van toepasselijke wetgeving en contractuele eisen
Alle reievante wettehike statutaire, regelgevende, contractuete eisen 
en de aanoak van de organisatie om aan de/e eisen te voldoen 
behoren voor elk informatiesysteem en de organisatie expliciet le 
worden vastgesteid. gedocumenteeid en actueel gehouden.

Intellectuele-eigendomsrechten
Om de naleving van weitelijke, regelgevende en contractuele 
eisen in verband met intellectuele eigendomsrechten en het 
gebruik van eigendoiTissoftv'vareDroducten te waarborgen beiioren 
passende procedures te w'orden geimpiementeerd.

Beschermen van registraties
Registraties belioren m overeenstemming met weltefijke, regelgevende, 
contractuele en. bedrijfseisen te worden beschermd tegen verlies, 
vernietiging, vervalsing, onbevoegde toegang en onbevoegde viggave.

De proceseigenaar heeft per soort informalie inzichteiijk 
gemaakt wat de bewaartermijn i.s.

Privacy en bescherming van persoonsgegevens
• Privacy er> bescherming van persoonsgegevens behoren, 
voor zover van toepassing, te worden gewaarboigd in 
overeenstemming met relevante wet- en regelgeving.

In overeenstemming met de AVG heeft iedere organisatie 
een Functionaris Gegevensbescherming (FG) met voldoende 
mandaat om zijn/haar functie uit te voeren.

Secretaris/ 
algemeen directeur Proceseigenaar 
Dienstenleverancier

Secretaris/ 
algemeen directeur Proceseigenaar 
Dienstenleverancier

Proceseigenaar
Dienstenleverancier

Secretaris/ 
algemeen directeur Proceseigenaar 
Dienstenleverancier

18.1.5.1 1

Organisaties controleren regelmatig de naleving van de privacy 
regels en informatieverwerking en -proceduies binnen haar 
veraniwoordelijkheidsgebied aan de hand van de desbetreffende 
beleidsregels, normen en andere eisen betreffende beveiliging.

Zie overheidsmaatregel 14.2.6.1

Voorschriften voor het gebruik van cryptografische beheersmaatregelen
Cryptografische bei’eersmaatregeien behoren te worden toegepast in 
overeensteniming rnet alle leievante overeenkoinsten, wet- en regelgeving.

Cryptograftsclie beheersmaatregelen moeten expliciet aansluiten bij 
de standaarden op de 'pas toe of leg uit'-lijst van het Forum.

Secretaris/ 
algemeen directeur

Zie overheidsmaatregel lO.l.i.l
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18.2 Informatiebeveiligingsbeoordelingen

Doelstelling: Verzekeren dat informatiebeveiliging wordt geïmplementeerd en uitgevoerd 
in overeenstemming met de beleidsregels en procedures van de organisatie.

18.2.1 1 Onafhankelijke beoordeling van informatiebeveiliging
De aanpak van de organisaue ten aan2:ien vari het beheer var' 
inforiTiaLiebeveiiiging en de implenientaUe ervan {bijv. beheeidoeistelünqen. 
beheersmaatregelen, beleidsregels, processen en procedures voor 
mfonnatiebeveiliging), beliorei' onafhankelijk en met geplande tussenponen 
of zodra zich belangrijke veranderingen voordoen te v/ordeo beoordeeld.

18.2.1.1 2 Er is een Information security information system (ISMS) waarmee aantoonbaar
de gehele plan-do-check-act cyclus op gestructureerde wijze wordt,afgedekt.

Aanwijzing: ISMS

18.2.1.2 2 Er is een vastgesteld auditplan waarin jaarlijks keuzes worden gemaakt
voor welke systemen welk soort beveiligingsaudits worden uitgevoerd.

18.2.2 1 Naleving van beveiligingsbeleid en-normen
De directie behoort regelmatig de ntileving van de informatieverwerking 
en - procedures binnen haai verantwoordelijkheidsgebied te 
beoordelen aan de hand van de desbetreffende beleid.sregels. 
normen en andere eisen betreffende beveiliging.

18.2.2.1 1 In de P&C cyclus wordt gerapporteerd over inforniatiebeveitiging,
resulterend in een jaarlijks af te geven In Control Verklaring (ICV) over 
de informatiebeveiliging. Iiidien voldoende herkenbaar kan de ICV voor 
informatiebeveiliging onderdeel zijn van de reguliere, generieke verantwoording.

18.2.3 1 Beoordeling van technische naleving
Informatiesystemen behoren regelmatig te worden beoordeeld op naleving van 
de beieidsregeh. en normen van de organisatie voor informatiebeveiiiginq.

18.2.3.1 2 Informatiesystemen worden jaarlijks gecontroleerd op technische naleving van
beveiligingsnormen en risico's ten aanzien van de feiielijke veiligheid. Dit kan 
bijvoorbeeld door (geautomatiseerde) kwetsbaarheidsanaiyses of pentesten.

Secretaris/ 
algemeen directeur Proceseigenaar 
Dienstenleverancier

Secretaris/ 
algemeen directeur Proceseigenaar 
Dienstenleverancier

Proceseigenaar
Dienstenleverancier

Handreiking: .Pmetratietest^^^^
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Bijlage 1: Wet- en regelgeving

Om de BIO praktisch uitvoerbaar te maken, zijn in 
veei overheidsmaatregelen verwijzingen opgenomen 
naar bestaande wet- en regeigeving. Deze verwijzin
gen hebben ais voordeei dat degene die met de BIO 
aan de siag gaat er concreet op gewezen wordt dat 
er reeds bestaande wet- en regeigeving is waarin 
(beveiiigings)eisen zijn vastgeiegd. Bovendien zijn 
deze verwijzingen zo ook in het stramien van de ISO 
27002-indeilng gepositioneerd. Er is bewust gekozen 
voor het maken van verwijzingen en niet voor het 
herformuieren om misinterpretatie te voorkomen. 
Voor de genoemde wet- en regeigeving geidt dat 
de BIO aiieen bepaaide beveiiigingsaspecten heeft 
meegenomen. Het is niet de intentie dat de BIO de 
genoemde wet- en regeigeving voiiedig afdekt.

In de overheidsmaatregeien zijn verwijzingen opge
nomen naar de voigende wet- en regeigeving:

• Ades baseiine profiie standard

• Aigemeen Rijksambtenarenregiement (ARAR)

• Aigemene Rijksvoorwaarden bij 
IT-overeenkomsten (ARBIT 2016)

• Kader Rijkstoegangsbeieid

• NCSC ciassificatie

• 'Pas toe of ieg uit'-iijst van het 
Forum Standaardisatie.

• Programma van Eisen PKI Overheid

• Responsibie disciosure procedure

• Voorschrift Informatiebeveiiiging Rijksdienst 
(VIR2007), Start. 2007, 122/11

• Voorschrift Informatiebeveiiiging Rijksdienst 
- Bijzondere Informatie (VIR-BI 2013)

» Wet veiiigheidsonderzoeken (WVO)

• Archiefwet

• Wet structuur uitvoeringsorganisatie 
werk en inkomen (Wet SUWI);

• Wet basisregistratie personen (Wet BRP);

• AVG (deze treedt in de piaats van de WBP 
en wordt 25 mei 2018 van kracht);

• Teiecommunication Infrastructure 
Standard for Data Centers (TIA-942)

• Beveiiigingsvoorschrift 2013 (BVR 
2013), Sterf, 2013, 15496

• CM(2002)49

• Gedragsregeiing voor de digitaie 
werkomgeving (1 juii 2016; SGO besiuit)

De BIO treedt niet in de piaats van een Data Pro
tection Impact Assessment (DPIA). Een DPIA gaat 
nameiijk over veei meer dan aiieen de beveiiiging 
van persoonsgegevens, zoais het vraagstuk van 
rechtmatigheid van verwerking.

• Het NKBR (Normenkader beveiiiging 
Rijkskantoren) 2015

• Interne kiokkeniuidersregeiing 

. ITIL, ASL of BISL framework
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Bijlage 2: Basisbeveiligingsniveaus

De basisbeveiligingsniveaus zijn uitgewerkt langs de lijnen beschikbaarheid, integriteit en vertrouwelijkheid. 
De BBN-toets helpt bij het kiezen van het best passende niveau. De beschikbaarheidsniveaus zijn gebaseerd 
op de geldende beschikbaarheidsniveaus die door de grote interne dienstenleveranciers worden gehanteerd. 
De vertrouwelijkheidsniveaus zijn in lijn gebracht met de schadescenario's die gelden voor de Te Bescher
men Belangen. De onderverdeling is als volgt;

BBNl: beschikbaarheid = Laag; 
BBN2: beschikbaarheid = Midden; 
BBN3: beschikbaarheid = Midden;

integriteit = Laag; vertrouwelijkheid = Laag 
integriteit = Midden; vertrouwelijkheid = Midden 
integriteit = Midden; vertrouwelijkheid = Hoog

Bescilikbaarheid 
= Laag

Het informatiesysteem rnag incidenteel uitvallen voor maximaal twee v^/eken 
(ook in piekperiodes) en heeft nauwelijks of geen gevolgen voor burgers/ 
gebruikers. Uilval kan leiden tot beperkte schade, bijvoorbeeld:
• financiële gevolgen; op te vangen binnen de vastgesteide ruimte binnen 

de begroting van de organisatie of uitvoeringsorganisatie; leidt nog 
niet uit het. met krngen van een accountants verklaring; of

• beperkt verlies van management control; of
• irritatie en ongemak bij burgers geventileerd in de media; of
• interne negatieve publiciteit (imagoschade).

Deze gevolgen worden aK volgt gekwantificeerd;
• Kantoorautornatisenng en organisatie specifieke systeioen hebben tijdens openatgsttjden 

een beschikbaarheid van minimaal 98% op maandbasis ook in piekperiodes:
• ma.ximaal dataverlies 2S uur;
• maximale nerste.itijd m geval van incidenten is binnen 40 werkuren 

(5 werkdagen van 8 uur) tn 85% van de gevallen.

Integriteit - Laag 6r zijn geen bijzondere maalregeien noodzakelijk om de juistheid, tijdigheid en volledigheid van
informatie te waarborgen.'''" Het vei lies van integriteit kan leiden tot beperkte schade, bijvoorbeeld:
• financiële gevolgen; op te vangen binnen de va.stgesteide ruimte binnen 

de begroting van de organisatie of uitvoei ingsorganisatie, leidt nog 
niet uit het met krijgen van een accountants verklaring; of

• beperkt verlies van management control; of
• irritatie en ongernak bij burgers geventileerd in de media; of
• interne negatieve publiciteit (imagoschade).

Vertrouwelijkheid Kennisname van informatie door ongt=iaut.onseei'den (buitenstaanders) is niet gewenst,
= Laag maar leidt met tot schade van enige omvang. Het gaat hier om ongerubnceerde

informatie. Het openbaar worden van deze informatie kan leiden tot:
• ftnandéie gevolgen: op te vangen binnen de begroting van 

de organisatie of uitvoeringsorganisatie; of
• irritatie, en ongemak bij burgers geventileerd m de media; of 

. ♦ interne negatieve publiciteit (imagoschade).

46) VIR-Definilie

Beschikbaarheid Het informatiesysteem mag beperkt korte tijd uitvallen voor maximaal
- Midden één week (ook in piekperiodes} en heeft voelbare gevolgen' voor burgers/

gebruikers. Uitval kan leiden tot beperkte schade, bijvoorbeeld:
• politieke schade aan een bestuurder' bestuurder moet zich 

verantwoorden n.a.v. veiantwoordings vragen; of
■ schade te herstellen door ambteiijke opschaling; of
• financiële gevolgen; met meer op te vangen binnen de vastgestelde ruimte binnen de begroting 

van de organisatie of uitvoeringsorganisatie; geen accouniantsverkiaring afgegeven;.of
• belangrijk verlies van management control; of
• verlies van publiek respect; klachten van burgers; of
• organisatiebrede negatieve publiciteit (imagoschade) of 

significant verlies van motivatie van medewerkers-

üe beschikbaarheid wordt als volgt gekwantificeerd;
• kantoorautomatisering en organisatie specifieke systemen hebben tijdens openingstijden 

een beschikbaarheid van minimaal 98% op maandbasis ook in piekperiodes:
• maximaal dataverlies 24 uur;
• maximale hersteltijd in geval van incidenten is binnen 16 werkuren (2 dagen van 8 uur)

Inteoriteit Er zijn passende maatregelen noocizakeiijk om de juistheid, tijdigheid en volledigheid (VIR
- Midden definitie) te waarborgen, Het verlies van integriteit kan leiden tot forse schade, bijvoorbeeld;

• politieke schade aan een bestuurder: bestuurder moet zich 
vérantwoofden n.a.v. veiantwoordings vragen; of

• schade te herstellen door ambteiijke ooschaling; of
• financiële gevolgen: met meer op te vangen binnen de vastgesteide ruimte binnen de begroting 

van de organisatie of uitvoeringsorganisatie; geen accountantsverklaring afgegeven; of
• belangrijk verlies van management control; of
• verlies van publiek respect; klachten van burgers, of
• organisatiebrede negatieve publiciteit (imagoschade) of 

significant verlies van motivatie van medewerkers.

vert.rouweiijkheid Bescherming van gegevens èn andere te beschermen belangen in de processen van de overheid,
- Midden waar o.a. vertrouwelijkheid aan de orde is, omdat het om gevoelige informatie gaat.

Het openbaar woiden van de gegevens, kan leiden tol;
• politieke schade aan een bestuurder: bestuurdei moet zich 

verantwoorden n.a.v, verantwoordings vragen: of
• schade te herstellen door ambteiijke opschaling; of
• financiële gevolgen: met meer op te vangen binnen de begroting van de organisatie 

of üitvoeiingsorganisalie; geen accountamsverkiaring afgegeven; of
• verlies van publiek respect: klachten van burgers of significant 

verlies van motivatie van medewerkers; of
• bindende aanwijzmg van de AP m verband met schending van de privacy; of
• directe imagoschade, bijvoorbeeld door negatieve publiciteit.
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Beschikbaarheid Hei informatiesysteem mag beperkt korie tijd uitvallen voor maximaal
- Midden één week (ook in piekperiodes) cn heen. voelbare gevolgen voor burgers/

gebruikers. Uitval kan leiden tot beperkte schade, bijvoorbeeld:
• politieke schade aan een bestuurder: bestuurder moet ;/.ich 

verantwoorden n.a.v veraniwoordings vragen; of
• schade te herstellen dooi arnbtelijke opsdiaiing; of
• financiéle gevolgen: niet meer op te vangen binnen de vastgestelde ruimte binnen de begroting 

van de organisatie of uitvoeringsorganisatie; geen accountantsverklaring afgegeven; of
• belangrijk verlies van rnanagemeni, control; of
• verlies van publiek lespect, klachten v^an burgers: of
• Organisatiebrede negatieve publiciteit (imagoschade) of 

significant verlies van motivatie van medewerkers.

De beschikbaarheid wordt als volgt gekwantiriceerd;
• Kantoorautomatisering en organi.salie specifieke systemen hebben Uidens openingstijden 

een beschikbaarheid van inimmaa! 98% op maandbasis ook in piekpeiiodes;
• .maximaal dataveriies 2A uur.
• maxiniale hersteltijd in geval van incidenten is binnen 1.6 werkuren (2 dagen van 8 uur)

Integriteit Er zijn passende maatregelen nood/takelijk om de juistheid, tijdigheid en volledigheid (VI'R
- Midden definitie) te waarborgen. Het verlies van integriteit kan leiden tofforse schade, bijvoorbeeld:

• politieke schade aan een besniurder: bestuurder moet zich 
verantwoorden n.a.v. verantwoordings vragen; of

• schade te herstellen door ambtelijke opschaltng; oi
• financiële gevolgen- niet meer op te vangen binnen de vastgestelde ruimte Pinnen de begroting 

van de organisatie of uitvoeringsorganisatie; geen accountantsverklaring afgegeven; of
• belangrijk verlies van management, control; of
• verlies van publiek respect; klachten van burgers; of
• Organisatiebrede negatieve publiciteit (imagoschade) of 

significant verlies van motivatie van medewerkeis.

Vertrouwelijkheid Verlies van informatie heeft een grote impact, waarvan met uit te leggen is als
= Hoog deze niet gerubriceerd is en beschermd wordt op het niveau van 8BN3;

• informatie woidt door derden geleverd met een rubricering (niet zijnde B8N2); of
• aansluiting op een infrastructuur vereist (bi)voorbeeld om al op de infrastructuur 

aanwezige gerubriceeide informatie niet m gevaar te brengen) BBN3 om 
informatie te kunnen verwerken op deze infrastructuur; of

• weerstand tegen si.atelijke actoren is noodzakelijk

Deel 3

Addendum BIO
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Inleiding Addendum
In dit addendum worden alle eisen genoemd die specifiek en verplichtend zijn voor een bepaalde overheid
slaag. Omdat de rijksoverheid een aantal specifieke documenten heeft zoals het VIR, VIR-BI en anderen, 
die niet geiden voor andere overheidslagen, zijn deze nadrukkelijk opgenomen in dit addendum. Voorts zijn 
teksten opgenomen die niet goed te verwerken waren in de eerste twee delen en dit komt dan voornamelijk 
door de rol van het NCSC voor de rijksoverheid en de aanwezigheid van een aantal sectorale CERT's bij de 
andere overheidslagen.

Het addendum is aanvullend op de teksten en normen uit deel 1 en 2.
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5. Informatiebeveiligingsbeleid

5.1 Aansturing door de directie van de informatiebeveiliging

Maatregel Organisatie BBN Richtlijn

5.1.1.1 Rijk 1 Richtlijn; VIR. artikel 3

S.1-2.1 Rijk Richtlijn; VIR, artikel 3, iid e.

Verantwoordelijke! n)
Secretaris/algemeen
directeur

Secretaris/algemeen
directeur

6. Organiseren van informatiebeveiliging

6.1 Interne organisatie

6.1.1.2 Rijk 1 Richtlijn: VIR, VIR-BI, 8VR Secretaris/ 
algemeen directeur

6.1.1.2 Overheid 1 Wet: AVG Secretaris/ 
algemeen directeur/ dienstenleverancier

6.1.3.3 Rijk(l) 1 De organisatie verstrekt contactgegevens aan 
het NCSC ten behoeve van de opvolging van 
incidenten, kwetsbaarheden en dreigingen.

Secretaris/ 
algemeen directeur/ Dienstenleverancier

6.1.3.3 Gemeente lWaterschap De organisatie verstrekt contactgegevens aan de 
sectorale-CERT ten behoeve van de opvolging van 
incidenten, kwetsbaarheden en dreigingen.

Secretaris/ 
algemeen directeur/ Dienstenleverancier
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7. Veilig personeel

7.1 Voorafgaand aan het dienstverband

7.1.1 Rijk 1 Richtlijn: VIR-BI

7.2 Tijdens het dienstverband

7.2.1 Rijk 1 Richtlijn: imemeMQktenJuJdersregeli.na

Secretaris/ 
algemeen directeur Proceseigenaar

Secretaris/ 
algemeen directeur

11. Fysieke beveiliging en beveiliging 
van de omgeving

11.1 Beveiligde gebieden

11.1.1.1 Rijk ' 1 Er wordt voor het innchten van beveiligde 
zones gebruik gemaakt van; 
a: het Kader Rijkstoegangsbeteid (2010); 
b: het Normenkader Beveiliging 
'Rijk-skantoren (NkBR 2015); 
c: het MveiIig!n^5,_yopj3.chnli RükJ^BV^ 201

Rijk 1 Aanwijzing: NkBR 5.4

Secretaris/ 
algemeen directeur

Proceseigenaar
Dienstenleverancier

8. Beheer van bedrijfsmiddelen

8.1 Verantwoordelijkheid voor bedrijfsmiddelen

Rijk 1 Richtlijn; GeflragasieUnflv»xt!e_dH!lalswerkqjTig.^^ Secretaris/
algemeen directeur Proceseigenaar

8.3 Behandelen van media

8.3.1 Rijk 2 VIR-BI: aae.tekgurd«,.Bro,toten_._®.V Proceseigenaar
Dienstenleverancier

14. Acquisitie, ontwikkeling en onderhoud 
van informatiesystemen

14.1 Beveiligingseisen voor informatiesystemen

14.1.1.1 Rijk 1 Handreiking; VIR Proceseigenaar
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15. Leverancïersrelaties

15.1 Informatiebeveiliging in leveranciersrelaties

15.1.2 Rijk 1 VÏR-BÏ Proceseigenaar
Dienstenleverancier

15.1.2 Rijk 1 ARBIT Proceseigenaar
Dienstenleverancier

15.1.2 Gemeenten 1 GIBIT ProcGseigenaar
Dienstenleverancier

16. Beheer van
informatiebeveiügingsïncïdenten

16.1 Beheer van informatiebeveiligingsincidenten en -verbeteringen

16.1.4.1 2 InformatiebeveiiigingsincidenLen die hebben geleid tot een vermoedelijk of
mogelijk opzettelijke inbreuk op de beschikbaarheid, vertrouwelijkheid of 
integriteit van informatie verwerkende systemen, behoren zo snel mogelijk 
(binnen 72 uur) a! dan met geautomatiseerd te worden gemeld aan het 
NCSC door of namens het department security contact (DSC, operationele 
contactpersoon vooi' het MCSC) of de Chief Inforniation Security Officer (CISO).
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