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Betreft: Informatiebeveiliging BIJ12

Geachte leden,

Op basis van de informatie die wij van het IPO hebben ontvangen
informeren wij u over de beveiliging van de informatiesystemen van
BIJ12.

Essentie / samenvatting

Op 25 januari 2021 is een aantal ICT-systemen van IPO/BIJ12 tijdelijk
‘offline’ gezet. Dit is een noodzakelijke voorzorgsmaatregel omdat er
kwetsbaarheden zijn geconstateerd in de beveiliging van deze
systemen. Dit betekent dat bepaalde applicaties tijdelijk van buitenaf
onbereikbaar zijn gemaakt. Het gebruik van die applicaties wordt zo
snel mogelijk op alternatieve manieren mogelijk gemaakt om de
continuiteit van de dienstverlening rond deze systemen zoveel mogelijk
te verzekeren. Relevante partners zijn op de hoogte gebracht.

Intussen wordt hard gewerkt aan het oplossen van de kwetsbaarheden.
BlJ12 heeft de situatie ook gemeld bij de Autoriteit Persoonsgegevens.

Toelichting

IPO/BIJ12 werkt als uitvoeringsorganisatie in opdracht van de twaalf
provincies. Provincies maken gebruik van gemeenschappelijke
applicaties en informatiesystemen die bij BJ12 zijn ondergebracht. Dit
betreft onder andere databanken en registers voor natuurbeheer,
monitoring, subsidieverlening, schade-uitkeringen. Hoewel deze
systemen niet op personen gericht zijn en deels vooral openbare
informatie bevatten zou een inbreuk hierop direct of indirect ook
persoonsgegevens kunnen raken.

BlJ12 is bezig om, met betrokkenheid en inzet van de provinciale ICT-
specialisten en de externe beheerders van systemen, maatregelen in te
zetten om de systemen weer veilig te laten zijn. Een onafhankelijk
extern onderzoeksbureau doorzoekt of er inbreuken op de systemen
zijn geweest. Het onderzoek is nog niet afgerond. Tot op moment van
dit schrijven hebben zij geen concrete sporen van inbreuk
waargenomen. De kwetsbaarheid is echter zodanig dat BlJ12 het risico
niet kan laten voortbestaan.

Gedeputeerde Staten
Uw contactpersoon
dhr. P. de Ruiter
Cz/Clo

Telefoonnummer +31235143803

ruiterp@noord-holland.nl

Verzenddatum

28 JAN. 2021

Kenmerk

1568300 /1568428

Uw kenmerk

Postbus 3007
2001 DA Haarlem
Telefoon (023) 514 3143

Houtplein 33

2012 DE Haarlem
www.noord-holland.nl
Kvk-nummer 34362354
Btw-nummer NL.0010.03.124.B.08




2|2 1568300 / 1568428

Mede door de onderlinge verbindingen tussen de systemen treft de
voorzorgsmaatregel een reeks van applicaties, zoals op dit moment in
ieder geval: Archeodepot; Integraal bedrijventerrein informatiesysteem;
Landelijk grondwaterregister; Zwemwaterportaal; Risicokaart;
Subsidiestelsel Natuur en landschap; Nationale databank vegetatie en
habitat.

In sommige gevallen zijn kwetsbaarheden verholpen of kunnen die
binnen enkele dagen worden opgelost. Andere applicaties vragen zulke
ingrijpende aanpassingen dat zij beter opnieuw kunnen worden
opgebouwd. Het totale herstel zal daarmee geruime tijd vragen, zeker
enkele maanden. Herstelde applicaties, dan wel alternatieve
voorzieningen, zullen komende dagen en weken uiteraard zo snel
mogelijk weer beschikbaar worden gemaakt.

Bij BJ12 is een helpdesk ingericht die bereikbaar is via de website van
BJ12 en een specifiek emailadres: bereikbaar@bij12.nl.

BlJ12 heeft een zogenoemde pro forma melding gedaan bij de Autoriteit
Persoonsgegevens. Hoewel er voor zover tot op heden bekend geen
inbreuk is ontstaan op vertrouwelijke informatie, is wel tot een melding
besloten omdat er door de kwetsbaarheden een data-beveiligingsrisico
bestaat.

Vervolgprocedure / voortgang

Er is een projectorganisatie opgericht waarin IPO/BIJ12 en de twaalf
provincies nauw samenwerken aan het oplossen van de
kwetsbaarheden; de zorg voor de continuiteit van de dienstverlening
gedurende de periode dat bepaalde applicaties niet normaal bereikbaar
zijn; en structurele maatregelen om herhaling te voorkomen.

Wij houden u op de hoogte van de vorderingen van de
beveiligingsonderzoeken en de maatregelen in deze sporen.

Hoogachtend,

Gedeputeerde Staten van Noord-Holland,
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