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Op maandag 25 januari is, naar aanleiding van de bevindingen door ATOS, de provincies en de ex-
terne adviseurs, besloten om 10 applicaties van BIJ12 af te sluiten.

Hierbij ontvangt u de voortgang van de aanpak van de informatiebeveiliging en software updates
van de informatiesystemen bij BIJ12, per 10 februari 2021.

De IT-omgeving van BIJ12 is inmiddels veilig gesteld door de afsluiting van de buitenwereld.

Het extern onafhankelijke onderzoek naar mogelijke inbreuken in de voorgaande periode vordert
goed. Vooralsnog zijn er geen gecompromitteerde systemen gevonden, al zal dit onderzoek nog
enkele weken duren.

Overheidsorganisaties en ketenpartners hebben via een speciale voorziening (‘whitelisting’) alsnog
toegang gekregen tot de systemen van BIJ12. Zo'n 150 organisaties maken hier op dit moment ge-
bruik van. Voor de overige (niet overheids-)partijen is een helpdesk ingericht.

Er is een tijdelijke projectorganisatie ingericht met medewerkers van BIJ12, externe IT leveranciers
en provincies. Er is goede voortgang geboekt bij het opstellen van oplossingsmaatregelen en het
oplossen van kwetsbaarheden. Van de eerder geconstateerde kwetsbaarheden is inmiddels ruim
driekwart opgelost.

Enkele applicaties kunnen, naar het zich nu laat aanzien, op korte termijn weer openbaar toegan-
kelijk worden.

Een deel van de resterende kwetsbaarheden zal meer tijd vragen. Voor sommige applicaties is
daarom langere tijd nodig voor zij weer veilig opengesteld kunnen worden. Zij zullen in de tussen-
tijd via de gecontroleerde toegang blijven werken.

De prioriteit in de herstelmaatregelen ligt bij de applicaties met essentiéle informatie en het
meeste gebruik, zoals de Risicokaart.

Vragen vanuit pers en provinciale staten (o.m. Utrecht en Noord-Holland) zijn in goede afstemming
beantwoord.

Er wordt gewerkt aan voorstellen voor structurele versterking van de organisatie van BIJ12, in lijn
met de governance uitgangspunten die het IPO-bestuur vandaag heeft vastgesteld in het kader van
het Toekomstperspectief BIJ12.

De kosten voor het oplossen van de kwetsbaarheden kunnen slechts voor een beperkt deel worden
opgevangen binnen de bestaande begroting van BIJ12. Bij de Voorjaarsnota zal een voorstel wor-
den voorgelegd voor de eenmalige kosten en structurele kosten om de preventie op het noodzake-
lijke niveau te brengen.

Voor enkele applicaties zal een beslissing om al of niet tot herbouw over te gaan separaat aan de
provincies worden voorgelegd.



