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2 8 MARKT 2024
Kenmerk

Geachte leden, 2232687/ 2232691

Bij deze informeren wij u over een DDoS-aanval op onze website.

Uw kenmerk
Maandag 27 maart is de website van de provincie het grootste deel van
de dag uit de lucht geweest door een DDoS-aanval.

Wanneer de website niet bereikbaar is, wordt door de leverancier direct
een onderzoek ingesteld naar de oorzaak, met het doel de website weer
zo snel mogelijk in de lucht te krijgen. Uit dit onderzoek bleek dit keer
dat er sprake was van een zogenaamde DDoS-aanval, een afkorting voor
(Distributed) Denial-of-Service. Bij een DDoS-aanval worden
computerservers bestookt met grote hoeveelheden dataverkeer,
waardoor de servers verstopt raken en geen ruimte meer hebben voor
gewoon internetverkeer. Bij deze aanval was op het hoogtepunt sprake
van meer dan 20.000 hits per seconde. Persbureau ANP meldt dat de
DDoS-aanval is opgeéist door een pro-Russisch hackerscollectief.

Zoals gebruikelijk bij een dergelijk ict-incident is de interne
crisisorganisatie in stelling gebracht. Naast onze provincie bleken ook
Groningen, Noord-Brabant en Overijssel getroffen door een soortgelijke
aanval op hun website. Wij hebben daarom contact gezocht met deze
provincies en ook het Nationaal Cyber Security Centrum (NCSC) is
geattendeerd op de DDoS-aanval. Dankzij gezamenlijke inzet van
leverancier en provincie was onze website tegen het einde van de
middag weer online. Overige ict-diensten zijn niet in gevaar geweest.
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