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Noord-Holland

Aan de leden van Provinciale Staten van Noord-Holland

Datum ingekomen vragen : 2 maart 2022
Datum GS-besluit : 29 maart 2022

Vragen nr. 27

Vragen van mw. Ir. A.C. Kapitein en dhr. H.S. Miilder (D66) over Russische diensten, contracten en
cyberdreiging: Provincie Noord-Holland.

De voorzitter van Provinciale Staten van Noord-Holland deelt u overeenkomstig het bepaalde in
artikel 45 van het Reglement van Orde voor de vergaderingen en andere werkzaamheden van
Provinciale Staten mede, dat op 2 maart 2022 door de leden van Provinciale Staten, mw. Ir. A.C.
Kapitein en dhr. H.S. Miilder (D66), de volgende vragen bij Gedeputeerde Staten zijn ingekomen.

INLEIDING VRAGEN

Donderdag 24 februari jl. heeft de Russische Federatie onder leiding van het regime van Poetin een
invasie gelanceerd in buurland Oekraine. De invasie is een flagrante schending van de
soevereiniteit van een democratisch, Europees Oekraine. Hiermee brengt het regime van Poetin de
Europese vrede, stabiliteit en veiligheid in gevaar. De Europese Unie, Verenigde Staten van
Amerika en een groot aantal andere landen hebben besloten om sancties in te stellen tegen het
regime van president Poetin. Na een onderzoek van Follow the Money hebben verschillende
gemeenten en waterschappen al besloten om de energiecontracten met Gazprom op te zeggen.

Naar aanleiding van de omstandigheden in Oekraine en in het licht van de gemeenschappelijke
inspanningen om Poetins gevaarlijke oorlogshandelingen te stoppen, stelt D66 Noord-Holland de
volgende vragen.

VRAGEN INCLUSIEF BEANTWOORDING GEDEPUTEERDE STATEN

Vraag 1:

Heeft de Provincie Noord-Holland in haar bedrijfsvoering (in brede zin: Software, Consultancy-
projecten, wagenpark, etc) contracten met bedrijven die in Russische handen zijn of gevestigd zijn
in de Russische Federatie?

Antwoord vraag 1:

Ja, in een enkel geval was daarvan sprake. Voor onze ICT diensten maakt de provincie gebruik van
een aantal grote leveranciers. Eén van deze leveranciers maakte voor een beperkt onderdeel
gebruik van een ‘global delivery center’ in Kazan (Rusland). Dat is de week van 7 maart jl.
overgedragen aan hun delivery center in Polen. Voor de overige leveranciers geldt dat zij geen
producten of diensten afnemen van Russische bedrijven.
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Voor het beheer van ons wagenpark maken wij gebruik van Leaseplan. In Rusland had Leaseplan
tot voor kort een vestiging. Naar aanleiding van de oorlog in Oekraine is deze vestging gesloten en
alleen nog actief om bestaande contractanten te ondersteunen. Er worden geen nieuwe producten
meer verkocht en nog openstaande bestellingen worden niet meer uitgeleverd.

Vraag 2:
Neemt de Provincie Noord-Holland diensten af van bedrijven die indirect diensten en/of producten
afnemen van Russische bedrijven?

Antwoord vraag 2:
Nee. Wij nemen, voor zover wij kunnen achterhalen, geen diensten af van bedrijven die indirect
diensten en/of producten afnemen van Russische bedrijven.

Vraag 3:

Heeft de gedeputeerde paraat in hoeverre de Provincie Noord-Holland energie afneemt van
Russische energieleveranciers zoals Gazprom?

Antwoord vraag 3:

De provincie heeft voor de levering van gas, voor haar eigen gasaansluitingen, sinds 2020 een
contract met Groene Energie Administratie B.V. h.o.d.n. Greenchoice gevestigd te Rotterdam. Deze
overeenkomst is een resultaat van een collectieve Europese aanbesteding die met 6 andere
provincies in 2019 is uitgevoerd. Greenchoice is voor 70% in handen van drie Nederlandse
rechtspersonen. De andere 30% van de aandelen is in bezit van Eneco die op haar beurt in handen
is van Mitsubishi en Chubu Electric. Beide zijn volledig Japanse bedrijven. De provincie heeft voor
de levering van elektriciteit sinds 2020 een contract met N.V. Nuon Sales Nederland (thans:
Vattenfall). 100% van de aandelen van de moedermaatschappij van Vattenfall N.V., Vattenfall AB
zijn in handen van de Zweedse staat.

Vraag 4:

Heeft de Provincie Noord-Holland op bestuurlijk of ambtelijk niveau contacten of
samenwerkingsverbanden met de Russische overheid (regionaal of anderszins) en zo ja, is
Gedeputeerde Staten bereid om deze te beéindigen?

Antwoord vraag 4:
Er zijn in oktober 2021 contacten vanuit de Conference of Peripheral and Maritime Regions (CPMR)
geweest, maar hieraan is en wordt verder geen opvolging gegeven.

Vraag 5:
Mochten er contracten zijn met bedrijven uit de Russische Federatie of die gevestigd zijn in
Rusland, is de Provincie Noord-Holland dan bij machte deze diensten / producten te vervangen?

Antwoord vraag 5:
De provincie heeft geen contracten met bedrijven uit de Russische Federatie of die gevestigd zijn in
Rusland.

Vraag 6:
Mochten er contracten zijn met bedrijven uit de Russische Federatie of die gevestigd zijn in
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Rusland, is de Provincie Noord-Holland dan in de juridische positie deze contracten op te zeggen?

Antwoord vraag 6:
Zie het antwoord op vraag 5.

Vraag 7:

Heeft u een nadere analyse gemaakt over een door deze oorlog verhoging van risico’s op
cyberaanvallen op onze provincie en op onze infrastructuur in onze provincie? Zo ja, heeft dit
geleid tot noodzaak tot aanpassing van ons cybersecurity beleid?

Antwoord vraag 7:

Ja, de provincie zet verschillende bekende antivirus leveranciers in. Daaruit zijn geen
cyberaanvallen op onze provincie en onze infrastructuur waargenomen. Bovendien ontvangen en
delen wij dreigingsinformatie met NCSC, Rijkswaterstaat, provincies en CERT Watermanagement.
Ook daaruit blijkt dat in Nederland nog geen aanvallen zijn waargenomen. Een noodzaak tot
aanpassing van ons cybersecuritybeleid was daarom niet aanwezig. Desalniettemin is er een
permanent proces om dit te bewaken.

Vraag 8:
Weet u of de belangrijkste van onze Verbonden Partijen, zoals bijvoorbeeld PWN, ook dergelijke
vragen zelf heeft beantwoord? Zo ja, heeft dit geleid tot aanvullende preventieve maatregelen?

Antwoord vraag 8:

Deze vragen hebben wij ook gesteld aan onze belangrijkste Verbonden Partijen. Hieruit is gebleken
dat de Verbonden Partijen de ontwikkelingen in Oekraine ook nauwgezet volgen en beoordelen
welk effect deze hebben op hun organisaties. De partijen geven aan dat aanvullende preventieve
maatregelen op dit moment niet nodig zijn. Zover wij weten is er slechts bij één partij sprake van
een gascontract via Gazprom. Dit contract loopt tot eind december 2022. Deze Verbonden Partij
volgt dezelfde lijn als de EU en het Rijk en zal het contract niet tussentijds opzeggen of openbreken.
Wel zal er voor de periode na 2022, bij de nieuwe aanbesteding, gekeken worden hoe zij omgaan
met Russische aanbieders van gas. De Verbonden Partijen hebben verder geen contracten met
Russische, of in Rusland gevestigde, bedrijven. Ook hebben zij tot op heden nog geen last gehad
van cyberaanvallen.

Vraag 9:
Zijn er op dit moment nog andere relevante zaken voor ons als PS in relatie tot deze oorlog?

Antwoord vraag 9:

We monitoren de ontwikkelingen op de voet. Daarnaast ontvangen en delen we informatie met
andere overheden, zoals andere provincies en het Rijk. Indien (nieuwe) ontwikkelingen impact
hebben op het beleid van de provincie dan brengen we u hiervan op de hoogte.



