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18 juli 2018 Beveiligingsplan Suwinet 2018

Kennis nemen van:
Het besluit van 24 juli 2018 om in te stemmen met het geactualiseerde Beveiligingsplan Suwinet
2018 en de hieruit voortvloeiende verbeteracties.

Status advies: Argument: (indien niet openbaar)
openbaar

Portefeuillehouder: Datum b&w-vergadering:

W.H. Hol 24 juli 2018

Bijlagen:

Beveiligingsplan Suwinet 2018 (18int02797)

Kennis nemen van:

Het besluit van 24 juli 2018 om in te stemmen met het geactualiseerde Beveiligingsplan Suwinet

2018 en de hieruit voortvloeiende verbeteracties.

Inleiding
Suwinet is het systeem van informatie-uitwisseling in de keten van werk en inkomen. Als basis
geldt onder andere de wet Structuur uitvoering werk en inkomen (afgekort met Suwi). De

Regeling Suwi verplicht elke gemeente te beschikken over een actueel informatieveiligheidsplan

voor Suwinet. De wetgever heeft bij de start van Suwinet in 2002 aangegeven dat
gegevensbeveiliging noodzakelijk is. Voor alle ketenpartners is dit met beveiligingsvoorschriften
uitgewerkt in artikel 6.4 en bijlage 1 van de Regeling Suwi.

Diverse ontwikkelingen als de samenvoeging van de teams Werk en Inkomen / Zorg en Inkomen

tot team Uitvoering Sociaal Domein, het wijzigen van de te raadplegen bron- en
overzichtspagina’s binnen Suwinet-Inkijk en het invoeren van de Whitelist en Escapefunctie,
leiden ertoe dat actualisering van het bestaande Beveiligingsplan Suwinet nodig is. Met
onderhavig document wordt het vorige beveiligingsplan Suwinet van gemeente Overbetuwe,
inclusief de Autorisatiematrix, up-to-date gemaakt. Ook het nieuwe aangescherpte “Specifiek
Suwinet-normenkader Afnemers 2017”, dat per 1 april 2017 van kracht is geworden voor
gemeenten, maakt herziening van het huidige Beveiligingsplan Suwinet (15bes00217)
noodzakelijk. Dit specifieke normenkader vervangt het “Normenkader GeVS 2011”.

Samenvatting

Het beveiligingsplan Suwinet beschrijft de maatregelen ter bescherming van de
beschikbaarheid, integriteit, vertrouwelijkheid en controleerbaarheid van het gebruik van
persoonsgegevens en informatiesystemen met betrekking tot het behandelen van aanvragen
aangaande de Participatiewet (PW), IOAW (Wet inkomensvoorziening oudere en gedeeltelijk
arbeidsongeschikte werkloze werknemers) en IOAZ (Wet inkomensvoorziening oudere en
gedeeltelijk arbeidsongeschikte gewezen zelfstandigen). Daarnaast wordt aangegeven welke
mensen en middelen hiervoor beschikbaar worden gesteld en hoe de naleving is geregeld. Het



beveiligingsplan is geen statisch document; het is gebaseerd op diverse landelijke en sectorale
uitgangspunten en documenten. De organisatie en de omgeving zijn voortdurend in
ontwikkeling, onder andere door gewijzigde of vernieuwde inzichten en wetgeving of
aanpassingen in de informatiesystemen. Dat betekent dat dit plan periodiek moet worden
beoordeeld op actualiteit.

Binnen de gemeente zijn bepaalde zaken rondom informatieveiligheid geregeld in een voor de
gehele organisatie geldend Informatiebeveiligingsbeleid gemeente Overbetuwe (15bes00215).
In 2019 wordt dit algemene informatiebeveiligingsbeleid geactualiseerd. In het algemene
Informatiebeveiligingsbeleid zijn uitgangspunten geformuleerd die voor alle
organisatieonderdelen en processen gelden ongeacht de betreffende systemen die daarbij
gebruikt worden. Deze regels zijn dus ook integraal van toepassing op het voorliggende
beveiligingsplan Suwinet voor het gebruik van Suwinet-Inkijk.

Consequenties

Met het oog op de ENSIA audit is het Verbeterplan Suwinet 2018 opgesteld (zie bijlage 5 van
het Beveiligingsplan Suwinet 2018). In dit Verbeterplan worden diverse acties geagendeerd om
aan normen die bij de ENSIA audit niet voldeden alsnog te gaan voldoen. Ook het actualiseren
van het Beveiligingsplan Suwinet, met inbegrip van de vernieuwde Autorisatiematrix, is zo'n
verbeteractie. Aan de verbeteractie van een geactualiseerd Beveiligingsplan Suwinet en een
vernieuwde Autorisatiematrix, is met dit besluit invulling gegeven.

Als niet voldaan wordt aan de gestelde normen, kan het BKWI (beheerder Suwinet) besluiten
om tijdelijk de levering van gegevens via Suwinet op te schorten. Dat brengt veel extra werk
voor de klantmanagers/consulenten en hinder voor de inwoners met zich mee.

Communicatie

Het Beveiligingsplan Suwinet 2018 wordt actief uitgedragen door management en alle
betrokkenen en is voor medewerkers makkelijk vindbaar op intranet.

Nieuwe gebruikers krijgen het Beveiligingsplan uitgelegd en ondertekenen de Verklaring
rechtmatig gebruik Suwinet.

Behandelend adviseur voor technische vragen: M. Spierings, tel.: 14 0481, email:
m.spierings@overbetuwe.nl
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