B&W VOORSTEL

Kenmerk: 2024-022173

Datum b&w-vergadering:
15 april 2024

Onderwerp:
ENSIA verantwoording 2023

Te nemen besluit:
1. De uitkomsten van de zelfevaluatie voor aansluitingen DiglID, Suwinet, BAG, BGT, en
BRO ter kennisgeving aan te nemen.
2. De collegeverklaring te ondertekenen.

Team/ behandelend ambtenaar:
TSPJ / Rémon de Goeij

Status advies:
openbaar

Portefeuillehouder:
Wethouder René Post

Doorgeleiding naar de raad:
ja, informerend

Betrokkenen bij advies extern:
Van Duijnborgh Audit, externe auditor

Betrokkenen bij advies intern:

TSPJ / Informatiemanager

TSPJ / Concern Controller

TIO / Information Security Officer

TIO / Functioneel beheerder basisregistraties
TIO / Functioneel beheerder zaaksysteem
TF / Functioneel beheerder belastingloket
TED / Functioneel beheerder digitaal loket
TSPJ / Domein Manager Dienstverlening

TIC:
ja

Bijlagen voor B&W:

e Collegeverklaring DigiD en Suwinet_2023 ENSIA (Collegeverklaring DigiD en
Suwinet)

e D2024-04-005358 Bijlage 1 DigiD SaaS_Leverancier_DigiD 1001685_2023 ENSIA
(Collegeverklaring ENSIA 2023 inzake informatiebeveiliging DigiD aansluiting
iBurgerzaken)

e D2024-04-005375 Bijlage 1 DigiD SaaS_Leverancier_DigiD 1002641_2023 ENSIA
(Collegeverklaring ENSIA 2023 inzake informatiebeveiliging DigiD aansluiting
InProces)
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e D2024-04-005384 Bijlage 1 DigiD SaaS_Leverancier_DigiD 1003809_2023 ENSIA
(Collegeverklaring ENSIA 2023 inzake informatiebeveiliging DigiD aansluiting VRIS)

e D2024-04-005397 Bijlage 2 Suwinet_2023 ENSIA (Collegeverklaring ENSIA 2023
inzake informatiebeveiliging Suwinet)

e D2024-04-005523 BAG-BGT-BRO 2023 _2023 ENSIA (Verantwoordingsrapportage
BAG, BGT en BRO ENSIA 2023)

Bijlagen voor raad:

e Collegevoorstel ENSIA verantwoording 2023.

e Collegeverklaring DigiD en Suwinet 2023 ENSIA (Collegeverklaring DigiD en
Suwinet)

e D2024-04-005358 Bijlage 1 DigiD SaaS_Leverancier_DigiD 1001685_2023 ENSIA
(Collegeverklaring ENSIA 2023 inzake informatiebeveiliging DigiD aansluiting
iBurgerzaken)

e D2024-04-005375 Bijlage 1 DigiD SaaS_Leverancier_DigiD 1002641_2023 ENSIA
(Collegeverklaring ENSIA 2023 inzake informatiebeveiliging DigiD aansluiting
InProces)

e D2024-04-005384 Bijlage 1 DigiD SaaS_Leverancier_DigiD 1003809_2023 ENSIA
(Collegeverklaring ENSIA 2023 inzake informatiebeveiliging DigiD aansluiting VRIS)

e D2024-04-005397 Bijlage 2 Suwinet_2023 ENSIA (Collegeverklaring ENSIA 2023
inzake informatiebeveiliging Suwinet)

e D2024-04-005523 BAG-BGT-BRO 2023 2023 ENSIA (Verantwoordingsrapportage
BAG, BGT en BRO ENSIA 2023)
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Te nemen besluit

1. De uitkomsten van de zelfevaluatie voor aansluitingen DiglID, Suwinet, BAG, BGT, en
BRO ter kennisgeving aan te nemen.
2. De collegeverklaring te ondertekenen.

Inleiding

De VNG heeft samen met het rijk een verantwoordingssystematiek ontwikkeld: de
Eenduidige Normatiek Single Information Audit (ENSIA1). ENSIA structureert
verantwoording over de Basisregistratie Personen (BRP) en Reisdocumenten, Digitale
persoonsidentificatie (DigiD), Basisregistratie Adressen en Gebouwen (BAG),
Basisregistratie Grootschalige Topografie (BGT), Basisregistratie Ondergrond (BRO) en de
Structuur uitvoeringsorganisatie Werk en Inkomen (SUWI) richting de rijksoverheid. Dit
betekent dat er niet voor alle onderdelen afzonderlijke audits (die elkaar deels overlappen)
moeten worden uitgevoerd. Ook hoeven er geen afzonderlijke rapportages opgesteld te
worden.

Beoogd resultaat

Het college van B&W is eindverantwoordelijk voor informatieveiligheid en de verantwoording
hierover. Het college verantwoordt zich aan het eigen toezichtsorgaan, de raad, alsook aan
de verschillende stelselhouders van het rijk.

Het college geeft met deze verklaring aan op de hoogte te zijn van de status van
informatiebeveiliging op het gebied van DigiD, SUWI, BRO, BGT en BAG en legt hiermee
verticaal verantwoording af aan het ministerie van Binnenlandse Zaken en
Koninksrijksrelaties (BZK) en horizontaal richting de raad.

Argumenten en onderbouwing

1.1 De rapportages geven inzicht in hoe verre de organisatie voldoet aan de gestelde
eisen voor de aansluitingen.

Binnen het ENSIA stelsel zijn voor het geo-domein BAG, BGT en BRO domeinspecifieke
zelfevaluaties opgenomen over het gebruik van deze drie basisregistraties. De zelfevaluaties
binnen het geo-domein zijn gekoppeld aan een puntenscore. In de bijlage is per stelsel een
rapportage opgenomen met de bevindingen.

De conclusie is:

¢ dat de gemeentelijke organisatie voldoet aan alle geselecteerde normen inzake DigiD
en Suwinet.

e een voldoende scoort op de BAG. Dat levert een score op van 85%, dat bij een
normscore van 75%.

e een voldoende scoort op de BGT. Dat levert een score op van 97%, dat bij een
normscore van 75%.

e een voldoende scoort op de BRO. Dat levert een score op van 78%, dat bij een
normscore van 60%

1 Zie voor meer informatie: https://www.vngrealisatie.nl/ensia
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1.2 Hetis in de ENSIA systematiek verplicht dat het college verantwoording aflegt aan de
toezichthouder.

Het vaststellen van de collegeverklaring ENSIA is een vereiste om te voldoen aan de
verantwoordingsplicht voor Suwinet en DigiD en een voorwaarde om als gemeente gebruik
te kunnen blijven maken van deze voorzieningen.

1.3  De gemeente voldoet aan de informatiebeveiligingseisen voor Suwinet en DigiD.
Met het opstellen van een collegeverklaring toont de organisatie aan te voldoen aan de
geldende eisen en normen inzake DigiD en Suwinet. Hiermee wordt voldaan aan de eisen
die de toezichthouders stellen aan informatiebeveiliging en hiermee wordt het gebruik van
Suwinet en de DigiD-aansluiting ook in de toekomst geborgd.

2.1 Zonder collegeverklaring kan de gemeente worden afgesloten van het gebruik van
Suwinet en DigiD

Het niet tijdig en op de juiste wijze verantwoorden over de beveiliging van Suwinet en DigiD
kan leiden tot afsluiting van deze voorzieningen door de toezichthouders. Afsluiting van deze
voorzieningen heeft grote negatieve impact op de bedrijfsvoering en op de dienstverlening
aan de inwoners.

Kanttekeningen en onderbouwing

1.1 We kunnen niet waarborgen dat er geen vragen komen vanuit landelijke
toezichthouders.

De gemeente wordt verantwoordelijk gehouden voor de normnaleving. Het kan zijn dat
vanuit de landelijke toezichthouders aanvullende vragen worden gesteld op de zelfevaluaties

2.1 Het toetsen van de werking is geen verplicht onderdeel.

ENSIA kijkt momenteel alleen naar opzet en bestaan van de van toepassing zijnde normen.
Het toetsen van de werking is hiervan nog geen onderdeel maar zal vanaf 2024 voor een
aantal normen wel verplicht worden.

Financién

Het voorstel heeft geen financiéle consequenties.

Vervolg

Planning
Na vaststelling zal voor eind april de verticale verantwoording richting het ministerie volgen
en de horizontale verantwoording naar de raad.

Communicatie
Bijgevoegde collegeverklaring inclusief de bijlagen en de Assurance rapportage zullen
worden opgestuurd naar het ministerie van BZK en de raad.

Evaluatie
Evaluatie vindt plaats via het ENSIA proces 2024.
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