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Bijlagen voor B&W:

e D2023-04-011034 CV DigiD en Suwinet_2022 ENSIA (Collegeverklaring DigiD en
Suwinet)

e D2023-04-011065 Bijlage 1 DigiD SaaS_Leverancier_DigiD 1001685_2022 ENSIA
(Collegeverklaring ENSIA 2022 inzake informatiebeveiliging DigiD aansluiting
iBurgerzaken)

e D2023-04-011848 Bijlage 1 DigiD SaaS_Leverancier_DigiD 1002641 2022 ENSIA
(Collegeverklaring ENSIA 2022 inzake informatiebeveiliging DigiD aansluiting
InProces)

e D2023-04-011822 Bijlage 1 DigiD SaaS_Leverancier_DigiD 1003809 2022 ENSIA
(Collegeverklaring ENSIA 2022 inzake informatiebeveiliging DigiD aansluiting VRIS)

e D2023-04-011049 Bijlage 2 Suwinet_2022 ENSIA (Collegeverklaring ENSIA 2022
inzake informatiebeveiliging Suwinet)

e D2023-04-010798 BAG-BGT-BRO 2022_2022 ENSIA (Verantwoordingsrapportage
BAG, BGT en BRO ENSIA 2022)

e D2023-04-011881 WOZ 2022_2022 ENSIA (Verantwoordingsrapportage WOZ ENSIA
2022)

Bijlagen voor raad:

e D2023-04-012352 Collegevoorstel ENSIA verantwoording 2022

e D2023-04-011034 CV DigiD en Suwinet_2022 ENSIA (Collegeverklaring DigiD en
Suwinet)

e D2023-04-011065 Bijlage 1 DigiD SaaS_Leverancier_DigiD 1001685_2022 ENSIA
(Collegeverklaring ENSIA 2022 inzake informatiebeveiliging DigiD aansluiting
iBurgerzaken)

e D2023-04-011848 Bijlage 1 DigiD SaaS_Leverancier_DigiD 1002641_2022 ENSIA
(Collegeverklaring ENSIA 2022 inzake informatiebeveiliging DigiD aansluiting
InProces)

e D2023-04-011822 Bijlage 1 DigiD SaaS_Leverancier_DigiD 1003809 2022 ENSIA
(Collegeverklaring ENSIA 2022 inzake informatiebeveiliging DigiD aansluiting VRIS)

e D2023-04-011049 Bijlage 2 Suwinet_2022 ENSIA (Collegeverklaring ENSIA 2022
inzake informatiebeveiliging Suwinet)

e D2023-04-010798 BAG-BGT-BRO 2022 2022 ENSIA (Verantwoordingsrapportage
BAG, BGT en BRO ENSIA 2022)

e D2023-04-011881 WOZ 2022_2022 ENSIA (Verantwoordingsrapportage WOZ ENSIA
2022)
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Te nemen besluit

1. In te stemmen met de uitkomsten van de zelfevaluatie voor de aansluitingen DiglD
en Suwinet, BAG, BGT, BRO en WOZ
2. De Collegeverklaring ENSIA te ondertekenen

Inleiding

De VNG heeft samen met het rijk een verantwoordingssystematiek ontwikkeld: de Eenduidige
Normatiek Single Information Audit (ENSIA!). ENSIA structureert verantwoording over de
Basisregistratie Personen (BRP) en Reisdocumenten, Digitale persoonsidentificatie (DigiD),
Basisregistratie Adressen en Gebouwen (BAG), Basisregistratie Grootschalige Topografie
(BGT), Basisregistratie Ondergrond (BRO), Wet Onroerende Zaken (WOZ) en de Structuur
uitvoeringsorganisatie Werk en Inkomen (SUWI) richting de rijksoverheid. Dit betekent dat er
niet voor alle onderdelen afzonderlijke audits (die elkaar deels overlappen) moeten worden
uitgevoerd. Ook hoeven er geen afzonderlijke rapportages opgesteld te worden.

ENSIA helpt gemeenten dus in één keer slim verantwoording af te leggen. Hiermee kan met
één verklaring zowel horizontaal (van het college naar de raad) als verticaal (van het college
naar de landelijke toezichthouders) verantwoording worden afgelegd. De
verantwoordingssystematiek ENSIA is in 2017 ingevoerd.

Met de ENSIA-collegeverklaring geeft het college aan in hoeverre de beheersingsmaatregelen
voldoen aan een selectie van normen die gelden voor DigiD en Suwinet en op welke
onderdelen de gemeente niet voldoet aan deze normen. De normen zijn ontleend aan de
Baseline Informatiebeveiliging Overheid (BIO). ENSIA betreft dus een steekproefsgewijze
beoordeling van de te nemen beheersmaatregelen. Jaarlijks wordt landelijk bepaald welke
normen wel en welke niet onderdeel van de beoordeling zijn.

De collegeverklaring is opgesteld aan de hand van de uitkomsten van de zelfevaluaties die
door de lijnverantwoordelijken zijn uitgevoerd, onder codrdinatie van de CISO van
Overbetuwe. Een gecertificeerde IT-auditor (Duijnborgh Audit) heeft de collegeverklaring
gecontroleerd. Na vaststelling van de collegeverklaring zal de auditor zijn assurancerapport
afgeven. De IT-auditor verklaart hierin dat de collegeverklaring een getrouw beeld geeft. De
collegeverklaring wordt gezamenlijk met het assurancerapport aangeboden aan de
gemeenteraad.

Het college verklaart dat over 2022 voor zowel DigiD als Suwinet aan alle normen werd
voldaan. Voor de Suwinet gerelateerde werkzaamheden die de gemeente Arnhem voor ons
uitvoert met betrekking tot de regelingen IOAW en IOAZ is een door een gecertificeerde
auditor ondertekende Third Party Mededeling (TPM) ontvangen.

Wat betreft de BAG, BGT en BRO haalt de kwaliteit van BRO nog niet het gewenste niveau. De
te nemen verbeteracties hiervoor zijn in beeld, waarbij momenteel wordt gewerkt aan de
borging en positionering van BRO processen en verantwoordelijkheden in de organisatie.

1 Zie voor meer informatie: https://www.vngrealisatie.nl/ensia
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Voor de WOZ geldt dat deze voor het tweede jaar is meegenomen in de ENSIAverantwoording.
De auditor heeft daarbij ook een oordeel gevormd over de door gemeente Overbetuwe
uitgevoerde werkzaamheden voor het Belastingloket Lingewaard.

Daarnaast worden er gemeentebreed continu stappen gezet om de informatieveiligheid
verder te verbeteren. Zo is er eind 2022 opnieuw een penetratietest uitgevoerd, en zijn de
bevindingen daarvan belegd bij de ICT afdeling van Lingewaard. Tevens zijn veel actiepunten
die vanuit het in 2020 uitgevoerde Rekenkameronderzoek naar voren zijn gekomen afgerond
in 2022.

Beoogd resultaat

Het college van B&W is eindverantwoordelijk voor informatieveiligheid en de verantwoording
hierover. Het college verantwoordt zich aan het eigen toezichtsorgaan, de raad, alsook aan de
verschillende stelselhouders van het rijk.

Het college geeft met deze verklaring aan op de hoogte te zijn van de status van
informatiebeveiliging op het gebied van DigiD, SUWI, BRO, BGT, BAG en WOZ en legt hiermee
verticaal verantwoording af aan het ministerie van BZK en horizontaal richting de raad.

Argumenten en onderbouwing

1.1 Door in te stemmen met de uitkomsten geeft het college aan op de hoogte te zijn van het
resultaat van de zelfevaluatie en legt het verantwoording af aan de landelijke toezichthouder,
het ministerie van BZK.

2.1 Met de collegeverklaring legt het college conform de ENSIA-methodiek verantwoording af
over de informatiebeveiliging aan zowel de raad als aan de landelijke toezichthouders. In de
verklaring verklaart het college in hoeverre de interne beheersingsmaatregelen van de
gemeente in opzet en bestaan voldoen aan de normen voor DigiD en Suwinet.

Kanttekeningen en onderbouwing

2.1 ENSIA kijkt momenteel alleen naar opzet en bestaan van de van toepassing zijnde
normen. Het toetsen van de werking is hiervan nog geen onderdeel maar zal vanaf 2024
voor een aantal normen wel verplicht worden.

Financién

Het voorstel heeft geen financiéle consequenties.

Rol gemeente, interactie en initiatiefnemer

Het betreft een interne aangelegenheid, waarbij alleen de gemeente zelf een rol heeft.
Interactie is dus niet aan de orde.

Eventuele bestuurlijke aandachtspunten

Er zijn geen bestuurlijke aandachtspunten.
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Duurzaamheid

In deze Eenduidige Normatiek Single Information Audit (ENSIA) verantwoordingscyclus
speelt het onderwerp duurzaamheid geen rol, omdat het meest gericht is op de juistheid van
het functioneren van de gebruikte informatiesystemen.

Vervolg

Planning
Na vaststelling zal vodr eind april de verticale verantwoording richting het ministerie

volgen en de horizontale verantwoording naar de raad.

Communicatie
Bijgevoegde collegeverklaring inclusief de bijlagen en de assurancerapportage zullen
worden opgestuurd naar het ministerie van BZK en de raad.

Evaluatie
Evaluatie vindt plaats via het ENSIA proces 2023.
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