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Kenmerk: 2022-015846
Datum advies:
21 april 2022

Onderwerp:
ENSIA 2021

Kennis nemen van:
1. De collegeverklaring ENSIA 2021 inzake informatiebeveiliging DigiD en Suwinet
2. De uitkomsten van de zelfevaluatie voor aansluitingen DigiD, Suwinet, BAG, BGT, BRO 

en WOZ
Status advies: 
openbaar

Argument: (indien niet openbaar)
 

Portefeuillehouder:
Wethouder Brigitte Faber-de Lange

Datum b&w-vergadering:
25 april 2022

Betrokkenen bij voorstel extern:
 

Betrokkenen bij voorstel intern:
TSPJ / André de Boer (CISO)
TSPJ / Klaartje van Lakwijk 
(Informatiemanager) 
TIO / Mark Spierings (ISO) 
TIO / Harm Reymers (beheer basisregistraties) 
TIO / Ronald Osephius (beheer InProces) 
TF / Paul Bouwmeester (teammanager) 
TSPJ / Arno Rombouts (Domeinmanager)

Bijlagen:
• D2022-04-009917 CV DigiD en Suwinet_2021 ENSIA (Collegeverklaring DigiD en 

Suwinet) 
• D2022-04-009911 Bijlage 1 DigiD SaaS_Leverancier_DigiD 1001685_2021 ENSIA 

(Collegeverklaring ENSIA 2021 inzake informatiebeveiliging DigiD aansluiting 
iBurgerzaken, GEHEIM) 

• D2022-04-009914 Bijlage 1 DigiD SaaS_Leverancier_DigiD 1002641_2021 ENSIA 
(Collegeverklaring ENSIA 2021 inzake informatiebeveiliging DigiD aansluiting InProces, 
GEHEIM) 

• D2022-04-009915 Bijlage 2 Suwinet_2021 ENSIA (Collegverklaring ENSIA 2021 inzake 
informatiebeveiliging Suwinet, GEHEIM) 

• D2022-04-009909 BAG-BGT-BRO 2021_2021 ENSIA (Verantwoordingsrapportage BAG, 
BGT en BRO ENSIA 2021) 

• D2022-04-009918 WOZ 2021_2021 ENSIA (Verantwoordingsrapportage WOZ ENSIA 
2021)

Kennis nemen van
1. De collegeverklaring ENSIA 2021 inzake informatiebeveiliging DigiD en Suwinet
2. De uitkomsten van de zelfevaluatie voor aansluitingen DigiD, Suwinet, BAG, BGT, BRO en 

WOZ
Inleiding
ENSIA, Eenduidige Normatiek Single Information Audit, is een auditmethode die gemeenten helpt in 
één keer verantwoording af te leggen over informatieveiligheid. Binnen de ENSIA-systematiek is 
horizontale verantwoording aan de gemeenteraad het uitgangspunt.
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Eind 2021 heeft de gemeente de zelfevaluatie ENSIA uitgevoerd conform de afspraken met het 
ministerie van BZK en de VNG. Deze zelfevaluatie had betrekking op de inrichting van de 
informatiebeveiliging binnen de gemeente. De afronding van deze zelfevaluatie is de vaststelling 
door het college van de bevindingen uit de zelfevaluatie. 

Hiermee geeft het college aan dat zij op de hoogte is van de bevindingen en dat er een
verbeterplan is voor de normen die nog niet gehaald zijn. De verklaring gaat alleen over
de aandachtsgebieden DigiD en Suwinet en betreft hier de opzet en het bestaan van de normen. 

De collegeverklaring en bijlagen bevatten informatie over de ENSIA-normen waaraan wij niet 
voldoen en waar derden mogelijk misbruik van kunnen maken. Dit kan de bedrijfsvoering schaden. 
Informatieveiligheid weegt in dit geval zwaarder dan het belang van openbaarheid.

Daarnaast zijn er binnen de ENSIA-audit ook zelfevaluaties uitgevoerd op de basisregistraties 
BAG (Basisregistratie Adressen en Gebouwen), BGT (Basisregistratie Grootschalige Topografie), 
BRO (Basisregistratie Ondergrond) en WOZ (Waardering Onroerende Zaken). Het betreft een 
toets op de kwaliteit van de betreffende registraties, en niet op de informatiebeveiliging. Daarom 
zijn deze bijlagen wel openbaar.

Samenvatting
Het college verklaart dat over 2021 voor DigiD aan één geselecteerde norm niet werd voldaan, 
maar dat voor Suwinet wel volledig werd voldaan. Uiteraard is de op de uitzondering gerichte 
beheersmaatregel in een verbeterplan opgenomen waarmee deze tekortkoming wordt opgelost.

Wat betreft de BAG, BGT en BRO haalt de kwaliteit van BRO nog niet het gewenste niveau. De te 
nemen verbeteracties hiervoor zijn in beeld, waarbij met name de borging en positionering in de 
organisatie van BRO als verbeterpunt is opgenomen. Voor de WOZ geldt dat deze voor het eerste 
jaar is meegenomen in de ENSIA-verantwoording. Op de verantwoordingsrapportage WOZ is er 
één vlak waarop de gemeente niet voldeed aan de gestelde eisen. Deze bevinding is echter al 
verholpen aangezien er inmiddels gebruik wordt gemaakt van een andere belastingapplicatie. Een 
verbeterplan is voor dit punt dus niet nodig.

Daarnaast worden er gemeentebreed continu stappen gezet om de informatieveiligheid verder te 
verbeteren. Zo is het afgelopen kwartaal een e-learning gegeven aan de gehele organisatie om de 
bewustwording rondom informatieveiligheid te verhogen. Tevens wordt er, zichtbaar en op de 
achtergrond, gewerkt aan de overige actiepunten die vanuit het in 2020 uitgevoerde 
Rekenkameronderzoek naar voren zijn gekomen.

Consequenties
Er zijn geen directe consequenties verbonden aan de uitzonderingen op de gestelde normen. Dit 
omdat de gemeente ‘in control’ is, zeggende dat er voldoende maatregelen getroffen zijn en dat de 
actiepunten ook worden opgepakt middels verbeterplannen. Een assurance-verklaring van een 
externe auditor staat hiervoor garant. 

Daarnaast wordt over 2022 opnieuw verantwoording afgelegd. Dit proces is nu gaande waarmee 
de op uitzonderingen gerichte beheersmaatregelen over 2021 worden geëvalueerd. 

Communicatie
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N.v.t.

Behandelend adviseur voor technische vragen André de Boer (CISO), tel.: 14 0481, e-mail: 
a.deboer@overbetuwe.nl
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