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Voorstel
1. Intrekken van het oude Beveiligingsplan Suwinet 2020 (19int05215).
2. Instemmen met het geactualiseerde Beveiligingsplan Suwinet (20int05523).
3. Gemeenteraad informeren over geactualiseerde Beveiligingsplan Suwinet.

Inleiding

Suwinet is het systeem van informatie-uitwisseling in de keten van werk en inkomen. Als
basis geldt onder andere de wet Structuur uitvoering werk en inkomen (afgekort met
Suwi). De Regeling Suwi verplicht elke gemeente te beschikken over een actueel
informatieveiligheidsplan voor Suwinet. De wetgever heeft bij de start van Suwinet in
2002 aangegeven dat gegevensbeveiliging noodzakelijk is. Voor alle ketenpartners is dit
met beveiligingsvoorschriften uitgewerkt in artikel 6.4 en bijlage 1 van de Regeling Suwi.

Jaarlijks moet het Beveiligingsplan op actualiteit beoordeeld worden. Met onderhavig
document wordt het vorige beveiligingsplan Suwinet van gemeente Overbetuwe,
inclusief de Autorisatiematrix (zie bijlage 4), up-to-date gemaakt.

Doel en beoogd effect

Voldoen aan het specifieke Suwinet normenkader voor afnemers. Deze normen zijn in
lijn met de Baseline Informatiebeveiliging Overheid (BIO).

Gevolg geven aan de geconstateerde tekortkomingen uit de ENSIA Audit 2019, voor
zover het Suwinet betreft.

Argumenten
1.1 Oude versie niet meer relevant en moet daarom worden ingetrokken.

2.1 Fundament bieden om aan relevante wet- en regelgeving te voldoen.
2.2 Gevolg geven aan de collegeverklaring ENSIA Audit.
2.3 Actualiseren Beveiligingsplan:
- Introductie versiebeheer
- Directeur Ontwikkeling vervangen door Domeinmanager Sociaal
- Achterliggende whitelist query bijgewerkt en up-to-date gemaakt
- Autorisatiematrix (bijlage 4) up-to-date gemaakt; bij diverse rollen pagina’s
toegevoegd/verwijderd

3.1 Gemeenteraad op transparante wijze informeren over de risicobeheersing en de
veilige omgang met persoonsgegevens, voor zover het Suwinet betreft.

Kanttekeningen en risico’s

2.1 Als niet voldaan wordt aan de gestelde normen, kan het ministerie van SZW
besluiten om (tijdelijk) de levering van gegevens via Suwinet op te schorten. Dat
brengt veel extra werk voor de klantmanagers/consulenten en hinder voor de
inwoners met zich mee.

Financién
Het voorstel heeft geen financiéle consequenties.

Vervolg

Planning



Communicatie

Het Beveiligingsplan Suwinet wordt actief uitgedragen door management en alle
betrokkenen en is voor medewerkers makkelijk vindbaar op intranet.

Nieuwe gebruikers krijgen het Beveiligingsplan uitgelegd en ondertekenen de Verklaring
rechtmatig gebruik Suwinet.

Participatie
Evaluatie
Jaarlijks dient het Beveiligingsplan Suwinet op actualiteit beoordeeld te worden.

Daarnaast wordt vanuit de verantwoordelijk teammanager TUS sturing gegeven op veilig
en zorgvuldig gebruik van Suwinet.



