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1 Inleiding

Het informatiebeveiligingsbeleid (IB-beleid) van gemeente Overbetuwe is door het college van B&W in 
2015 vastgesteld (besluit 15bw000463, d.d. 29 september 2015). Sinds 2015 hebben zich diverse 
ontwikkelingen voorgedaan die het noodzakelijk maken om het beleid te actualiseren. De belangrijkste 
ontwikkeling is de komst van de Baseline Informatiebeveiliging Overheid, kortweg de BIO1, als 
opvolger van de Baseline Informatiebeveiliging Gemeente (BIG). Dit normenkader positioneert de 
bestuurder en het management prominent in de rol waarin hij of zij risico-gebaseerd stuurt op het 
gebied van informatieveiligheid.

Voor dit normenkader gelden de volgende randvoorwaarden:

 Gemeenten zorgen voor verankering van informatieveiligheid op de gemeentelijke agenda, 
waarbij het college de gemeenteraad informeert. Dit gebeurt door middel van een aparte 
paragraaf informatieveiligheid in het jaarverslag en aan de hand van ENSIA (Eenduidige 
Normatiek Single Information Audit).

 Gemeenten stellen de BIO vast als hèt gemeentelijke basisnormenkader voor 
informatieveiligheid.

 IB-beleid wordt door gemeenten vastgesteld aan de hand van de BIO.
 Gemeenten borgen informatieveiligheid bestuurlijk en organisatorisch door aan te sluiten bij 

de al bestaande planning- en control cyclus. Gemeenten creëren hiernaast, door middel van 
leren en ontwikkelen, een blijvend bewustzijn ten aanzien van informatieveiligheid.

 Gemeenten maken de lokale invulling rondom het thema van informatieveiligheid transparant 
voor inwoners, bedrijven en (keten)partners.

In het IB-beleid ligt de focus op de volgende aspecten:

 actuele ICT ontwikkelingen (dreiging van externe gevaren); 
 de veranderende rol van de overheid (de gemeente als netwerk- en ketenpartner); 
 het borgen van informatiebeveiliging in de reguliere bedrijfsvoering;
 taken en verantwoordelijkheden aanpassen aan de vernieuwende organisatie.

Het IB-beleid wordt aan het college van B&W ter vaststelling voorgelegd en aan de raad ter informatie 
aangeboden. Het is aan de directie dit IB-beleid uit te voeren.

Leeswijzer:
In hoofdstuk 2 wordt de definitie van informatiebeveiliging uiteengezet, evenals de visie, de 
doelstelling en de scope van het IB-beleid. Daarna wordt ingegaan op de BIO (Hoofdstuk 3) en de 
organisatie van informatiebeveiliging (Hoofdstuk 4) waarin de belangrijkste taken en rollen zijn 
gedefinieerd. Tot slot worden in hoofdstuk 5 de belangrijkste uitgangspunten van het IB-beleid, en de 
invulling hiervan, uiteengezet. Dit laatste hoofdstuk kan ook worden gezien als een samenvatting van 
het IB-beleid.

1 Zie ook https://www.informatiebeveiligingsdienst.nl/product/baseline-informatiebeveiliging-overheid-bio/ 

https://www.informatiebeveiligingsdienst.nl/product/baseline-informatiebeveiliging-overheid-bio/
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2 Informatiebeveiliging

Informatiebeveiliging is het treffen en onderhouden van een samenhangend pakket aan maatregelen 
om de betrouwbaarheid (beschikbaarheid, integriteit en vertrouwelijkheid) van de 
informatievoorziening en informatiesystemen te waarborgen.

Het begrip “informatiesysteem” omschrijven we als:
Een geheel van mensen, middelen (apparaten, programma’s), procedures en regels dat een specifiek 
gedeelte bijdraagt aan onze informatievoorziening. Een informatiesysteem is sterk gerelateerd aan 
een werkproces. Binnen gemeente Overbetuwe zijn er vele informatiesystemen.
 
Het begrip “informatiebeveiliging” heeft betrekking op:
Beschikbaarheid

Het zorg dragen voor het beschikbaar en toegankelijk zijn van informatie op de juiste tijd en 
plaats voor gebruikers.

Integriteit
Het waarborgen van de juistheid, volledigheid, actualiteit en controleerbaarheid van informatie en 
informatieverwerking.

Vertrouwelijkheid
Het beschermen van informatie tegen kennisname en mutatie door onbevoegden. Informatie is 
alleen toegankelijk voor degenen die hiertoe geautoriseerd zijn.

Informatiebeveiliging is integraal onderdeel van het grotere geheel van informatiebeleid en dus 
onderdeel van de bedrijfsvoering. De informatiebeveiligingsactiviteiten worden opgenomen in de 
concernplanning.

2.1 Visie

Informatie is één van de voornaamste bedrijfsmiddelen van gemeente Overbetuwe. Het verlies van 
gegevens, uitval van ICT, of het door onbevoegden kennisnemen of manipuleren van bepaalde 
informatie kan ernstige gevolgen hebben voor de bedrijfsvoering maar kan daarnaast ook leiden tot 
imagoschade. Ernstige incidenten hebben mogelijk negatieve gevolgen voor burgers, bedrijven, 
partners en de eigen organisatie van gemeente Overbetuwe.

Daarom zetten wij ons collectief en structureel in op het verhogen van informatieveiligheid en verdere 
professionalisering in de organisatie. Betrouwbare informatievoorziening is noodzakelijk voor het goed 
functioneren van onze gemeente. Het beschermen van rechten van burgers, bedrijven en 
medewerkers is hierbij een randvoorwaarde.

Informatieveiligheid vereist een integrale aanpak, eigenaarschap en risicobewustzijn. De gehele 
organisatie is namelijk betrokken bij dit onderwerp, want de informatieveiligheidsketen is net zo sterk 
als de zwakste schakel. Dit begint bij bewuste medewerkers, want zij zijn de belangrijkste 
verdedigingslinie tegen informatiebeveiligingsincidenten. Honderd procent veiligheid bestaat niet. Het 
streven is wel om tot een informatieveilige cultuur te komen. Continue aandacht voor het bevorderen 
van bewustwording is daarvoor een vereiste.
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Risico gedreven
De aanpak van informatiebeveiliging in gemeente Overbetuwe is risico gedreven. Dat wil zeggen: 
beveiligingsmaatregelen worden getroffen op basis van risicomanagement en wat de BIO voorschrijft. 
Lijnmanagent speelt hierin een prominente rol. Indien mensen, procedures en/of processen meer 
maatregelen nodig hebben dan de BIO aanreikt, wordt een aanvullende risicoanalyse uitgevoerd. In 
de analyse wordt de kwetsbaarheid van het werkproces en de dreigingen die kunnen leiden tot een 
veiligheidsincident geïnventariseerd. Het risico is de kans op beveiligingsincidenten en de impact 
daarvan op het werkproces: risico = kans x impact.

2.2 Doelstelling

De doelstelling van het IB-beleid is:

Het bieden van een raamwerk van beleidsuitgangspunten met betrekking tot de 
beschikbaarheid, integriteit en vertrouwelijkheid van de informatievoorziening en 
informatiesystemen. Hiermee kan een evenwichtig (doeltreffend en doelmatig) stelsel van 
onderling samenhangende maatregelen ontwikkeld worden, gericht op de bescherming van de 
informatievoorziening tegen interne en externe bedreigingen.

De hoofddoelstelling van informatiebeveiligingsbeleid is het richting geven aan het inrichten van 
informatiebeveiliging binnen de gemeente; er worden doelen gesteld, verantwoordelijkheden 
beschreven, structuur geschetst en de middelen waarmee dit beleid moet worden vormgegeven. Het 
informatiebeveiligingsbeleid is tevens de basis voor het inrichten van een procesgerichte benadering 
van informatiebeveiliging, ook wel het Information Security Management System (ISMS) genaamd. Dit 
proces hanteert een Plan Do Check Act Cyclus (PDCA) en moet aansluiten bij de Planning en Control 
(P&C) Cyclus van de gemeente.

Scope
Het informatieveiligheidsbeleid geldt voor alle processen van de gemeente en borgt daarmee de 
informatievoorziening gedurende de hele levenscyclus van informatiesystemen, ongeacht de 
toegepaste technologie en ongeacht het karakter van de informatie. Het beperkt zich niet alleen tot de 
ICT en heeft betrekking op het politieke bestuur, alle medewerkers, burgers, gasten, bezoekers en 
externe relaties.

Dit strategisch beleid wordt ondersteund door diverse aanvullende beleidsdocumenten en 
operationele procesbeschrijvingen. De uitwerking van het IB-beleid in concrete maatregelen vindt 
plaats in het IB-programma. Belangrijke onderwerpen hierbij (allen gerelateerd aan de BIO) zijn:

 De organisatie van de informatiebeveiliging
 Beheer van bedrijfsmiddelen
 Beveiliging van personeel
 Fysieke beveiliging en beveiliging van de omgeving
 Beheer van communicatie- en bedieningsprocessen
 Logische toegangsbeveiliging
 Verwerving, ontwikkeling en onderhoud van informatiesystemen
 Beheer van informatiebeveiligingsincidenten
 Bedrijfscontinuïteitsbeheer
 Naleving
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Geldigheid
Dit informatieveiligheidsbeleid dient minimaal één keer per drie jaar te worden beoordeeld en zo nodig 
bijgesteld. Zodra zich belangrijke wijzigingen voordoen, zal het beleid eerder worden vernieuwd. 
Jaarlijks wordt een informatieveiligheidsplan uitgewerkt aan de hand van nieuwe ontwikkelingen, 
incident(en) en/of grote veranderingen in onze omgeving.

Strategische doelen
De strategische doelen van gemeente Overbetuwe zijn:

- Het managen van de informatiebeveiliging;
- Adequate bescherming van bedrijfsmiddelen;
- Het minimaliseren van risico’s van menselijk gedrag;
- Het voorkomen van ongeautoriseerde toegang;
- Het garanderen van correcte en veilige informatievoorzieningen;
- Het beheersen van de toegang tot informatiesystemen;
- Het waarborgen van veilige informatiesystemen;
- Het adequaat reageren op incidenten;
- Het beschermen van kritieke bedrijfsprocessen;
- Het beschermen en correct verwerken van persoonsgegevens van burgers en medewerkers;
- Het waarborgen van de naleving van dit beleid.
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3 Baseline Informatieveiligheid Overheid

Met de komst van de BIO wordt informatieveiligheid nog meer dan voorheen een zaak van de 
bestuurder en het management van de gemeente. De BIO positioneert hen sterker dan voorheen in 
de rol waarvan hij/zij risico gebaseerd stuurt op het gebied van Informatieveiligheid. Het is cruciaal in 
de BIO dat de verantwoordelijkheid voor informatieveiligheid wordt belegd bij het lijnmanagement 
(teammanagers).

ICT is slechts een onderdeel van informatieveiligheid (zie Hoofdstuk 2), het gaat in veel gevallen om 
de mens in de organisatie en de manier waarop deze met risico’s omgaat. Beveiliging van gegevens 
en systemen is een zaak van organisatie, procedures, werkprocessen en in de laatste plaats techniek. 

Meer risicomanagement
De BIO legt meer nadruk op risicomanagement dan de BIG (voorganger van de BIO), die meer gaat 
over specifieke maatregelen. De rol van de bestuurder en lijnmanager is ten aanzien van 
risicomanagement explicieter dan de BIG aangaf. Dit houdt voor het management in dat men op 
voorhand keuzes maakt en continu afwegingen maakt of informatie in bestaande en nieuwe 
processen adequaat beveiligd is in termen van beschikbaarheid, integriteit en vertrouwelijkheid. Om 
daar invulling aan te geven wordt tegelijkertijd met de BIO een handreiking ‘10 bestuurlijke principes 
voor informatiebeveiliging’2 van kracht. Deze principes ondersteunen bestuurders bij de invulling van 
hun verantwoordelijkheid.

Tien bestuurlijke principes voor informatiebeveiliging
Om bestuurders te faciliteren heeft de VNG een document met 10 bestuurlijke principes voor 
informatiebeveiliging uitgebracht. Deze gaan vooral over de rol van het bestuur bij het borgen van 
informatiebeveiliging in de gemeentelijke organisatie. Deze principes ondersteunen de bestuurder bij 
het uitvoeren van goed risicomanagement. Als er iets verkeerd gaat met betrekking tot het beveiligen 
van de informatie binnen de gemeentelijke processen, dan kan dit directe gevolgen hebben voor 
inwoners, ondernemers en partners van de gemeente. Daarmee is het onderwerp 
informatiebeveiliging nadrukkelijk gewenst op de bestuurstafel.

De 10 bestuurlijke principes voor informatiebeveiliging zijn:
1. Bestuurders bevorderen een veilige cultuur;
2. Informatiebeveiliging is van iedereen;
3. Informatiebeveiliging is risicomanagement;
4. Risicomanagement is onderdeel van de besluitvorming;
5. Informatiebeveiliging behoeft ook aandacht in (keten)samenwerking;
6. Informatiebeveiliging is een proces;
7. Informatiebeveiliging kost geld;
8. Onzekerheid dient te worden ingecalculeerd;
9. Verbetering komt voort uit leren en ervaring;
10. Het bestuur controleert en evalueert.

2 Zie ook: https://www.informatiebeveiligingsdienst.nl/product/de-10-bestuurlijke-principes-voor-
informatiebeveiliging/ 

https://www.informatiebeveiligingsdienst.nl/product/de-10-bestuurlijke-principes-voor-informatiebeveiliging/
https://www.informatiebeveiligingsdienst.nl/product/de-10-bestuurlijke-principes-voor-informatiebeveiliging/
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4 Organisatie informatiebeveiliging

4.1 Eigenaarschap

Elk proces, informatiesysteem en dus informatie heeft een formele eigenaar op managementniveau. 
De eigenaar bepaalt de waarde van de informatie en is primair verantwoordelijk voor afdoende 
bescherming van deze informatie.

De verantwoordelijkheid van adequate informatiebeveiliging ligt primair bij de geregistreerde eigenaar 
van een informatiesysteem en/of werkproces. Deze eigenaar wordt geacht de relevante wet- en 
regelgeving te kennen en na te leven. Informatiesystemen die door meerdere organisatieonderdelen 
gebruikt worden krijgen één hoofdeigenaar aangewezen. De eigenaar is verantwoordelijk om 
benodigde beveiligingsmaatregelen door te voeren.

College van Burgemeester en Wethouders
Het college van Burgemeester en Wethouders is integraal eindverantwoordelijk voor de beveiliging 
van informatie binnen de werkprocessen van de gemeente Overbetuwe. In het kader van de 
jaarrekening en ENSIA legt het college van B&W verantwoording af aan de gemeenteraad.

Directie 
De directie van de gemeente Overbetuwe is verantwoordelijk voor de kaderstelling: 

 Stuurt op concernrisico’s;
 Controleert of de getroffen maatregelen overeenstemmen met de betrouwbaarheidseisen en of 

deze voldoende bescherming bieden;
 Evalueert periodiek beleidskaders en stelt deze waar nodig bij; 
 Belegt bovenstaande taken bij de Chief Information Security Officer (CISO).

Lijnmanagers
De lijnmanagers (team- en domeinmanagers) zijn binnen de gemeente Overbetuwe verantwoordelijk 
voor de integrale beveiliging van hun organisatieonderdelen en processen. Het is de 
verantwoordelijkheid van elke lijnmanager om voor zijn of haar processen en systemen de risico’s 
passend te beheersen op basis van de BIO. In de rol van proceseigenaar geldt voor de lijnmanager:

 Stelt op basis van een expliciete risicoafweging betrouwbaarheidseisen voor zijn 
informatiesystemen vast (classificatie);

 Is verantwoordelijk voor de keuze, de implementatie en het uitdragen van de maatregelen die 
voortvloeien uit de betrouwbaarheidseisen; Dit betekent dat de lijnmanager verantwoordelijk is 
voor het proces en voor onderliggende informatiesystemen. Tevens is de lijnmanager 
verantwoordelijk voor de afweging om iets wel of niet te doen en de consequenties hiervan.

 Stelt middelen beschikbaar die benodigd zijn voor het treffen van maatregelen; 
 Stuurt op beveiligingsbewustzijn, bedrijfscontinuïteit en naleving van regels en richtlijnen 

(gedrag en risicobewustzijn);
 Rapporteert over compliance aan wet- en regelgeving en algemeen beleid van de gemeente in 

de managementrapportages;
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4.2 Rollen

In de vorige paragraaf staan de verantwoordelijkheden beschreven op het gebied van 
informatiebeveiliging. Binnen gemeente Overbetuwe onderkennen we hierbij volgende organisatie 
brede informatiebeveiligingsrollen (IB-rollen):

IB-rollen Afkorting
Chief Information Security Officer CISO
Information Security Officer ISO
Privacy Officer PO
Functionaris Gegevensbescherming FG

Chief Information Security Officer (CISO)
De CISO acteert op directieniveau en moet dus in de eerste plaats de taal van de directie verstaan en 
spreken. De CISO geeft functioneel leiding aan het werk van de IB-rollen op lagere niveaus. Op het 
gebied van informatieveiligheid is hij duidelijk een generalist, die op hoofdlijnen de verbanden tussen 
de verschillende bedrijfs- en veiligheidsbelangen kan leggen. Hij is in staat om tegengestelde 
belangen met elkaar te verenigen, waarbij hij de adviezen van verschillende deskundigen en de 
belangen van de directie op hun waarde kan beoordelen. Dit alles om een goede adviseur te zijn voor 
de directie en voor het college van B&W. De CISO richt zich vooral op het strategische niveau van 
informatiebeveiliging.

De CISO wordt in de eerste fasen van proces- en systeemontwikkeling betrokken. In onderhouds- en 
evaluatiefasen van processen en informatiesystemen zal hij toezien op het handhaven van 
uitgangspunten van het IB-beleid en IB-plan (of programma).

De CISO kan gevraagd en ongevraagd advies geven aan de leiding van de organisatie en het 
lijnmanagement.

Information Security Officer (ISO)
De ISO werkt vanuit kaders die organisatie breed worden vastgesteld. Uiteraard zal hij bij het 
onderhoud van die kaders worden betrokken, maar hij richt zich vooral op de naleving daarvan in de 
operationele processen en de implementatie van het IB-plan. De ISO maakt de vertaalslag van 
algemene IB-normen naar de specifieke werksituatie. Naast het ondersteunen en adviseren van het 
management, stelt de ISO richtlijnen en maatregelen op. De ISO richt zich vooral op het tactische en 
operationele niveau van gemeente brede informatiebeveiliging. De ISO fungeert tevens als 
achtervang voor de CISO.

Privacy Officer (PO)
Deze rol is gericht op de uitvoering en de naleving van de privacy wetgeving. De PO is 
verantwoordelijke voor het vormgeven en bewaken van privacy. De PO adviseert over 
privacybescherming en over activiteiten ter bescherming van persoonsgegevens. De PO speelt een 
belangrijke rol in het creëren van een gegevensbeschermingscultuur binnen de organisatie. Ook helpt 
de PO met de implementatie van essentiële elementen van de AVG, zoals de beginselen van 
gegevensverwerking, de rechten van de betrokkenen, privacy by design en privacy by default, de 
administratie van gegevensverwerkingen, beveiliging van het verwerkingsproces en melding van en 
communicatie over datalekken.
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Functionaris Gegevensbescherming (FG)
De FG houdt binnen de organisatie toezicht op de toepassing en naleving van de AVG (Algemene 
Verordening Gegevensbescherming). Daarnaast adviseert de FG over privacybescherming en over 
activiteiten ter bescherming van persoonsgegevens.

Vak- of domein specifieke IB-rollen
Naast bovengenoemde organisatiebrede rollen is vanuit wet- en regelgeving voor enkele 
vakspecifieke gebieden een specifieke beveiligingsfunctionaris vereist. Dat heeft ook bij gemeente 
Overbetuwe tot overeenkomstige aanwijzingsbesluiten geleid ten behoeve van bijvoorbeeld 
Reisdocumenten en rijbewijzen, Suwinet en BRP (Basisregistratie Persoonsgegevens).

De vak- of domeinspecifieke beveiligingsfunctionaris fungeert als eerste aanspreekpunt, bevordert het 
informatiebeveiligingsbewustzijn, draagt beveiligingsafspraken uit, ondersteunt, adviseert en 
coördineert de dagelijkse gang van zaken aangaande informatiebeveiliging op betreffend vakgebied of 
specifiek domein. Ook implementeert hij of zij maatregelen en stelt passende maatregelen en normen 
op voor betreffend terrein.

4.3 Incidentregistratiesysteem en crisisbeheersing

Het is niet mogelijk om een 100 procent veilige werkomgeving te krijgen. Incidenten zullen zich altijd 
blijven voordoen. Wel kunnen risico´s in kaart worden gebracht en kunnen er beheersmaatregelen 
getroffen worden om de risico´s te beperken.

Iedere medewerker die een overtreding van een beveiligingsmaatregel constateert of een zwakke plek 
in de beveiliging ontdekt heeft de plicht om dat direct of via zijn of haar teammanager te melden bij de 
Servicedesk. De Servicedesk zorgt voor registratie van het beveiligingsincident in het 
incidentregistratiesysteem en ziet toe op de afhandeling hiervan. Dit kan leiden tot een 
verbetervoorstel van een beveiligingsmaatregel, aanvullende training en- of disciplinaire maatregelen. 
Het incidentregistratiesysteem wordt onder meer gebruikt om trends te signaleren en dient als input bij 
de terugkoppeling en rapportage aan de directie hierover.

In geval van een calamiteit dient een crisisteam informatiebeveiliging benoemd en geïnstalleerd te 
worden. De werkwijze van het crisisteam wordt vastgelegd in het businesscontinuïteitsplan.

4.4 Externe leveranciers

De veranderende rol van de overheid (de gemeente als netwerk- en ketenpartner) betekent dat 
informatiebeveiliging niet altijd door de gemeente zelf wordt doorgevoerd. Wij zijn weliswaar 
eindverantwoordelijke, maar ketenpartners en leveranciers zijn verantwoordelijk voor de uitvoering. 
Het is dus van belang dat er duidelijke afspraken worden gemaakt bij het aangaan van 
overeenkomsten met ketenpartners en leveranciers waarbij de gemeente het juiste niveau van 
informatiebeveiliging afdwingt. De BIO is hierbij een leidraad. Met leveranciers worden standaard 
(verwerkers)overeenkomsten gesloten en zijn standaard voorwaarden (bij ICT de Gemeentelijke 
Inkoopvoorwaarden bij IT3) van toepassing. Hierin worden duidelijk de rollen en 
verantwoordelijkheden betreffende informatiebeveiliging opgenomen.

3 Zie ook: https://www.vngrealisatie.nl/gibit

https://www.vngrealisatie.nl/gibit
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5 Uitgangspunten voor informatieveiligheid

De hieronder genoemde uitgangspunten gelden voor het verder ontwikkelen en inrichten van 
maatregelen rondom informatieveiligheid. Ze sluiten aan op de kernwaarden van gemeente 
Overbetuwe: eigenaarschap, zelfbewust, coöperatief en resultaatgericht. Om een optimale 
dienstverlening aan burgers, bedrijven en organisaties te bieden is een betrouwbare 
informatievoorziening cruciaal. Dit behelst het waarborgen van de bedrijfsvoering en het minimaliseren 
van schade, door het voorkomen van veiligheidsincidenten en minimaliseren van de gevolgen.

Belangrijkste uitgangspunten van het beleid

 Alle informatie en informatiesystemen zijn van belang voor de gemeente, bepaalde informatie 
is van vitaal en kritiek belang. Het college van B&W is eindverantwoordelijke voor de 
informatiebeveiliging;

 De uitvoering van de informatiebeveiliging is een verantwoordelijkheid van het management. 
Alle informatiebronnen en -systemen die gebruikt worden door gemeente Overbetuwe hebben 
een interne eigenaar die de vertrouwelijkheid en/of waarde bepaald van de informatie die ze 
bevatten. De primaire verantwoordelijkheid voor de bescherming van informatie ligt dan ook 
bij de eigenaar van de informatie;

 Door periodieke controle, organisatiebrede planning én coördinatie wordt de kwaliteit van de 
informatievoorziening verankerd binnen de organisatie. Het informatiebeveiligingsbeleid vormt 
samen met het informatiebeveiligingsplan het fundament onder een betrouwbare 
informatievoorziening. In het informatiebeveiligingsplan wordt de betrouwbaarheid van de 
informatievoorziening organisatie breed benaderd. Het plan wordt periodiek bijgesteld op 
basis van nieuwe ontwikkelingen, registraties in het incidentenregister en bestaande 
risicoanalyses;

 Informatiebeveiliging is een continu verbeterproces. ‘Plan, do, check en act’ vormen samen 
hét managementsysteem van informatiebeveiliging (vastgelegd in het ISMS);

 De gemeente stelt de benodigde mensen en middelen beschikbaar om haar eigendommen en 
werkprocessen te kunnen beveiligen volgens de wijze zoals gesteld in dit beleid;

 Regels en verantwoordelijkheden voor het beveiligingsbeleid dienen te worden vastgelegd en 
vastgesteld;

 Iedere medewerker, zowel vast als tijdelijk, intern of extern, is verplicht waar nodig gegevens 
en informatiesystemen te beschermen tegen ongeautoriseerde toegang, gebruik, verandering, 
openbaring, vernietiging, verlies of overdracht en bij vermeende inbreuken hiervan melding te 
maken.

Invulling van de uitgangspunten
Praktisch wordt als volgt invulling gegeven aan de uitgangspunten:

 Het college van B&W stelt als eindverantwoordelijke het strategisch 
informatiebeveiligingsbeleid vast;
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 De directie stelt jaarlijks het informatiebeveiligingsplan of programma vast;

 De directie is verantwoordelijk voor het (laten) uitwerken en uitvoeren van onderwerp 
specifieke tactische beleidsregels die aanvullend zijn op dit strategisch beleid;

 De directie is verantwoordelijk voor het vragen om informatie bij de teammanagers en ziet 
erop toe dat de teammanagers adequate maatregelen genomen hebben voor de bescherming 
van de informatie die onder hun verantwoordelijkheid valt;

 De Chief Information Security Officer (CISO) en Information Security Officer (ISO) 
ondersteunen vanuit een onafhankelijke positie de organisatie bij het bewaken en verhogen 
van de betrouwbaarheid van de informatievoorzieningen en rapporteren hierover rechtstreeks 
aan de directie of bestuurder, voorafgaand aan de P&C-gesprekken;

 Tijdens P&C-gesprekken dient er aandacht te zijn voor de informatiebeveiliging n.a.v. de 
rapportage van de CISO. De onderwerpen die als risicovol worden gezien, moeten tevens 
worden opgenomen in de auditplannen;

 De teammanagers zijn verantwoordelijk voor de uitvoering van de informatiebeveiliging voor 
de processen waarvoor zij verantwoordelijk zijn.

 Het samenspel van alle processen binnen de bedrijfsvoering is belangrijk voor de missie en de 
visie van gemeente Overbetuwe en het behalen van de doelen die gesteld zijn;

 Alle medewerkers van de gemeente worden getraind in het gebruik van 
beveiligingsprocedures;

 Medewerkers dienen verantwoord om te gaan met persoonsgegevens en andere informatie;

 Teammanagers dienen erop toe te zien dat de controle op het verwerken van 
persoonsgegevens regelmatig wordt uitgevoerd, zodat zij kunnen vaststellen dat alleen 
rechthebbende ambtenaren de juiste persoonsgegevens ingezien en verwerkt hebben;

 De beveiligingsmaatregelen worden bepaald op basis van risicomanagement. Teammanagers 
voeren zogenaamde quick scans informatiebeveiliging uit op basis van de BIO om deze 
risicoafwegingen te kunnen maken.


