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BESTUURSSAMENVATTING 

Gemeenten maken voor de uitvoering van hun wettelijke taken op het gebied van werk en inkomen 
gebruik van persoonsgegevens. Deze gegevens zijn zeer privacygevoelig, waardoor zorgvuldig 
gebruik geborgd moet zijn en waarover verantwoording moet worden afgelegd. Onderhavig 
beveiligingsplan betreft de set van beveiligingsmaatregelen die voor Suwinet worden genomen. 
Suwinet is een informatiesysteem dat een veilige omgeving biedt voor het delen van gegevens. De 
set is gebaseerd op de 26 normen die door ENSIA worden voorgeschreven. Eén van de 26 normen 
schrijft voor dat de gemeente informatiebeveiligingsbeleid moet hebben (algemeen), waarin richting 
wordt gegeven aan de te nemen beveiligingsmaatregelen ten behoeve van een veilige 
dienstverlening. Deze norm verplicht de gemeente verder om expliciet aandacht te besteden aan de 
beveiliging van Suwinet. Het college heeft in september 2016 het Beleidskader Informatieveiligheid 
DOWR 2017-2020 vastgesteld. Dit kader geldt als de kapstok van onderhavig beleidsplan, waarin de 
maatregelen voor de beveiliging van de eigen delen van Suwinet zijn beschreven.  
 

BESLISPUNTEN 

1. Het Beveiligingsplan Suwinet 2019 vast te stellen. 
 

BESLUIT 
 
 
 
 
 
 
 

 
INLEIDING 

Voor een goede uitvoering van de Participatiewet, de wet Inkomensvoorziening oudere of gedeeltelijk 
arbeidsongeschikte werkloze werknemers (IOAW) en de wet Inkomensvoorziening oudere of 
gedeeltelijk arbeidsongeschikte gewezen zelfstandigen (IOAZ) heeft de gemeente gegevens nodig 
van andere partijen. Bijvoorbeeld bij het vaststellen van het recht op een uitkering. Partijen, 
waaronder gemeenten, UWV en de Belastingdienst, maken hiervoor gebruik van Suwinet. Dit is een 
informatiesysteem dat een veilige omgeving biedt voor het delen van gegevens. Het gaat hier om 
privacygevoelige gegevens, zoals inschrijvingen in de Basisregistratie Persoonsgegevens, 
arbeidsverleden, loon, bijstandsuitkeringen en opleiding van burgers die in aanmerking (willen) komen 
voor een uitkering.  

 
Behandeling van deze gegevens moet op zorgvuldige en controleerbare wijze geschieden. Over het 
gebruik van Suwinet dient dan ook verantwoording afgelegd te worden. Dit gebeurt op basis van 26 
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normen. Deze normen worden afzonderlijk in het onderhavige 
beveiligingsplan beschreven, waarbij per norm wordt toegelicht welke beveiligingsmaatregelen 
worden genomen.  
 
De belangrijkste normen worden hieronder kort toegelicht: 
 

1. Inrichten van een Beveiligingsfunctie Suwinet  
De gemeente Raalte heeft twee Security Officers. Deze functionarissen zijn verantwoordelijk voor het 
toezicht op de naleving van de maatregelen en procedures die voortkomen uit dit document en 
bevorderen de informatiebeveiliging en de communicatie naar de medewerkers over het gebruik van 
Suwinet. 
 

2. Scheiding van taken, verantwoordelijkheden en functies  
Er is een autorisatiematrix, waarin de scheiding van taken, verantwoordelijkheden en functies staat 
beschreven. Er is een zodanig onderscheid gemaakt in functie en rol binnen de autorisatiestructuur, 
dat de medewerker alleen die gegevens kan raadplegen die van belang zijn voor zijn/haar 
werkzaamheden.  
 

3. Monitoring, rapportage en controle 
Alle handelingen die in Suwinet plaatsvinden worden door het Bureau Keteninformatisering werk en 
inkomen (BKWI) gelogd. Deze informatie wordt maandelijks in een rapportage door BKWI 
beschikbaar gesteld. Het is de taak van de Security Officers om deze informatie te controleren en te 
analyseren op het zorgvuldig gebruik van Suwinet. Tevens wordt in een controle beoordeeld of alle 
autorisaties nog overeenkomstig de matrix zijn afgegeven. Signalen van mogelijk onrechtmatig 
gebruik worden vastgelegd en onderzocht. Ieder half jaar wordt over de uitkomsten van de 
maandelijkse controles en de eventuele verbeteracties gerapporteerd aan de domeinmanager van 
Domein Sociaal en de CISO. 
 

4. Verantwoording 
Jaarlijks moet door middel van beantwoording van de ENSIA-vragenlijst (in de digitale omgeving van 
de ENSIA-tool) verantwoord worden hoe de gemeente Raalte invulling geeft aan de gestelde normen. 
Hiermee voldoen we aan de eisen van transparantie. De beheerder (BKWI) kan van de ENSIA-
verantwoording/controleverklaring gebruikmaken. Over 2018 is de ENSIA-vragenlijst ingevuld door de 
Security Officers. Verantwoording aan het college en de gemeenteraad over de normen geschiedt 
tevens via de ENSIA-tool.  
 
Hoewel we alle 26 normen in beeld hebben, zijn we ons ervan bewust dat een aantal maatregelen 
nog doorontwikkeld moeten worden. Daarom is een verbeterplan opgesteld, waarin uiteen is gezet 
welke acties hiervoor benodigd zijn. In 2019 zal deze doorontwikkeling plaatsvinden. 
 
Over het jaar 2017 heeft RSM een audit uitgevoerd op 13 van de 26 normen, waarvan was bepaald 
dat hierover verantwoording afgelegd moest worden. De uitkomst van deze audit was dat de 
gemeente Raalte op alle 13 normen voldoende scoorde. In het eerste kwartaal van 2019 zal er een 
audit op het gebruik van Suwinet in 2018 plaatsvinden. Uit de resultaten van de pré-audit in het 
laatste kwartaal van 2018 komen geen signalen naar voren dat we in 2018 niet aan de verplichte 
eisen voldoen. 
 
Dit beveiligingsplan is in gezamenlijkheid met de gemeente Deventer en Olst-Wijhe opgesteld.  
 
BEOOGD EFFECT 
Vaststellen van onderhavig beveiligingsplan, waarmee de gemeente Raalte een kader biedt voor een 
correcte uitvoering en naleving van de beveiligingseisen die passen bij Suwinet. 
 
ARGUMENTEN 
 
1.1 Een vastgesteld beveiligingsplan is voorwaardelijk om aangesloten te kunnen zijn op Suwinet. 
Zonder deze aansluiting kunnen wij geen gebruik maken van een beveiligde omgeving waarin 
gegevens met andere instanties binnen de SUWI-keten kunnen worden gedeeld. Dit heeft gevolgen 
voor het beoordelen van de rechtmatigheid op grond van de Participatiewet.  
 
DUURZAAMHEID 
N.v.t. 
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KANTTEKENINGEN 
N.v.t. 
 
FINANCIËN 
Het Beveiligingsplan Suwinet 2019 heeft geen financiële consequenties. 
 
VERVOLG 
N.v.t. 
 
COMMUNICATIE 
N.v.t. 
 
BIJLAGEN 

0. Beveiligingsplan Suwinet 2019 Raalte 
1. Specifiek Suwinet Normenkader Afnemers 
2. Benoeming en taakomschrijving Security Officer 
3. Autorisatiematrix gemeente Raalte 
4. Autorisatieprocedure Suwinet 
5. Procedure uitvoeren periodieke controles Suwinet 
6. De 10 gouden regels voor zorgvuldig gebruik van Suwinet 
7. Zorgvuldigheidsverklaring medewerkers 
8. Protocol inzage Suwinet door cliënt 

 


