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Bestuurssamenvatting

Om adequaat te kunnen voldoen aan de privacywetgeving en informatiebeveiligingsbeleid in de gemeente Raalte, heeft
het team van privacy- en informatieveiligheidsspecialisten van de drie DOWR-gemeenten een Jaarplan privacy en
informatiebeveiligingsplan 2022 opgesteld. Dit jaarplan is vastgesteld door de directie van de gemeente Raalte en wordt
het college ter kennisgeving aangeboden.

Beslispunten
1. Kennis te nemen van het Jaarplan privacy en informatiebeveiligingsplan 2022
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Inleiding

De Functionaris Gegevensbescherming (FG) en de Chief Information Security Officer (CISO) van de gemeente Deventer
zien erop toe dat de gemeente bij het verwerken van informatie en persoonsgegevens voldoet aan de verplichtingen uit
de Algemene Verordening Gegevensbescherming (AVG) en de Baseline Informatiebeveiliging Overheid (BIO). De FG en
CISO rapporteren hun bevindingen rechtstreeks aan het college van burgemeester en wethouders. De rapportage van de
FG en de rapportage van de CISO over het jaar 2021 is reeds aan het college ter vaststelling en ter kennisgeving aan de
raad aangeboden.

De te nemen maatregelen als reactie op de constateringen van de FG en de CISO zijn opgenomen in het Jaarplan Privacy
en Informatiebeveiligingsplan 2022. Dit jaarplan is vastgesteld door de directie van de gemeente Raalte. Het jaarplan
wordt het college ter kennisgeving aangeboden.
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Voor de andere twee DOWR-gemeenten wordt hetzelfde proces gevolgd (vaststelling door directies en ter kennisgeving
aan colleges).

Beoogd effect
Op adequate wijze kunnen voldoen aan de privacywetgeving en informatiebeveiligingsbeleid.

Argumenten

1.1 Het jaarplan geeft concreet weer, welke activiteiten nodig zijn om op een slagvaardige wijze te kunnen voldoen aan
wetgeving en beleid voor privacybescherming en informatieveiligheid.

Privacy en informatieveiligheid hebben veel raakvlakken met elkaar. Daarom is een gezamenlijk jaarplan opgesteld voor
beide gebieden en zijn zowel gezamenlijke als afzonderlijke activiteiten benoemd. Voor beide thema'’s geldt dat
verhoging van het bewustzijn in de organisaties meer aandacht verdient. Daarnaast blijkt dat met de huidige capaciteit in
met name het privacyteam en in beperktere mate het informatiebeveiligingsteam niet aan alle verplichtingen vanuit de
AVG en BIO kan worden voldaan. Vergroting van de capaciteit is daarom een expliciet aandachtspunt in het jaarplan.

Specifiek voor privacy ligt de aandacht vooral op het uitvoeren van privacy risico analyses (DPIA’s), het actualiseren van de
verwerkingsregisters van de drie DOWR-gemeenten en de (relatief nieuwe) privacy werkzaamheden die voortkomen uit
de Wet politiegegevens.

Specifiek voor informatieveiligheid ligt de focus op:
» een managementplan voor cybercrisissituaties (in DOWR-verband of in één van de DOWR-gemeenten),
» technische maatregelen om de steeds verder toenemende cyberdreigingen nog beter te kunnen monitoren en
beheersen en
» leveranciersmanagement ofwel, op welke wijze kunnen wij met onze ICT-leveranciers afspraken maken over
informatieveiligheid.
Dit laatste aspect is mede naar voren gekomen naar aanleiding van het landelijke (zelfs mondiaal) incident met Log4j dat
een kwetsbaarheid bleek in software die veel gebruikt is in webapplicaties en allerlei andere systemen.

Duurzaamheid
Niet van toepassing

Kanttekeningen
Voor een deel van de genoemde activiteiten in het jaarplan is nog geen dekking. Voor dit deel volgt een voorstel in de
gemeentebegroting van 2023.

De omvang van het privacyteam verdient aandacht. In 2020 is gestart met een privacyteam in DOWR-verband waarbij de
grootte van het team is gebaseerd op de inzichten van dat moment. In de afgelopen twee jaar is gebleken dat de
verplichtingen voor de gemeente op grond van de AVG en Wet politiegegevens te groot zijn om met de omvang van het
huidige privacyteam aan te kunnen voldoen. Toetsing van de situatie van DOWR aan een referentiesituatie bij een andere
gemeente (gemeente Amersfoort) bevestigt dit. Op dit moment bestaat het privacyteam van DOWR uit 1,0 FTE Privacy
Officer (PO) en 0,6 FTE Functionaris Gegevensbescherming (FG). De gemeente Amersfoort (157.000 inwoners en daarmee
vergelijkbaar met het inwonersaantal van de DOWR-gemeenten gezamenlijk) heeft 3,5 FTE aan Privacy Officers
aangesteld en 1,0 FTE aan Functionaris Gegevensbescherming. Op basis van deze referentiesituatie is het voorstel om de
capaciteit voor het privacyteam van DOWR uit te breiden naar 3,0 FTE PO en 1,0 FTE FG. Daarnaast is het voorstel om de
capaciteit voor ondersteuning in privacyvraagstukken vanuit informatieveiligheid te vergroten van 1,0 FTE naar 2,6 FTE.

De DOWR-gemeenten lopen op dit moment al tegen een aantal risico’s aan als gevolg van de te beperkte capaciteit in het
privacyteam. Het grootste risico is de kans op het schenden van de privacy van onze inwoners en ondernemers. Dat kan
enerzijds leiden tot imagoschade en een breuk in het vertrouwen van de inwoner in de gemeente. Anderzijds geeft dit
een risico op een boete vanuit de Autoriteit Persoonsgegevens (AP) die kan oplopen tot wel €100.000 per incident.
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Financién

In het jaarplan is aangegeven dat (een forse) uitbreiding van het privacyteam noodzakelijk is om (alsnog) aan wetgeving
(AVG, Politiewet) te voldoen. Dit voorstel krijgt nog nadere uitwerking op inhoud en kosten in combinatie met beoogde
dekking van de kosten, verdeeld over de drie DOWR-gemeenten. Overigens kan op voorhand al worden meegegeven dat
met de inwerkintreding van de Algemene Verordening Gegevensbescherming er vanuit het Rijk geen structurele
middelen zijn gegeven aan gemeenten voor het uitvoeren van de extra taken.

Vervolg
De genoemde uitwerking volgt in de vorm van een voorstel in de gemeentebegroting van 2023.

Communicatie
Nadere communicatie is niet noodzakelijk.

Bijlagen

Bijlage Jaarplan privacy en informatiebeveiligingsplan 2022



