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Informatiebeveiligingsbeleid gemeente Rheden 2019-2021

INHOUD VOORSTEL
Vaststellen van het informatiebeveiligingsbeleid gemeente Rheden 2019-2021.

1 Wat is de aanleiding?

Het huidige informatiebeveiligingsbeleid stamt uit 2014 en is verouderd. De dreigingen en risico’s op

het gebied van informatieveiligheid nemen toe. De landelijke overheid heeft dit onderkend en een

normenkader voor alle overheidslagen opgesteld (de Baseline Informatiebeveiliging Overheid, BIO). In
januari 2019 heeft het VNG bestuur de BIO als standaard verklaard. Vanaf 1 januari 2020 geldt de BIO
als norm voor alle gemeenten. De BIO is ondertussen in de staatscourant gepubliceerd.

2 Wat is het bestaand beleid c.q. kader?

¢ de Algemene verordening gegevensbescherming (AVG)

e de Uitvoeringswet AVG

e de Baseline Informatiebeveiliging Overheid

e Informatiebeveiligingsbeleid 2014 gemeente Rheden

e https://vng.nl/onderwerpenindex/dienstverlening-en-
informatiebeleid/informatieveiligheid/brieven/standaardverklaring-baseline-informatiebeveiliging-
overheid

3 Wat willen wij bereiken op de genoemde Global Goal(s)?
Informatiebeveiliging draagt bij aan een betrouwbare overheid en dus aan sterke publieke diensten.
4 Wat gaan wij ervoor doen?

Om het informatiebeveiligingsbeleid te implementeren gaan we het volgende doen:

e Optimaliseren van de organisatie van de informatiebeveiliging.

e Op basis van risicoanalyses invoeren van maatregelen informatiebeveiliging (conform de
landelijke BIO standaard), zowel binnen gemeente Rheden, als samen met regionale partners (de
technische maatregelen).

e Het leveren van een aantal informatiebeveiligingsproducten zoals beschreven in het beleid.

5 Wat gaat het kosten?

Het informatiebeveiligingsbeleid vraagt om een uitbreiding van de capaciteit (medewerker

informatiebeveiliging 32 uur per week) voor met name het ondersteunen van medewerkers, en het

uitvoeren van verbetermaatregelen en rapporteren hierover. De kosten van deze extra formatie
bedragen ca. 63.000 per jaar. Deze aanvullende middelen worden in 2020 aangevraagd voor de

begroting van 2021.

Daarnaast zullen er technische verbeteringen doorgevoerd moeten worden door De Connectie waar

kosten aan verbonden zijn. Eventuele meerkosten worden opgenomen in de begroting van De

Connectie.
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Wat zijn de risico’s?

De gemeente beschikt over veel vertrouwelijke informatie, onder andere over inwoners. De dreigingen
op het gebied van informatieveiligheid nemen toe, en de gevolgen van het niet nemen van de juiste
maatregelen worden groter.

Op 1 januari 2020 is de BIO de officiéle richtlijn op het gebied van informatiebeveiliging die alle
gemeenten moeten volgen. Vanaf 2020 zullen gemeenten daarover ook moeten rapporteren. De
belangrijkste risico’s liggen daarom in het niet of niet tijdig uitvoeren van dit beleid.

Wat is het draagvlak voor dit voorstel?
n.v.t.

Hoe en met wie wordt er gecommuniceerd?
n.v.t.

Wordt er een evaluatie uitgevoerd?
Ja, jaarlijks

De Steeg,
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