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BESLU'TNOTA ) Hoogheemraadschap van
Rijnland

Digitale transformatie

GRIP OP
INFORMATIEVEILIGHEID

Registratienummer: 23.051888
Digitale Transformatie
Aan De verenigde vergadering Datum 27 september 2023 ' —
Van D&H Datum 27 juni 2023
Onderwerp Onderzoek rekenkamercommissie beheersing van de veiligheid
van informatie bij Rijnland

Portefeuillehouder: Marjon Verkleij-Lemmers

Voorgesteld besluit

1. Met instemming kennis te nemen van de conclusies uit het onderzoek van de rekenkamercommissie

2. De aanbevelingen uit het rapport “Grip op informatieveiligheid” over te nemen zoals weergegeven in de bijlage
van dit besluit.

Context

Door de toenemende digitalisering is het zorgvuldig omgaan met informatie, systemen en
gegevens van burgers voor waterschappen van groot belang. Een betrouwbare, beschikbare en
correcte informatiehuishouding en veilige systemen zijn essentieel voor de dienstverlening.
Hiervoor is het noodzakelijk dat de ambtelijke organisatie en het bestuur van een waterschap een
goed samenspel met elkaar hebben, zodat strategische, tactische en operationele zaken in
samenhang plaatsvinden.

De rekenkamercommissie (RKC) heeft om die reden een onderzoek laten uitvoeren. Hierbij is gekeken naar de
organisatorische inrichting, rapportages, risicomanagement en de plan-do-check-act cyclus. In het bijzonder is gekeken
naar de wijze waarop verenigde vergadering als algemeen bestuur, het college van dijkgraaf en hoogheemraden als
dagelijks bestuur en de ambtelijke organisatie invulling geven aan deze onderwerpen en hoe

het samenspel tussen deze drie lagen plaatsvindt. Hiervoor de volgende hoofdvraag geformuleerd:

Is het bestuur van het hoogheemraadschap van Rijnland in control ten aanzien van informatieveiligheid?
Argumenten
2.1 De aanbevelingen ondersteunen groeiin volwassenheid

De rekenkamercommissie constateert groei in volwassenheid door verbeterde inbedding van risicomanagement in
rapportages en besluitvorming, met adoptie van de aanbevelingen kan deze groei verder doorzetten.
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2.2 Door beter inzicht van de bestuurders kunnen besluiten beter worden genomen
De aanbevelingen versterken de kennis en inzicht in status van de informatieveiligheid binnen ons waterschap. Gevraagde
verzoeken kunnen beter worden doorgrond waarmee de besluitvorming verbeterd.

Risico’s

2.1 Informatieveiligheid heeft niet de interesse van bestuurders

Bij het primaire proces denken we aan dijken, pompen en zuiveringsinstallaties, niet direct aan informatie en de beveiliging
daarvan. Deze elementen zijn echter allemaal afhankelijk van betrouwbare informatie zoals uitkomsten van
modelberekeningen en historische data. De start van het governancemodel voor informatieveiligheid begint bij het bestuur.

Vervolg
Schrijf op wat er gebeurt nadat het besluit is genomen. Bijvoorbeeld:
- We vragen de Chief Information Security Officer (CISO) de periodieke rapportages aan ons beter af te
stemmen op het niveau van besluitvorming.
- We vragen de CISO een kennissessie over informatieveiligheid voor ons te organiseren.
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Aanbeveling Toelichting Actie Actiehouder Termijn
Vergroten van de - basisprincipes van Awarenesssessie CISO/VV <6mnd
inhoudelijke kennis van de | informatiebeveiliging informatiebeveiliging
VV op het gebied van begrijpen
informatiebeveiliging - handvatten over de

wijze waarop het gesprek

over dit onderwerp

gevoerd kan worden
Rapportages voor de VWV - informeer de VV Afstemming CISO/WW <3mnd
meer terichten op de staat | over de volledige stand van | informatiebehoefte

van de
informatiebeveiliging

zaken van de organisatie,
niet alleen inzicht in de
verbeteracties die lopen

- welke dreigingen
momenteel groot dan wel
groeiend zijn

- welke (strategische)
risico’s heeft de
organisatie in beeld en of
er maatregelen
gekoppeld zijn aan de
geconstateerde risico’s
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