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Uw kenmerk 

Datum 	6 APR 2023 
Betreft 	Het ontraden van appgebruik uit landen met een offensief 

cyberprogramma voor ambtenaren 

Geachte koepelvertegenwoordiger, 

Met u ben ik van mening dat de overheid haar werk veilig moet kunnen doen, ook 
via mobiele apparaten. U zult ongetwijfeld de nodige berichtgeving in de media 
hebben vernomen en wellicht ook via uw eigen bestuur. Recente Kamervragen en 
internationale ontwikkelingen hebben ertoe geleid dat het Kabinet is gekomen tot 
een zorgvuldige afweging, die verder gaat dan het ontraden van één applicatie. 
Het Kabinet kiest voor een structurele oplossing, die ambtenaren van de 
Rijksoverheid kunnen vertrouwen voor hun werk in een digitale wereld. 

Ik wil u verzoeken deze lijn van het Kabinet te ondersteunen, zodat we als één 
overheid opereren. Als overheid hechten wij waarde aan de bescherming van de 
informatie die de overheid ontvangt, gebruikt en creëert. En uit advies van de 
Algemene Inlichtingen- en Veiligheidsdienst (AIVD), waarin gesteld wordt dat er 
bij alle applicaties die in beheer zijn bij landen met een offensief cyberprogramma 
gericht tegen Nederland en Nederlandse belangen, blijkt dat sprake is van een 
verhoogd spionagerisico. 

Bij de Rijksoverheid wordt momenteel gewerkt om op korte termijn een situatie te 
creëren waarbij mobiele apparaten, uitgereikt aan ambtenaren in dienst van de 
rijksoverheid, zo zijn ingericht dat er alleen vooraf toegestane apps, software 
en/of functionaliteiten kunnen worden geïnstalleerd en gebruikt. Het worden dan 
in zijn geheel zogeheten 'managed apparaten', waarvoor is bepaald welke apps 
daarop kunnen worden geïnstalleerd en gebruikt door de gebruiker. 
Spionagegevoelige apps zullen dan niet toegestaan worden. 

Uitzondering op de bovenstaande maatregelen geldt wanneer een dergelijke 
applicatie nodig is of kan zijn voor het uitoefenen van een primaire taak van een 
Rijksorganisatie. Hierbij kan worden gedacht aan inspectie en toezicht, 
opsporingsonderzoek of inlichtingenbelang. Deze uitzondering zal in 
samenwerking met de departementen de komende periode verder worden 
uitgewerkt. 
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Ik wil u verzoeken deze lijn van de Rijksoverheid op te volgen. Ik wil mij namelijk 
niet beperken tot de Rijksoverheid. De overheid wordt gevormd door meerdere 
bestuurslagen en om die reden richt ik mij in deze brief tot alle 
koepelvertegenwoordigers. Ik wil u dan ook dringend verzoeken de boodschap uit 
deze brief vanuit uw rol als koepelvertegenwoordiger spoedig te delen met uw 
achterban. 

Ook ga ik graag met u hierover in gesprek. Wat onderneemt u en/of uw achterban 
op dit terrein, wat zijn de knelpunten en waarop kunnen we de samenwerking 
intensiveren, maar ook wat gaat er goed? Het secretariaat zal hiervoor een 
overleg inplannen. 

Samen werken we aan een veilige digitale samenleving. Ik verzoek u daarom om 
bestuurlijke aandacht te blijven geven aan bewustzijn over gegevensverwerking 
door applicaties. 

Hoogachtend, 

De staatssecretaris van Binnenlandse Zaken en Koninkrijksrelaties, 
Digitalisering en Koninkrijksrelaties 
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