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Een psycholoog? Over cybersecurity?

Inge Wetzer
Principal psychologist

Cybersecurity & compliance



WAAROM CYBERSECURITY?
IMAGOSCHADE



WAAROM CYBERSECURITY?
FINANCIËLE SCHADE & BUSINESS CONTINUITY



WAAROM CYBERSECURITY?
PERSOONLIJKE CONSEQUENTIES



SOMS DOOR HET HANDELEN VAN 1 MEDEWERKER



DAAROM CYBERSECURITY

Processen
Hoe ziet het beleid eruit?

Techniek
Wat is technisch mogelijk? 

Mens
Wat wordt van de 

medewerkers verwacht?



Vaak wordt mensen verteld wat we van ze willen zien

Ze worden geïnformeerd en geïnstrueerd

Conclusie: mensen zijn de zwakste schakel in cybersecurity 

Maar… weten wat je verwacht van medewerkers is niet
hetzelfde als in staat zijn dit gedrag te beïnvloeden!

Kijk eens naar het dagelijks leven…

WETEN WAT JE VERWACHT VAN 
MEDEWERKERS
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WETEN WAT JE MOET DOEN
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BETEKENT NIET DAT JE HET OOK DOET
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Awareness: je mag je wachtwoord niet geven via de telefoon

Strak protocol

- ‘gewoon’ vragen

AWARENESS EN GEDRAG IN CYBERSECURITY
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FILMPJE
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Toch twijfel?

Plan b

- Via website

AWARENESS EN GEDRAG IN CYBERSECURITY
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CIJFERS

Telefonisch 
gedeeld

17%

Via website 
gedeeld

18%

Niet gedeeld
65%

35% 

deelde

wachtwoord
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gedrag =        capaciteit × motivatie × gelegenheid

GEDRAG IS MEER DAN KENNIS

Secura Cybersecurity Services

interventie =              leren × motiveren × faciliteren



Secura Cybersecurity Services 

STERKE WACHTWOORDEN
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Woordenboekwoorden! + Films, nieuws… etc… (Secura’s database bevat er 5,1 
miljard…)

׀ Hoofdletter vooraan

׀ Cijfers aan het eind... Jaartallen...

׀ Evt gevolgd door !?

׀ Een bestaand woord/naam

׀ Evt a vervangen door @,  e door 3,  o door 0 etc…

= 1 triljoen opties

HOE KRAAKT EEN HACKER?



NIET IN DE DICTIONARY ATTACK?
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Hoe maak je dan wèl een sterk wachtwoord dat

1. niet te raden is, en

2. je ook nog kunt onthouden?

Twee opties!

WAT VOOR WACHTWOORD DUS?
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Gebruik de eerste letters van een goed te onthouden zin 

Mijn kinderen heten Jip en Janneke en zijn 6 en 8 jaar oud

MkhJ&J&z6&8jo

Plak drie random woorden aan elkaar waarvan 1 nonwoord

PannekoekTenerifeWappewaaier

(of, nog liever: Pannekoek,Tenerife&Wappewaaier)

HOE MAAK JE ZO’N WACHTWOORD?



Interventie =              leren × motiveren × faciliteren

gedrag =        capaciteit × motivatie × gelegenheid
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Rol van management en bestuur

׀ Voorbeeldgedrag

׀ Aanspreken

׀ Aandacht geven

׀ Vragen stellen

Risicoperceptie

MOTIVATIE
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Interventie =              leren × motiveren × faciliteren

gedrag =        capaciteit × motivatie × gelegenheid
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Een veilige cultuur begint bovenin

Durft men iedereen aan te spreken?

Top down & bottom up!

CULTUUR
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HOE STAAT RIJNLAND ERVOOR
EN WAT GAAN WE DOEN?
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De high risk assets en de kroonjuwelen zijn als volgt binnen HHR en HHSK geïdentificeerd door de eigenaren en het VST team en opgenomen in het onderstaande overzicht  Daarbij is 

ook rekenschap gehouden met de uitkomsten vanuit de risico analyses en het BIA proces.  De legenda geeft de inschattingen van de vertrouwelijkheids-, integriteits- en 

beschikbaarheid niveaus weer conform de geldende BIV & BNN criteria.

Kroon juwelen  # & High risk objecten/assets

Data B I V System/Platform/Application B I V

Vertrouwelijke informatie Endpoints

Vertrouwelijke client information Business applications (I&D)

Persoonlijke data van cliënten SharePoint

Interne Informatie Email

Persoonlijke data van medewerkers & inhuur Corsa

Intellectual property Topdesk / Ultimo

Financiële data SAAS

Gebouwen B I V Teams

# Active Directory (toegang -en rechtenbeheer HHR en HHSK    

Kantoor locaties - HR Systems (I&D) 

Installaties; waterzuivering, waterkeringen H@RM *employees

datacenter Payroll

contractors

- Financial systems

CSF

Business applications

# 800XA Watersysteem – en zuiveringsbeheersproces HHSK

# BOSBO Watersysteembeheerproces HHR 

# AVEVA Zuiveringsbeheerproces HHR 

# LCMS      Crisisbeheersingsproces van HHR en HHSK 

Kroon juwelen en High risk objecten/ assets van HHR en HHSK

laagmiddelhoog



OPTIMALISATIE ACTIES

Activiteit 

Realisatie primaire IB security Beleidsdocumenten Strategisch, zonering, monitoring ICT 

incl. communicatie

Verklaring van toepasselijkheid kroonjuwelen 

Verbreden en integreren samenwerking IB en privacy

Actualisatie BCM plannen voor HHR & HHSK Integratie cybersecurity incidenten en 

wachtdienst I&A

Inrichten MS compliance center voor monitoring Secure en compliant

Voorbereidingen NIS2 Focus op artikel 20 lid 2

Raamovereenkomsten security diensten leveranciers

Optimalisatie en structuur IB&P Rapportages directie en 

MO

Audit kalender Voor CISO 2LoD en support 1LoD



INGEZETTE SECURITY OPTIMALISATIE ACTIES
Optimalisatie 

Project Fysiek beveiliging ID badge, elektronische sleutels 

objecten 

Implementatie laatste fase IAM project

Implementeren SOC activiteiten

Implementatie nieuwe datacenter Lifegang, zonering en applicatie 

refresh

planmatige implementatie informatieveiligheid door 

systeem/proces eigenaren

Alle applicaties en devices onder security controle I&A

vergroten van awareness omtrent informatieveiligheid 

en digitale vaardigheden

Implementeren Integraal Beveiliging en veiligheidsbeleid HHR & HHSK

versterken beheer en monitoring Supply Chain

Optimaliseren en inrichten ISMS Met support dienstverleners

Driejarig awareness programma Met support dienstverlener
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PLAN VOOR 2024-2026

Secura Cybersecurity Services

Op basis van de roadmap Security Awareness hebben wij samen een plan gemaakt, 

dat bestaat uit verschillende onderdelen: 

• Maatwerkprogramma voor 6 specifieke doelgroepen binnen HHR & HHSK

• Introductietraining Informatiebeveiliging & privacy in de Aquademie

• Roadshows 

• Mystery Guest bezoeken bij HHSK & HHR

• Phishing simulaties

• Bestuurlijke informatiesessies

• Toolkit voor teamleiders en afdelingshoofden



W W W . S E C U R A . C O M

R A I S I N G  Y O U R  C Y B E R  R E S I L I E N C E

https://www.bureauveritas.fr/
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