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Geachte heer Verdellen, 

Het dagelijks bestuur beseft dat het een grote verantwoordelijkheid heeft op het 
gebied van informatiebeveiliging en heeft met belangstelling kennis genomen 
van het rapport van de rekenkamercommissie. Dat betekent dat het dossier is 
belegd op het hoogste niveau: de portefeuillehouder, het college en het DT. Zij 
sturen met verhoogde prioriteit op een spoedige afwikkeling van de in de 
rapportage genoemde aandachtspunten en de doorontwikkeling van onze 
informatiebeveiliging in het algemeen. 

Hierbij ontvangt u onze reactie op de conclusies en aanbevelingen. De 
organisatie waardeert de constructieve samenwerking tussen de 
rekenkamercommissie en de betrokken medewerkers. Hierdoor kon direct 
worden gestart met het wegnemen van de grootste veiligheidsrisico's. 

Het college onderschrijft de aanbevelingen van de rekenkamercommissie. In 
onderstaande argumenten wordt de indeling gevolgd van de aanbevelingen van 
de rekenkamercommissie. 

Informatiebeveiliging 
We zijn al geruime tijd bezig met het verbeteren van de informatiebeveiliging. 
In dat kader heeft de VV op 21 juni 2017 nog kredieten verleend voor "Netwerk 
automatisering" en "Digitale dienstverlening". 
Desondanks is een aantal tekortkomingen vastgesteld. Het is duidelijk dat de 
technieken van hackers zich de afgelopen jaren in rap tempo hebben 
ontwikkeld. We blijven dan ook investeren in kennis en ontwikkelingen in 
informatiebeveiliging. 
De organisatie is met een taskforce direct begonnen met het opvolgen van de 
bevindingen. Dit is mogelijk gemaakt doordat de rekenkamercommissie in een 
vroeg stadium inzage heeft gegeven in de technische bevindingen. Van alle 
bevindingen is inmiddels 600Zo opgelost. Bevindingen in de categorie Kritiek en 
Hoog zijn begin november voor 950Zo opgelost. Het is de verwachting dat alle 
bevindingen uiterlijk eind dit jaar zijn opgelost. 

Implementatie Baseline Informatiebeveiliging Waterschappen (BIWA) 
Voor directie en medewerkers zijn de uitkomsten van dit onderzoek een 
aanleiding om versneld in actie te komen. De uitkomsten benadrukken het 
belang van informatiebeveiliging en maken ons duidelijk dat we de dagelijkse 
uitvoering moeten verscherpen en intensiveren. 

Archimedesweg 1 telefoon: (071) 30 63 063 Rijnland streef! naar een transparant relatiebeheer 
Postadres: telefax: (071) 51 23 916 met duidelijke regels over belangenverstrengeling 
postbus 156 internet: www.rijnland.net en het aannemen van giften. 
2300 AD Leiden e-mail: post@rijnland.net 

Meer weten? Wij verwijzen u graag naar onze 
KvK nr: 51137747 BTW nr: NL813766928B01 Algemene Voorwaarden. 
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De inrichting van de informatiebeveiliging is nog in ontwikkeling. In 2013 was er 

feitelijk nog niets georganiseerd op dit gebied. Vanaf 2013 zijn er duidelijke 

resultaten geboekt, waarbij gestart is met de aanpak van de grootste risico's. 

Vanaf begin 2017 wordt er volgens de beschreven PDCA-cyclus gewerkt en 

tegelijk wordt de organisatie verder ontwikkeld. De eerste audit op de BĪWA is 

eind 2017 gepland in de volle wetenschap dat de implementatie van de BIWA 

dan nog niet afgerond is. Recent is de procedure voor melding en afhandeling 

van informatiebeveiligingsincidenten vastgesteld, waarin ook de toets is 

opgenomen op het lekken van privacygevoelige gegevens in het kader van de 

wet meldplicht datalekken. 

In lopende investeringsprojecten wordt gewerkt aan een veiligere ICT-

infrastructuur. Zowel op het gebied van kantoorautomatisering als de 

procesautomatisering heeft de VV kredieten verstrekt om te bouwen aan een 

meer betrouwbare, beter beheerbare en veiligere infrastructuur. 

De implementatie van de BIWA wordt met verhoogde inzet aangepakt. De 

risico's met middelhoge prioriteit worden onder verantwoordelijkheid van het 

lijnmanagement aangepakt. De risico's die als Laag worden gekwalificeerd 

zullen per BIWA-bepaling expliciet geaccepteerd worden door een college-

besluit. Gezien de omvang in aantallen objecten en maatregelen blijft 

prioriteren noodzakelijk. Dit geldt ook voor de aanpak om aan te haken bij 

lopende ontwikkelingen en projecten zoals de vernieuwing van de 

procesautomatisering van de zuiveringen en de upgrade van het ondersteunend 

besturingssysteem Bosbo voor het watersysteem. 

Risicoanalyse 

De rekenkamercommissie plaatst meerdere vraagtekens bij de eerder 

uitgevoerde risicoanalyse die gebaseerd is op de methode die standaard is bij 

waterschappen. De commissie stelt dat de standaard methode van de BIWA 

onvoldoende in beeld brengt wat de risico's zijn. 

Gezien de hoeveelheid van de te analyseren objecten, zijn we in onze aanpak 

informatiebeveiliging gestart met een risicoanalyse aan de hand van de BIWA-

bepalingen. Op basis van het rapport van de rekenkamercommissie is besloten 

alsnog een volledige objectgerichte risicoanalyse uit te voeren. Aanvullend op 

deze analyse zullen nu alle gebouwen en informatiesystemen worden 

geanalyseerd. Hierbij worden de objecten van het hoogheemraadschap van 

Schieland en de Krimpenerwaard ook betrokken vanwege de gezamenlijke 

aanpak van I&A, maar ook vanwege de verbinding van de ICT-infrastructuren. 

Het is belangrijk te vermelden dat in de primaire processen van Rijnland 

rekening is gehouden met de uitval van ICT systemen of aanvallen van buitenaf 

door hackers: er kan op ieder gewenst moment worden overgeschakeld op 

handbediening. 

De calamiteitenorganisatie wordt ingeschakeld bij grote verstoringen op het 

gebied van bedrijfscontinuïteit, waartoe naast uitval van ICT-systemen ook 

bijvoorbeeld stroomstoringen behoren. 
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Verbetermaatregelen 
De verbetermaatregelen die uit de objectgerichte risicoanalyse naar voren 
komen zullen worden geïmplementeerd. De uitvoering van de maatregelen 
wordt opgenomen in het informatiebeveiligingsplan. Indien hiervoor 
investeringen (bijvoorbeeld op het gebied van fysieke beveiliging) noodzakelijk 
zijn zullen hiervoor voorstellen worden gedaan-
Verantwoording aan de VV 
De vorm van de rapportage zal nog afgestemd worden en zal zoveel mogelijk in 
^dashboardvorm' plaatsvinden. In 2018 zal de VV per kwartaal worden 
geïnformeerd, vervolgens zal worden aangesloten op de reguliere rapportages 
in de P&C-cyclus. Via een specifiek voorstel wordt de VV nader geïnformeerd 
over cybercrime in het algemeen. 

Het college wordt door de Belastingsamenwerking Gouwe Rijnland (BSGR) 
geïnformeerd over de informatieveiligheid 

In het dagelijks bestuur van de BSGR rapporteert de BSGR over de uitvoering 
van het vastgestelde informatieveiligheidsbeleid aan de hand van de 
"Rapportage ICT beveiligingsbeleid" en in de vorm van een auditrapport 
conform ISAE3402 type I I , dat ook ambteli jk is gedeeld. Het college is 
vertegenwoordigd in het DB van de BSGR. Er kan gemeld worden dat er in 
februari 2017 voor het vierde achtereenvolgende jaar een goedkeurende 
ISAE3402 type I I verklaring is behaald. De in februari 2017 ontvangen 
verklaring is wederom een geheel schone verklaring, dat wil zeggen zonder een 
enkele beperking. De BSGR is in control. 

Hoogâthtend, j 

-dijkgraaf en Hoogheemraden, 

K^ ţ ļy^vān der Sande, 

ííjfćtìraaf 

\ A A u W J \ 
mw. C M . van de Wiel, 
secretaris 


