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— Schematisch overzicht
verantwoordingsproces ENSIA

1. Inleiding

In 2013 hebben de Nederlandse gemeenten afgesproken dat ze de informatiebeveiliging gaan
organiseren zoals dat beschreven is in de Baseline Informatiebeveiliging Nederlandse Gemeenten
(BIG). De BIG is een gemeenschappelijk normenkader waarin beheersmaatregelen op het gebied
van informatiebeveiliging zijn opgenomen. Het uitgangspunt is dat wanneer alle gemeenten aan
deze gemeenschappelijke norm voldoen en ook de samenwerkingspartners van de gemeente, er
een keten van vertrouwen ontstaat.

Vanaf 2017 wordt er jaarlijks verantwoording afgelegd over de wijze waarop de informatiebeveiliging
in de gemeente is georganiseerd. Hiervoor is een eenduidige systematiek ontwikkeld (ENSIA,
eenduidige normatiek single information audit) die alle gemeenten gebruiken. In feite wordt met de
ENSIA verantwoording afgelegd over de mate waarin de BIG-maatregelen zijn geimplementeerd.

De ENSIA begint met een zelfevaluatie waar meer dan 300 vragen op het gebied van
informatiebeveiliging worden beantwoord. De uitkomst van de zelfevaluatie wordt gebruikt om via
een aparte paragraaf in de jaarrekening te rapporteren over de uitvoering van het
informatiebeveiligingsbeleid aan de gemeenteraad. Dit is de horizontale verantwoording.

Daarnaast wordt de ENSIA gebruikt om richting de externe toezichthouders verantwoording af te
leggen over regelingsspecifieke maatregelen. Voor de verantwoording over DigiD en Suwinet wordt
op basis van de uitkomsten van de zelfevaluatie een Collegeverklaring opgesteld. Het format van de
Collegeverklaring is voorgeschreven. Door een onafhankelijke IT auditor wordt een
assurancerapport opgesteld over de Collegeverklaring. Uiterlijk 1 mei worden de Collegeverklaring
en het assurancerapport aangeboden aan de externe toezichthouders. Dit is de verticale
verantwoording.

Uitgangspunt bij de invoering van de ENSIA was dat het horizontale verantwoordingsproces aan de
gemeenteraad de basis vormt voor het verticale verantwoordingsproces en deze op termijn volledig
zal vervangen.

S.v.p. bij correspondentie datum en kenmerk van deze brief vermelden Het stadhuis is te bereiken met tram 17,
en richten aan: Gemeente Rijswijk, BV/D&P, Postbus 5305, 2280 HH bus 22, 23, 30, 50 en 51
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2. Kern informatie

In de vergadering van 9 april 2019 heeft het college van burgemeester en wethouders de
Collegeverklaring ten behoeve van de verantwoording over DigiD en Suwinet vastgesteld. Het
college verklaart dat bij de gemeente Rijswijk op 31 december 2018 de beoogde en ingerichte
beheersingsmaatregelen voldoen aan de geselecteerde normen inzake DigiD en Suwinet (de
vastgestelde Collegeverklaring is als bijlage bij deze brief gevoegd).

3. Gevolgen en/of vervolgtraject

De gemeente voldoet aan de aansluitnormen voor DigiD en Suwinet. De verwachting is daarom dat
de verticale toezichthouders geen verbeterplannen zullen vragen van de gemeente.

Met vriendelijke groet,
burgemeester en wethouders,
de secretaris, de burgemeester,

drs. M. Middendorp MPC drs. M.J. Bezuijen
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Schematisch overzicht verantwoordingsproces ENSIA

HORIZONTAAL PROCES ENSIA VERANTWOORDING

GEMEENTEN VERANTWOORDEN ZICH JAARLIIKS OVER HUN INFORMATIEVEILIGHEID.
DIT GEBEURT VANAF 2017 MET BEHULP VAN DE EENDUIDIGE NORMATIEK SINGLE INFORMATION AUDIT (ENSIA).

HET COLLEGE WAN B&W IS VERANTWOORDELIIK VOOR
DE UITVOERING VAN HET ENSIA VERANTWOORDINGSPROCES.

ZELFEVALUATIE E OPSTELLEN E

VERANTWOORDEM OPSTUREN

Uitvoering Opstellen 1. Verantwoording Het college van biw

zelfevaluatie paragraaf informatieveiligheid stuurt het gemeentelijk

informatieveiligheid, verantwoording opnemen in jaarverslag, jaarverslag aan het
informatieveiligheid. 2. Vaststellen van jaarverslag ministerie van BZK.

door college van biw,
3. Goedkeuren van jaaworslng
door de gemeenteraad.

1juLl 31 DECEMBER 15 JuLl

1junn 31 DECEMBER 15 juLr
== -
OPSTELLEN Bl w00 r0 e Bl OPSTUREN

VRAGENLIIST

VERTICAAL PROCES VERANTWOORDING

1JjuLl 31 DECEMBER 1 MEI
ZELFEVALUATIE OPSTELLEN AUDIT INLEVEREN
1. Zelfevaluatie Opstellen Audit over Inleveren collegeverklaring
informatieveiligheid collegeverklaring SUWInet informatiebeveiliging,
BRP, PUN, BAG, BGT, over SUWInet en DigiD. en DigiD. assurance rapport en TPM's.

SUWIinet.
2. Zelfevaluatie DigiD.
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