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Beste dames/heren,

Het college van B&W is eindverantwoordelijk voor informatieveiligheid en de verantwoording hierover.
Het college verantwoord zich aan het eigen toezichtsorgaan, de raad, alsook aan de verschillende
stelselhouders van het rijk. Jaarlijks legt het college van B&W verantwoording af aan de raad. Dit doet zij
middels het jaarverslag. De verplichting komt voort uit de Gemeentewet. In de resolutie
‘Informatieveiligheid, randvoorwaarde voor de professionele gemeente’ van de VNG is eveneens
afgesproken de raad via dit middel te informeren over informatieveiligheid. Op deze wijze kan zij haar
toezichthoudende functie uitoefenen.

Het college van burgemeester en wethouders legt over het jaar 2018 verantwoording af over de status van
informatiebeveiliging. In 2017 hebben alle gemeenten voor de eerste keer de verantwoording aan hun
eigen toezichthouder, de raad, en de toezichthouders van het rijk middels de ENSIA systematiek
uitgevoerd. ENSIA staat voor Eenduidige Normatiek Single Information Audit. Voor de verantwoording
aan de gemeenteraad sluit ENSIA aan op de gemeentelijke planning-en-control cyclus. ENSIA neemt de
Baseline Informatiebeveiliging Gemeenten (BIG) als uitgangspunt. Vanuit deze horizontale (gemeente
brede) zelfevaluatie wordt eveneens de verantwoording aan de stelselhouders bij het rijk afgeleid, de
zogenaamde verticale verantwoording. Voor de uitvoering wordt gebruik gemaakt van zelfevaluaties.

De scope van ENSIA is als volgt:

Implementatie Baseline Informatiebeveiliging Gemeenten (BIG)

Basisregistratie Personen (BRP)

Paspoortuitvoeringsregeling Nederland (PUN)

Digitale persoonsidentificatie (DigiD)

Basisregistratie Adressen en Gebouwen (BAG)

Basisregistratie Grootschalige Topografie (BGT)

Basisregistratie Ondergrond (BRO)

Gezamenlijke Elektronische Voorzieningen Structuur uitvoeringsorganisatie Werk en Inkomen
(GeVS/Suwinet).

Voor de domeinen DigiD en Suwinet wordt aanvullend een verplichte externe audit door een IT-auditor
uitgevoerd.

Verantwoording afleggen aan het rijk over de verschillende stelsel is gebonden aan eisen. Zo dienen de
verschillende specifieke rapportages te worden vastgesteld door het college, alvorens deze kunnen
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worden ge-upload in ENSIA. De rapportages die het rijk ontvangt zijn opgesteld op basis van vaste
formats en gaan vaak diep in op de (specifieke) materie binnen een basisregistratie, infrastructuur of
koppeling waarover verantwoording wordt afgelegd. Deze (technische) rapportages zijn niet altijd even
leesbaar en het betreft diepgaande informatie over een specifiek vakgebied. Daarnaast is in deze
rapportages informatie opgenomen over beveiligingsmaatregelen die de gemeente treft om de systemen
en gegevens te beveiligen. Deze informatie kan kwaadwillenden helpen bij het doorbreken van de
beveiliging, wat kan leiden tot grote schade voor de gemeente. Daarom wordt u middels deze
raadsinformatiebrief enkel op hoofdlijnen geinformeerd.

Met onderstaand overzicht informeren wij u per stelsel over de uitkomsten van de zelfevaluaties ENSIA

Domein

Bevindingen en door te voeren verbeteringen

Basisregistratie Personen
(BRP)

Het resultaat van de zelfevaluatie BRP is 83,8%.

Dit is inclusief de ENSIA bevindingen m.b.t. de BRP.
Cranendonck is geselecteerd voor de steekproef persoonslijst (pl)-
controle. Hier is nog geen resultaat van ontvangen.

Paspoortuitvoeringsregeling
Nederland (PUN)

Het resultaat van de zelfevaluatie PUN is 94,2%. Dit is inclusief de
ENSIA-bevindingen m.b.t. de PUN.
Cranendonck is voor de PUN niet geselecteerd voor de steekproef.

Digitale persoons-identificatie
(DigiD)

De gemeente heeft twee DigiD-aansluitingen (burgerzaken en WOZ-
portaal). De uitgevoerde zelfevaluatie is getoetst door een IT-auditor. De
IT-auditor heeft voor één norm vastgesteld dat de dataclassificatie
ontbreekt. Hiervoor is een verbeterplan opgesteld. Deze tekortkoming
wordt in 2019 opgelost.

Basisregistratie Adressen en
Gebouwen (BAG)

Team Gegevensbeheer van de GRSA2 verzorgt voor de gemeente
Cranendonck de uitvoering van de Wet BAG. De zelfevaluatie geeft een
score van 160 punten van het maximaal te behalen aantal van 205 (78%).
Dit vertaalt zich in uitstekend voor het onderdeel ‘Volledigheid’, en goed
voor de onderdelen ‘Borging proces’ en ‘Juistheid’. Voor het onderdeel
‘Tijdigheid’ is de score onvoldoende. Een belangrijke oorzaak hiervan
was de onderbezetting. Vanaf juli 2018 is deze vacature structureel
ingevuld.

Basisregistratie Grootschalige
Topografie (BGT)

Team Gegevensbeheer van de GRSA2 verzorgt voor de gemeente
Cranendonck de uitvoering van de Wet BGT. De zelfevaluatie geeft een
score van 115 punten van het maximaal te behalen aantal van 150 (77%).
Dit vertaalt zich in uitstekend voor het onderdeel ‘Volledigheid’ en goed
voor het onderdeel ‘Borging proces’ en ‘Tijdigheid’. Voor het onderdeel
‘Juistheid’ is de score voldoende.

Basisregistratie Ondergrond
(BRO)

Niet verplicht, geen zelfevaluatie uitgevoerd.

Suwinet

De regie op Suwinet wordt gevoerd door Werk en Inkomen. De
uitgevoerde zelfevaluatie is getoetst door een IT-auditor. Deze heeft geen
tekortkomingen geconstateerd.

Met vriendelijke groet,

BURGEMEESTER EN WETHOUDERS VAN CRANENDONCK,

De secretaris,

Ir. .LA.G.M. van Aaken

De burgemeester,
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