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Kennisnemen van
de Jaarrapportage Informatieveiligheid en Privacy 2021 Gemeente Waterland.

Inleiding
De Jaarrapportage Informatieveiligheid en Privacy is onderdeel van de jaarlijkse ENSIA-cyclus. ENSIA staat
voor Eenduidige Normatiek Single Information Audit. Insteek van ENSIA is om met een enkele jaarlijkse
audit zowel de interne/bestuurlijke verantwoording ("horizontaal") vorm te geven als de diverse
verantwoordingen ("verticaal") via de ENSIA-tool voor de betrokken ministeries.
Via ENSIA wordt verantwoording afgelegd over de Basisregistratie Personen (BRP), Reisdocumenten,
Digitale Persoonsindentificatie (DigiD), Gezamenlijke Elektronische Voorzieningen Structuur
Uitvoeringsorganisatie Werk en Inkomen (Suwinet), Basisregistraties Adressen en Gebouwen (BAG),
Grootschalige Topografie (BGT) en Ondergrond (BRO), de Waardering Onroerende Zaken (WOZ) en de
Baseline Informatiebeveiliging Overheid (BIO).
De jaarrapportage over 2021 wordt na vaststelling door het college gedeeld met de Raad om verant
woording af te leggen vanuit het zogeheten horizontaal toezicht over informatieveiligheid en andere
onderwerpen. Voor deze verantwoording maken we onder gebruik van de documenten die hieronder
staan vermeld als bijlage 1t/m 5.

Samenvatting
Met de uitbesteding van de ICT aan KPN-Werkplek en verdere gebruikmaking van online software
diensten (SAAS-oplossingen; Software as a service) is onze informatiebeveiliging goed op orde, maar er
zijn ook verbeterpunten.
Voor DigiD is aan alle normen voldaan. Suwinet kende twee tekortkomingen. De eerste, verdiepende
controle op het gebruik, is in januari dit jaar opgelost. De tweede tekortkoming betreft het ontbreken van
een procedure voor de bevordering van bewustzijn inzake informatieveiligheid. Dat wordt dit jaar (2022)
opgelost door de implementatie en uitrol van een platform voor security awareness trainingen. Bij de
zelfevaluatie van zowel de BRP als de Reisdocumenten werd boven de vereiste norm gescoord (respectie
velijk 92,2% en 91% met als norm 90%). De bewustzijnsprocedure kwam ook terug als tekortkoming bij
de zelfevaluatie BRP en Reisdocumenten. Daarnaast zijn voor de BRP twee aanbevelingen als actiepunt
voor dit jaar opgepakt.
De BAG (82%) en BRO (88%) scoren boven de norm van respectievelijk 75% en 60%). De BGT scoort met
31% ruim onder de norm van 75%. Het verbeterpunt zit met name in de kwaliteit van de gegevens.
Redenen zijn met name technische storingen in de applicatie en achterstanden in de verwerking.
Inmiddels is een advies opgesteld met structurele verbetermaatregelen dat dit jaar aan het college wordt
voorgelegd. Het verbeterpunt ten aanzien van de BRO is begin 2022 opgelost.
Voor de WOZ was 2021 het eerste verantwoordingsjaar. Er zijn enkele punten die beter geregeld kunnen
worden, zoals het juist delen/uitwisselen van bestanden. Dit wordt meegenomen bij de implementatie
van de nieuwe applicatie voor de WOZ die voor 2022 staat gepland.



Verbetermaatregelen vanuit de BIO (Baseline Informatiebeveiliging Overheid) worden als activiteit
opgenomen in het jaarlijkse, niet openbare, lnformatiebeveiligingsplan.

Nadere informatie
Voor inzage in en een toelichting op de opgestelde verbeterplannen, het lnformatiebeveiligingsplan (IBP)
en/of de BIO-rapportage 2021 met nadere details, kan via de griffie een afspraak worden gemaakt. De
Informatiemanager en/of CISO (Chief Information Security Officer) zullen dan deze documenten laten
bekijken en persoonlijk toelichten.
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