
 

 

Bijlage 2: Gevolgen AVG voor de Werkorganisatie Druten Wijchen 

 

De uitvoering van de Algemene Verordening Gegevensbescherming brengt 

administratieve lasten met zich mee. Zo moet de WDW de gemeentelijke datastromen in 

beeld brengen en aantonen dat de WDW aan de privacyregels voldoen. De WDW moet 

intern vastleggen welke persoonsgegevens hij precies bewaart, hoe lang al, welke hij met 

andere partijen deelt en op welke juridische grondslagen dat allemaal gebeurt. De WDW 

moet heel kritisch kijken naar alle persoonsgegevens in huis. Dat vervolgens in kaart 

brengen, betekent een berg administratie. 

Daarnaast hebben inwoners meer rechten en zeggenschap over hun gegevens. Het 

aantal vragen over het gebruik van persoonsgegevens door inwoners en organisaties èn 

door medewerkers van de WDW is sterk toegenomen. Om deze vragen te beantwoorden 

zijn deskundige medewerkers nodig. 

 

Risico’s 

De bescherming van IT-systemen is cruciaal voor de continuïteit van de dienstverlening. 

De complexiteit van IT-beveiliging is toegenomen. Zeer gevoelige gegevens moeten 

beschikbaar worden gesteld voor een smartphone of tablet en opgehaald of 

weggeschreven worden via het openbare netwerk. Daarom is er veel aandacht nodig 

voor de databeveiliging. 

Als de bescherming van (privacy)gevoelige data niet op orde is (in digitale systemen of in 

werkprocessen), loopt de gemeente bestuurlijke en financiële risico’s (bijvoorbeeld een 

forse boete van de Autoriteit Persoonsgegevens), naast de imagoschade. Het 

gemeentebestuur wil deze risico’s beperken en zorgen dat de privacy van inwoners in 

goede handen is. Dit vraagt extra capaciteit in de WDW voor privacy en 

informatieveiligheid. 

 

Benodigde capaciteit  

De impact van de extra taken voor privacy en informatieveiligheid waren niet voorzien bij 

de start van de WDW. Structureel is er bovenop de huidige formatie voor 

informatieveiligheid en privacy minimaal 1 fte nodig voor de coördinatie van de 

informatieveiligheid, het toezicht op de naleving van de AVG en de verantwoording 

hierover. 

In de formatie van de WDW was voor de privacy en informatieveiligheid in totaal 0,75 fte 

geraamd, 0,5 fte in de nieuwe functie CISO (Chief Information Security Officer) en 0,25 

fte was gereserveerd voor de functionaris gegevensbescherming (FG). Gelet op de extra 

taken verwachten wij structureel 0,5 fte CISO extra nodig te hebben en 0,5 fte extra 

functionaris gegevensbescherming (FG): 

  



 

 

Functie Bedrag 

0,5 fte CISO 40.000 

0,5 fte FG 35.000 

Totaal 75.000 

 

Deze inschatting van het aantal benodigde fte voor privacy en informatieveiligheid voor 

een organisatie voor 60.000 inwoners komt overeen met de personele capaciteit die 

andere gemeenten hiervoor inzetten. Om een beeld te geven van de taken van de CISO 

en de FG staat hieronder een toelichting.  

 

Toelichting functie CISO 

De CISO is dé spin in het web als het gaat om de beveiliging van informatie binnen de 

gemeente. Hij is verantwoordelijk voor het implementeren van, en toezicht houden op 

het informatiebeveiligingsbeleid binnen de gemeente. De CISO heeft een centrale rol in 

het beheren van alle processen die daarmee te maken hebben en moet daarbij voldoen 

aan de organisatorische en technische beveiligingsmaatregelen die wettelijk verplicht 

zijn. 

Taken Coördinator informatieveiligheid (CISO): 

● Rapporteert rechtstreeks aan de gemeentesecretaris en het bestuur; 

● Coördineert het formuleren van informatieveiligheidsbeleid; 

● Coördineert de uitvoering van de informatieveiligheidsanalyse en zorgt voor de 

actualisatie hiervan; 

● Coördineert de prioritering van informatieveiligheidsmaatregelen uit de 

informatieveiligheidsanalyse en de uitvoering van het actieplan informatieveiligheid; 

● Stelt een plan op voor overleg en rapportage met betrekking tot informatieveiligheid; 

● Ondersteunt de gemeentesecretaris en het Directie Team / Management Team met 

kennis over informatieveiligheid, zodat zij hun verantwoordelijkheid voor de 

betrouwbaarheid van de informatievoorziening juist kunnen invullen; 

● Is het aanspreekpunt voor medewerkers van de gemeente over het onderwerp 

informatieveiligheid; 

● Volgt de externe invloeden die van invloed zijn op het informatieveiligheidsbeleid en 

de informatieveiligheidsanalyse; 

● Geeft gevraagd én ongevraagd advies over informatieveiligheid aan de gehele 

organisatie; 

● Adviseert bestuur, management en klantgroepen over integrale en specifieke 

vraagstukken op het gebied van informatieveiligheid; 

● Treedt op als projectmanager bij beveiligingsprojecten en stemt de 

informatiebeveiliging af met lopende projecten binnen de organisatie; 



 

 

● Verzorgt en coördineert de voorlichting en interne opleidingen van het personeel op 

het gebied van informatiebeveiliging en stimuleert het beveiligingsbewustzijn; 

● Houdt de registratie van informatiebeveiligingsincidenten bij in een incidentenregister 

en is verantwoordelijk voor de juiste afhandeling en evaluatie van incidenten; 

● Ondersteunt het college bij het maken van de rapportage over de informatieveiligheid 

van de gemeente in het jaarverslag. 

● Onderhoudt contact met de Informatiebeveiligingsdienst. 

 

Toelichting Functionaris Gegevensbescherming (FG) 

De FG heeft voor privacy een toezichthoudende taak, vergelijkbaar met de taak van 

controller informatieveiligheid voor informatieveiligheid. De uitvoering en implementatie 

van het beleid is belegd bij een of meerdere privacybeheerders, al dan niet specifiek voor 

een bepaalde afdeling, zoals bijvoorbeeld het sociaal domein. 

De FG is de interne toezichthouder op de verwerking van persoonsgegevens binnen de 

gemeente. De FG heeft de volgende wettelijke taken (AVG Art 39), vertaald naar de 

situatie bij de gemeente: 

● Informeren en adviseren van het college, het management, de raad en de 

medewerkers over hun verplichtingen met betrekking tot gegevensbescherming;  

● Toezien op naleving van zowel de AVG en andere wetten met betrekking tot 

gegevensbescherming als het beleid met betrekking tot de bescherming van 

persoonsgegevens van de verwerkingsverantwoordelijke of de bewerker. Hierbij 

hoort tevens toewijzing van verantwoordelijkheden, bewustmaking en opleiding 

van de bij de verwerking betrokken personeel en de betreffende audits;  

● Desgevraagd adviseren omtrent gegevensbeschermingseffectbeoordeling, ook wel 

Privacy Data Impact Assessment (PDIA) genoemd, en toezien op de uitvoering 

daarvan;  

● Toezichthouden op de registraties en afhandeling van beveiligingsincidenten 

waarbij persoonsgegevens betrokken zijn en toezichthouden van het melden van 

een datalek bij de Autoriteit en Persoonsgegevens en bij de betrokkenen. 

● Samenwerken met en als contactpunt optreden voor de Autoriteit 

Persoonsgegevens (AP);  

● Rekening houden met risico’s naar de aard, omvang en context van verwerkingen 

van persoonsgegevens; 

● Contactpersoon binnen de organisatie; 

● Rapporteren aan de hoogste leidinggevende van de 

verwerkingsverantwoordelijke, zijnde in veel gevallen het college of de 

burgemeester en in sommige gevallen de gemeenteraad. 


