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Gemeente Druten
Openbaar Zaaknummer: 72243

Beslisnota voor de Gemeenteraad

Onderwerp: Beslisnota ENSIA audit 2021 Druten

Voorgesteld besluit
de Gemeenteraad besluit:

1. Op grond van artikel 25, derde lid van de Gemeentewet de opgelegde
geheimhouding op de collegeverklaring en de bijlagen DigiD en Suwinet
behorende bij de collegeverklaring ENSIA! 2021 te bekrachtigen;

2. Voor kennisgeving aan te nemen de uitkomsten van de zelfevaluatie voor de
aansluitingen DigiD en Suwinet;

3. Voor kennisgeving aan te nemen de uitkomsten van de zelfevaluatie voor BAG?,
BGT?3 en BRO%;

4. Voor kennisgeving aan te nemen de Bestuurlijke verantwoordingsrapportage
WOZ> van Munitax.

Aanleiding

Het college van B&W is eindverantwoordelijk voor informatieveiligheid en de
verantwoording hierover. Het college verantwoordt zich aan het eigen toezichtsorgaan,
de raad, alsook aan de verschillende stelselhouders van het rijk. Het college van
burgemeester en wethouders van de gemeente Druten legt met deze verklaring
verantwoording af over de geselecteerde informatiebeveiligingsnormen inzake DigiD en
Suwinet op basis van de Eenduidige Normatiek Single Information Audit (ENSIA)
systematiek.

Gewenst resultaat

Het opleggen van geheimhouding op de collegeverklaring en de bijlagen DigiD en
Suwinet van de collegeverklaring en het assurancerapport van de IT-auditor op grond
van artikel 25, tweede lid van de Gemeentewet, behoudens toezending van deze bijlagen
en rapportage aan de landelijke toezichthouder. De geheimhouding wordt opgelegd in
verband met de belangen genoemd in artikel 10, tweede lid, onder b en g van de Wet
openbaarheid van bestuur.

Voor kennisgeving aannemen uitkomsten van de zelfevaluatie voor de aansluitingen
DigiD, Suwinet, BAG, BGT en BRO en de Bestuurlijke verantwoordingsrapportage WOZ
van Munitax.

Argumenten

De gemeente Druten voldoet voor ENSIA aan alle normen.

We gebruiken ENSIA om ons te verantwoorden over de staat van onze
informatiebeveiliging. Hiervoor gelden de “Baseline Informatiebeveiliging Overheid” en de
Geo-basis-registraties. Deze verplichtingen zijn vastgelegd in een vast stramien. We
mogen hierin niets wijzigen of verduidelijken. We voldoen voor ENSIA aan alle normen.

1 ENSIA = Eenduidige Normatiek Single Information Audit
2 BAG = Basisregistratie Adressen en Gebouwen

3 BGT = Basisregistratie Grootschalige Topografie

4 BRO = Basisregistratie Ondergrond

5 WOZ = Waardering Onroerende Zaken
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Met deze verklaring wordt aangegeven aan in hoeverre onze beheersingsmaatregelen
hebben voldaan aan de voor de ENSIA-verantwoording geselecteerde normen.

Onze evaluaties voor: DigiD, Suwinet, de BAG, BGT en BRO zijn positief

We hebben DigiD en Suwinet geévalueerd volgens de BIO® met positief resultaat tot
gevolg. We hebben ook de BAG, BGT en BRO geévalueerd met een positief resultaat tot
gevolg. We hebben de evaluatie van de BAG, BGT en BRO vermeld in de
Verantwoordingsrapportage Geo-basisregistraties 2021.

Tegenargumenten en risico’s

Het gebruik van DigiD en Suwinet is van wezenlijk belang voor onze dienstverlening
Zonder deze rapportages voldoen wij niet aan onze verplichtingen rond de horizontale en
verticale verantwoording. In dat geval dreigt afsluiting van DigiD en Suwinet.

Financiéle gevolgen
Er zijn geen financiele gevolgen.

Communicatie
N.v.t.

Inwonersparticipatie
N.v.t.

Uitvoering of Vervolgstappen
N.v.t.

Geheimhouding:

Openbaarheid van bedrijf kritische informatie zorgt voor beveiligingsrisico’s

De bijlagen 1, 2 en 3 bij deze beslisnota bevatten informatie over de technische
inrichting van onze informatiebeveiliging. Openbaarheid verhoogt het risico van inbreuk
op de integriteit van onze systemen. Hierdoor kan financiéle schade ontstaan. Met het
opleggen van geheimhouding voorkomen we publiekelijke verspreiding. Daarnaast geeft
de IT-auditor in het assurancerapport aan dat de informatie uit dit rapport alleen
bestemd is voor de raad en de departementen die toezien op de veiligheid van DigiD en
Suwinet.

De Gemeentewet vereist geheimhouding in afwijking van de WOB”

Volgens artikel 25, tweede lid van de Gemeentewet geldt geheimhouding voor de
collegeverklaring en de bijlagen DigiD en Suwinet en het assurancerapport van de IT-
auditor. U kunt deze bijlagen en het rapport wel aan de landelijke toezichthouder
beschikbaar stellen.

Het opleggen van de geheimhouding is in verband met de belangen genoemd in artikel
10, tweede lid, onder b en g van de Wet openbaarheid van bestuur. De geheimhouding
geldt voor onbepaalde duur.

Dit heeft in het Collegebesluit geleid tot de volgende beslispunten:

1. De collegeverklaring ENSIA audit 2021 Druten vast te stellen;

2. In te stemmen met de uitkomst van de zelfevaluaties voor: DigiD, Suwinet, de BAG ,
BGT en BRO;

3. Kennis te nemen van de Bestuurlijke verantwoordingsrapportage WOZ van Munitax;

6 BIO = Baseline Informatiebeveiliging Overheid
7 WOB = Wet openbaarheid van bestuur
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4. Tot het opleggen van geheimhouding op de collegeverklaring, de bijlagen DigiD en
Suwinet en het assurancerapport van de IT-auditor;

5. De raad de geheimhouding op de collegeverklaring ENSIA 2021 en de bijlagen: DigiD,
Suwinet en het assurancerapport in de eerstvolgende vergadering te laten
bekrachtigen.

Bijlagen:

Bijlage 1 Collegeverklaring-ENSIA-2021-DigiD en Suwinet-Druten GEHEIM
Bijlage 2 ENSIA-2021-inzake-DigiD-Druten 072243_D 1000377 GEHEIM
Bijlage 2 ENSIA-2021-inzake-DigiD-Druten 072243_D 1000613 GEHEIM
Bijlage 3 ENSIA-2021-inzake-Suwinet-Druten 072243_S GEHEIM

Bijlage 4 Verantwoordingsrapportage Geo-basisregistraties 2021_Druten
Bijlage 5 Bestuurlijke verantwoordingsrapportage WOZ 2021_Druten
Bijlage 6 ENSIA assurance-rapport 2021 Gemeente Druten GEHEIM
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