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Gemeenteraad
Voorstel Vergadering van 2 juli 2019

Voorstel naar aanleiding van het onderzoek rekenkamercommissie over 
informatiebeveiliging gemeente Westerveld - Besluitvorming Raad

Auteur

Beknopte samenvatting
Ten behoeve van het functioneren en de dienstverlening aan inwoners maken gemeenten steeds meer 
gebruik van gegevens, waarbij deze steeds vaker worden uitgewisseld en bewerkt. Bij de uitvoering 
van de nieuwe taken op het gebied van het Sociaal Domein is dit nog verder toegenomen. Veel van 
deze gegevens hebben een vertrouwelijk karakter. Daarnaast is op 25 mei 2018 de Algemene 
Verordening Gegevensbescherming (AVG) ingevoerd. De eisen die aan gegevensberscherming zijn 
gesteld, zijn vanaf van die datum ook voor gemeenten van kracht.

De gemeenteraad van Westerveld heeft in een inventariserende ronde naar nieuwe mogelijke 
onderzoeksonderwerpen bij de rekenkamercommissie aangegeven informatiebeveiliging een 
belangrijk en actueel onderwerp te vinden. Ook door de rekenkamercommissie is aangegeven het van 
groot belang te vinden dat gegevens bij de gemeente in veilige handen is. Reden voor de 
rekenkamercommissie om het onderwerp op te nemen in het jaarplan 2018. Medio 2018 is de 
rekenkamercommissie in de gemeenten Meppel, Staphorst, Steenwijkerland en Westerveld met een 
onderzoek naar de stand van de informatievoorziening gestart en is er per gemeente een 
onderzoeksrapport opgesteld.

In het onderzoek is naar de drie deelaspecten organisatie en beleid, mens en gedrag en techniek 
gekeken, waarbij de volgende vraag centraal stond: Is de informatiebeveiliging van de gemeenten 
Meppel, Staphorst, Steenwijkerland en Westerveld doeltreffend? De uitvoering van het onderzoek is 
onder verantwoordelijkheid van de rekenkamercommissie bij PricewaterhouseCoopers (PwC) 
neergelegd. De uitkomsten van het onderzoek liggen ter besluitvorming voor aan de gemeenteraad van 
Westerveld.

Besluit

Besluitpunt 1
De conclusies van de rekenkamercommissie, genoemd in het rapport: "Onderzoek 
informatiebeveiliging gemeente Westerveld; eindrapport" te onderschrijven.

Besluitpunt 2
De aanbevelingen van de rekenkamercommissie, genoemd in het rapport: "Onderzoek 
informatiebeveiliging gemeente Westerveld; eindrapport" over te nemen. 
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Besluitpunt 3
Het college op te dragen de voortgang van de uitwerking van de door de rekenkamercommissie gedane 
aanbevelingen in de Voorjaars- en Najaarsrapportages op te nemen.

Motivering

Aanleiding en context
Tijdens een inventariserende ronde van de rekenkamercommissie heeft de gemeenteraad van 
Westerveld aangegeven het onderwerp "informatiebeveiliging" een belangrijk onderwerp te vinden om 
nader te onderzoeken. Dit belang werd door de rekenkamercommissie onderstreept, mede omdat de 
rekenkamercommissie het van belang vindt dat gegevens bij de gemeente in veilige handen is. De 
reden dat het onderwerp is opgenomen in het jaarplan 2018. Medio 2018 is door de 
rekenkamercommissie een onderzoek in vier gemeenten tegelijk gestart waarbij de vraag centraal 
stond of de informatiebeveiliging in de gemeenten Meppel, Staphorst, Steenwijkerland en Westerveld 
doeltreffend is. In het onderzoek is naar de volgende drie deelaspecten gekeken:

- organsiatie en beleid;
- mens en gedrag;
- techniek.

Beoogd resultaat
De taak van de rekenkamercommissie is het onderzoeken van rechtmatigheid, doelmatigheid en 
doeltreffendheid van het bestuur en het beleid van de gemeente of aanverwante instelling, zoals de 
gemeenteraad deze bij de vaststelling voor ogen had. Deze werkzaamheden dragen er mede aan bij dat 
de gemeenteraad haar controlerende en kaderstellende taak naar behoren kan uitvoeren.

Argumentatie
Op basis van documentonderzoek en enkele inventariserende gesprekken is feitelijke informatie 
verzameld en op basis daarvan een normenkader opgesteld. Door middel van interviews, een 
vragenlijst die onder medewerkers is verspreid, onderzoek van het beheer van enkele cruciale 
applicaties en de uitvoering van een penetratietest (methode van hack-pogingen) zijn gegevens 
verzameld om de praktijk te toetsen aan de normen en door de rekenkamercommissie een antwoord 
geformuleerd op de vraag: Is de informatiebeveiliging van de gemeenten Meppel, Staphorst, 
Steenwijkerland en Westerveld doeltreffend? Deze vraag is door de rekenkamercommissie verder 
uitgesplitst in deelvragen waarbij gekeken is naar de volgende drie deelaspekten:

 organsiatie en beleid
 mens en gedrag
 techniek

Per deelaspekt zijn de deelvragen uitgewerkt in een normenkader.
 
Op basis van de uitkomsten van het onderzoek heeft de rekenkamercommissie conclusies getrokken en 
aan de gemeenteraad de volgende aanbevelingen gedaan:
 
Organisatie en beleid

1. Voer regelmatig een integrale risicoanalyse uit op het gebied van informatiebeveiliging als 
basis voor het informatiebeveiligingsbeleid en het bepalen en prioriteren van maatregelen in 
de jaarplannen.
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2. Doorloop weer ieder jaar een leercyclus waarbij wordt teruggekeken op genomen 
maatregelen, lessen worden geleerd en op basis van het beleid nieuwe maatregelen voor het 
komende jaar worden opgenomen in een jaarplan.

3. Gebruik de prioriteiten uit het nieuwe informatiebeveiligingsbeleid als uitgangspunt voor de 
rapportage in het jaarverslag, vermeld de mate waarin geplande maatregelen uitgevoerd 
konden worden met de beschikbare capaciteit en middelen en vermeld kort de resultaten van 
het continu leren en verbeteren.

4. Overweeg een portefeuillehouder voor informatiebeveiliging aan te stellen.

Mens en gedrag

1. Besteed in de bewustwordingsactiviteiten aandacht aan het actief betrekken van het 
management, de samenhang tussen de activiteiten, regelmaat en het bereiken van nog niet 
goed geïnformeerde medewerkers.

Techniek

1. Voer als onderdeel van het informatiebeveiligingsbeleid regelmatig een penetratietest uit.
2. Herzie het beleid ten aanzien van patch management en zorg dat systemen systematisch en 

periodiek worden bijgewerkt waar mogelijk.

De uitgewerkte conclusies en aanbevelingen staan beschreven in het rapport "Onderzoek 
informatiebeveiliging gemeente Westerveld; eindrapport".

Kanttekening en risico's
Volgens de rekenkamercommissie, zoals verwoord tijdens de commissie Fysiek Domein en Middelen 
d.d. 7 mei 2019, is met het aanstellen van een full-time Chief Information Security Officer (CISO) de 
gemeente Westerveld op de goede weg om de in het rapport gedane aanbevelingen op te volgen. 
Daarnaast heeft de gemeenteraad op 28 mei 2019 besloten om het college toestemming te verlenen om 
deel te nemen aan de gemeenschappelijke regeling bedrijfsvoeringsorganisatie shared service centre 
Overheid en Services (ONS) in Zwolle. Met het onderbrengen van onder andere ICT technisch beheer 
bij het ONS, zal volgens het college de kwetsbaarheid van de organisatie worden verminderd en een 
toename van de kwaliteit, waarmee een eerste stap wordt gezet in de uitvoering van de door de 
rekenkamercommissie gedane aanbevelingen.

 

Integrale advisering
N.v.t.
Bijlagen

1. Aanbiedingsbrief rekenkamercommissie Rapport RKC inzake informatiebeveiliging
2. Rapport rekenkameronderzoek informatiebeveiliging - Westerveld


