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Samenvatting

Het college informeert de raad over de status van de informatiebeveiliging door middel van
de kennisgeving ENSIA verantwoording 2018. Bij deze kennisgeving horen vier documenten
met de status geheim. Het college verzoekt de raad opgelegde geheimhouding op de
collegeverklaring, de bijlage 1 en 2 van de collegeverklaring (DigiD en Suwinet) en het
assurancerapport van de IT-auditor tijdens de raadsvergadering van dinsdag 1 juli 2019 te
bekrachtigen.

Beslispunten

1. De raad besluit het verzoek van het college om de opgelegde geheimhouding op de
collegeverklaring, de bijlage 1 en 2 van de collegeverklaring (DigiD en Suwinet) en
het assurancerapport van de IT-auditor te bekrachtigen. Van toepassing zijn artikel
25, tweede lid van de Gemeentewet en artikel 10, tweede lid onder b en g van de
Wet openbaarheid bestuur.

2. De raad besluit de geheimhouding van de onder punt 1 genoemde stukken op te
leggen voor onbepaalde duur.

Aanleiding

De collegeverklaring betreffende DigiD en Suwinet is een vormvast document, waarvan niet
mag worden afgeweken. In overeenstemming met het advies van de VNG Realisatie wordt
voor de collegeverklaring en de bijlagen 1 en 2 en het assurancerapport van de IT auditor
geheimhouding opgelegd op grond van artikel 25, tweede lid, van de Gemeentewet. Dit om-
dat in de bijlagen informatie is opgenomen over beveiligingsmaatregelen die de gemeente
treft om de systemen en gegevens te beveiligen.

Deze informatie kan kwaadwillenden helpen bij het doorbreken van de beveiliging, wat kan
leiden tot grote schade voor de gemeente en onze inwoners. Dit leidt tot onevenredige
benadeling van de gemeente (artikel 10, tweede lid, onder g van de WOB) en kan de
financiéle belangen en de continuiteit van de bedrijfsvoering van de gemeente (artikel 10,
tweede lid, onder b van de WOB) schaden. Om dit zoveel mogelijk te beperken, willen wij de
bedrijfskritische informatie geheimhouden. De geheimhouding wordt opgelegd voor onbe-
paalde duur.

Planning
Gelet op artikel 25 van de Gemeentewet moet de gemeenteraad een verzoek tot
geheimhouding in de eerstvolgende vergadering bekrachtigen. Als de raad het voorgestelde

besluit niet neemt, dan vervalt de door het college opgelegde geheimhouding van
rechtswege.
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Beoogd effect

De kennisgeving ENSIA verantwoording 2018 informeert de raad over de status van de
informatiebeveiliging van onze gemeente. In de kennisgeving is een overzicht met de
resultaten per domein opgenomen. De documenten met specifieke beveiligingsmaatregelen
zijn niet openbaar, omdat kwaadwillende hier misbruik van kunnen maken en eventuele de
beveiliging kunnen doorbreken. Daarom verzoekt het college de geheimhouding te
bekrachtigen.

Argumenten
1. Voorgesteld wordt om op de collegeverklaring, de bijlage 1 en 2 en het
assurancerapport van de IT-auditor geheimhouding op te leggen. Dit omdat in de
genoemde documenten informatie is opgenomen over de beveiligingsmaatregelen
die de gemeente treft om de systemen en de gegevens te beveiligen. Deze informatie
kan kwaadwillenden helpen bij het doorbreken van de beveiliging. En dit kan weer
resulteren in grote schade voor de gemeente. Dit leidt tot onevenredige benadeling
van de gemeente en kan de financiéle belangen en de continuiteit van de
bedrijfsvoering van de gemeente schaden (artikel 10, tweede lid onder b en g van de
WOB).
2. Het risico van misbruik van de informatie is niet aan tijd gebonden. Daarom wordt

geadviseerd om de geheimhouding voor onbepaalde duur op te leggen.

Kanttekeningen

Er zijn geen kanttekeningen.

Financiéle paragraaf

Niet van toepassing.

Communicatie

Niet van toepassing.

Intergemeentelijke samenwerking

Binnen de Liemers wordt intensief samengewerkt voor wat betreft de informatiebeveiliging. In

de samenwerking zijn Duiven, Westervoort, Zevenaar en de RID vertegenwoordigd. Alle

organisaties kiezen voor de geheimhouding van de vier genoemde documenten.

Bijlagen

De stukken waarvoor wordt gevraagd om de geheimhouding te bekrachtigen, liggen ter
inzage bij de griffie.

Westervoort, 1 juli 2019

Burgemeester en wethouders van Westervoort,

P.J.E. Breukers drs. A.J. van Hout
secretaris burgemeester
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