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Kennisgeving aan de gemeenteraad

Documentnummer: 201412509 Zaaknummer: Z/18/045947

Portefeuillehouder(s): Burgemeester A.J. van Hout
Ter agendering in Agendacommissie op n.v.t.

Voor vragen
Naam: Piet Hoogstraten
Telefoon: 06-11795494
E-mail: p.hoogstraten@1stroom.nl

Komt  terug tot besluitvorming in de raad: niet van toepassing, met uitzondering van de 
bekrachtiging van de geheimhouding van de 4 genoemde bijlagen.
 
Onderwerp:

ENSIA Verantwoording 2018

Aanleiding voor deze kennisgeving

Het college van burgemeester en wethouders legt over het jaar 2018 verantwoording af over 
de status van informatiebeveiliging door middel van de ENSIA (Eenduidige Normatiek Single 
Information Audit) verantwoording.

Kennis te nemen van:

1. De verklaring van het college van burgemeester en wethouders waarin ze aangeeft dat de 
informatiebeveiliging van DigiD en Suwinet (bijlagen 1, 2 en 3) op orde is;
2. Het assurancerapport (bijlage 4) van de IT-auditor, waarmee hij aangeeft dat de 
collegeverklaring een waarheidsgetrouw beeld geeft:
3. De vastgestelde bestuurlijke verantwoordingsrapportages door het college van B&W over 
de zelfevaluaties basisregistratie adressen en gebouwen (BAG), basisregistratie grootscha-
lige topografie (BGT) en basisregistratie ondergrond (BRO) (bijlagen 5, 6 en 7);
4. De geheimhouding van de collegeverklaring inclusief bijlage 1 DigiD en bijlage 2 Suwinet 
en het assurancerapport van de IT-auditor op grond van artikel 25, tweede lid van de 
Gemeentewet en artikel 10, tweede lid, onder b en g van de Wet openbaarheid van bestuur 
(Wob).

Relevant beleidskader

Gemeenten verantwoorden zich elk jaar over de kwaliteit van de informatieveiligheid van 
diverse informatiesystemen. Dit doen we sinds 2017 volgens de Eenduidige Normatiek Sin-
gle Information Audit (ENSIA). We leggen daarmee in één keer verantwoording af over het 
gebruik van zeven landelijke registratiesystemen en de Baseline Informatiebeveiliging Neder-
landse Gemeenten (BIG), horizontaal (van het college naar de raad) en verticaal (van het 
college naar de landelijke toezichthouders). 
Het betreft de: 
 Basisregistratie Personen (BRP) 
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 Paspoortuitvoeringsregeling (PUN) 
 Digitale persoonsidentificatie (DigiD) 
 Structuur uitvoeringsorganisatie Werk en Inkomen (Suwinet) 
 Basisregistratie Adressen en Gebouwen (BAG) 
 Basisregistratie Grootschalige Topografie (BGT) 
 Basisregistratie Ondergrond (BRO) 
 Baseline Informatiebeveiliging Nederlandse Gemeenten (BIG)

De collegeverklaring betreffende DigiD en Suwinet is een vormvast document, waarvan niet 
mag worden afgeweken. In overeenstemming met het advies van de VNG Realisatie wordt 
voor de collegeverklaring en de bijlagen 1 en 2 en het assurancerapport van de IT auditor 
geheimhouding opgelegd op grond van artikel 25, tweede lid, van de Gemeentewet. Dit om-
dat in de bijlagen informatie is opgenomen over beveiligingsmaatregelen die de gemeente 
treft om de systemen en gegevens te beveiligen. Deze informatie kan kwaadwillenden hel-
pen bij het doorbreken van de beveiliging, wat kan leiden tot grote schade voor de gemeente 
en onze inwoners. Dit leidt tot onevenredige benadeling van de gemeente (artikel 10, tweede 
lid, onder g van de WOB) en kan de financiële belangen van de gemeente (artikel 10, 
tweede lid, onder b van de WOB) schaden. Om dit zoveel mogelijk te beperken, willen wij de 
bedrijfskritische informatie geheimhouden. De geheimhouding wordt opgelegd voor onbe-
paalde duur. 

Inhoud van mededeling

Onze gemeente heeft de zelfevaluatie uitgevoerd en voldaan aan de verplichting van het 
digitaal inleveren van deze zelfevaluatie uiterlijk per 31 december 2018. Deze zelfevaluatie 
betreft de mate waarin wordt voldaan aan de normen die zijn opgenomen in de ENSIA. Onze 
gemeente heeft een onafhankelijke IT-auditor/RE opdracht gegeven de zelfevaluatie te toet-
sen. 

Deze toetsing heeft betrekking op de collegeverklaring ENSIA met betrekking tot de ver-
plichte onderdelen DigiD en Suwinet. De auditresultaten betreffende DigiD en Suwinet zijn 
opgenomen in de Assurance verklaring over de collegeverklaring en de bijbehorende bijla-
gen betreffende DigiD en Suwinet. Middels de Assurance verklaring bevestigt de IT-audi-
tor/RE de verklaring van het college dat: 

De interne beheersingsmaatregelen in opzet en bestaan voldoen aan de geselecteerde 
normen betreffende DigiD en Suwinet.

De resultaten per stelsel

Domein Bevindingen en door te voeren verbeterin-
gen

Wordt aan 
de norm 
voldaan? 

Basisregistratie Personen 
(BRP)

Score:    842 (870) punten 1
Norm:     770 punten
Er is geen sprake van een steekproef. 

Ja

Paspoortuitvoeringsregeling 
Nederland (PUN)

Score:    1324  (1428) punten
Norm:     1224 punten
Er is geen sprake  van een steekproef. 

Ja

DigiD aansluiting 1 De auditor heeft vastgesteld dat de interne 
beheersmaatregelen betreffende DigiD in 
opzet en bestaan voldoen aan de geselec-

Ja

1 Het cijfer tussen de haakjes geeft het maximaal aantal te behalen punten aan.
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teerde normen betreffende DigiD. 
Suwinet voor SUWI-taken De auditor heeft vastgesteld dat de interne 

beheersmaatregelen betreffende Suwinet in 
opzet en bestaan voldoen aan de geselec-
teerde normen betreffende Suwinet.

Ja

Basisregistratie Adressen en 
Gebouwen (BAG)

Score:    51 %
Norm:     75 % 
Op de onderdelen tijdigheid en juistheid 2 
wordt onder de norm gescoord. In de BAG-
verantwoordingsrapportage (bijlage 5, pagina 
7) zijn de verbeterpunten opgenomen. 

Nee

Basisregistratie Grootscha-
lige Topografie (BGT) 

Score:    100 %
Norm:     75 %
Op alle onderdelen (Borging van de proces-
sen, Tijdigheid, volledigheid en Juistheid) is 
een score van 100% behaald.

Ja

Basisregistratie Ondergrond 
(BRO) 3

Score:     0 %
Norm:      50 % 
Het college heeft kennis genomen van de 
resultaten en ingestemd met het advies om 
het beheer van de BRO in onze organisatie 
met spoed te beleggen en de in de BRO-rap-
portage genoemde werkzaamheden en 
maatregelen door de organisatie te laten 
uitvoeren.     

Nee

Baseline Informatiebeveili-
ging Gemeenten (BIG)

Op basis van de GAP-analyse invoering BIO, 
de nulmeting informatieveiligheid en de 
actuele ontwikkelingen zijn de volgende 
verbeterpunten benoemd: 

1. Verbetering organisatie 
informatiebeveiliging (duidelijkheid 
over taken, rollen en verantwoorde-
lijkheden);

2. Opstellen nieuw 
Informatiebeveiligingsbeleid  i.v.m. 
invoering BIO en ambtelijke fusie; 

3. Afronding invoering Mobile Device 
Management;

4. Invoering wachtwoordmanager;

Ja

2 Met de ingevulde domein specifieke vragenlijst voor de BAG geeft het college van B en W aan in hoeverre de  
specifieke BAG-beheersmaatregelen  zijn ingericht. Op basis van de ingevulde zelfevaluatievragenlijst voor de 
BAG wordt met behulp van de ENSIA-tooling de bestuurlijke verantwoordingsrapportage (inclusief normen en 
scores) voor de BAG-registratie samengesteld. Dit is een geautomatiseerd proces met geen mogelijkheden voor 
nuance. 
Het college is van mening dat de onderdelen tijdigheid en juistheid in de praktijk hoger scoren, maar dit komt in 
de ENSIA-verantwoordingsrapportage helaas dus niet tot uiting. Door de realisering van de verbeterpunten (zie 
verantwoordingsrapportage BAG, bijlage 5, pagina 7) kunnen de vragen in de ENSIA-tool in 2019 ook anders 
(beter) beantwoord worden en dit resulteert dan ook automatisch in een hogere score. De verwachting is dan ook 
dat we in eind 2019 wel voldoen aan de norm. Voorbeelden van deze verbeterpunten zijn:  het periodiek draaien 
van diverse controle- en kwaliteitsprogramma’s en het stroomlijnen van de interne processen en 
informatiestromen.        
3 In de ENSIA 2018 verantwoording is vrijwillig een zelfevaluatie van de BRO uitgevoerd ter voorbereiding op de 
verplichting van de BRO in de ENSIA 2019 verantwoording. Voor de BRO is de norm gesteld op 50%. Onze 
score is nu 25 %. Om deze score te verbeteren, voeren we dit jaar een aantal verbetermaatregelen in. Het 
streven van de organisatie is erop gericht om eind 2019 te voldoen aan de minimale norm van 50 
%.    
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5. Verbetering inpassing Plan-Do-Check-
Act cyclus in informatiebeveiligingsbe-
leid.

Toelichting Basisregistratie Ondergrond (BRO)

De BRO is in 2018 nieuw in de ENSIA zelfevaluatie. Voor het jaar 2018 dus nog vrijwillig, 
vanaf 2019 verplicht. Maar wat is nu de BRO en waarom is deze basisregistratie ook 
interessant en belangrijk? 
De Nederlandse ondergrond wordt intensief gebruikt, o.a. voor drinkwaterwinning, 
ondergronds transport en delfstoffenwinning. Ook is de toestand van de ondergrond van 
belang bij bovengrondse activiteiten zoals stedenbouw, woningbouw en de aanleg van 
infrastructuur. Bovendien komen er steeds meer gebruiksmogelijkheden van de ondergrond 
bij, zoals de winning van aardwarmte, de opslag van CO2 en warmte- en koudeopslag. 
Om goed onderbouwde beleidskeuzes te kunnen maken over het gebruik van de 
ondergrond, moet de overheid over de juiste gegevens beschikken. Daar moet de BRO 
uiteindelijk voor gaan zorgen.
De BRO is de laatste toevoeging aan het stelsel van basisregistraties. Dit stelsel bevat de 
gestandaardiseerde en gevalideerde basisgegevens van Nederland, die 
overheidsinstellingen gebruiken bij de uitvoering van hun taken. De overheid vraag niet 
opnieuw naar gegevens die al binnen het stelsel bekend zijn. Dit vermindert de 
administratieve lasten van burgers en bedrijven. Meer informatie over de BRO is te vinden in 
de verantwoordingsrapportage BRO (bijlage 7, pagina 3).

Vervolg 

Het assurancerapport, de collegeverklaring en de verantwoordingsrapportages BAG, BGT en 
BRO zijn tijdig door de ENSIA coördinator geüpload in de ENSIA-tool. Hiermee leggen we 
verticaal verantwoording af aan de landelijke toezichthouders. 

De teams belast met de bijhouding van de BAG en BRO gaan in 2019 de verbetermaatrege-
len uitvoeren om te voldoen aan de gestelde normen. Deze verbeteringen worden opnieuw 
getoetst in de ENSIA verantwoording over 2019. Daarover informeren wij u in het tweede 
kwartaal van 2020. 

Conclusie 

Voortdurend wordt er gewerkt aan de verbetering van de informatiebeveiliging in onze 
organisatie. 80 % van de in de BIG genoemde maatregelen zijn inmiddels gerealiseerd. Voor 
de BRP, de PUN, de BGT, DigiD en Suwinet wordt aan de landelijke norm voldaan. Voor de 
BAG en de BRO worden in 2019 de verbeterpunten opgepakt.

Ontwikkelingen

Maar informatiebeveiliging gaat verder dan ICT alleen. Beveiliging van gegevens en sys-
temen is een zaak van de gehele organisatie. Het gaat ook vooral om de mensen in onze 
organisatie, om de manier waarop zij met risico’s omgaan. Het gaat om het inrichten van 
processen en procedures, om kennis en bewustzijn.
Maar de beste beveiligingsmaatregel is een bewuste medewerker. Deze conclusie wordt ook 
genoemd door de Informatie Beveiligingsdienst van de VNG in de publicatie ‘Dreigingsbeeld 
Informatiebeveiliging Nederlandse Gemeenten 2019/2020’. Daarom is eind 2018 ook gestart 
met een bewustwordingscampagne informatieveiligheid en is voor de medewerkers van onze 
gemeente de Academie iBewustzijn beschikbaar. Inmiddels heeft 50 % het certificaat be-
haald en onze ambitie is dat minstens 80 % van onze medewerkers eind 2019  in het bezit is 
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van het certificaat iBewustzijn.     

Eind mei is de Baseline Informatiebeveiliging Overheid (BIO) als verbindend voorschrift 
gepubliceerd in de Staatscourant. De BIO is de opvolger van de Baseline Informatiebeveili-
ging Gemeenten (BIG). De BIO is één gemeenschappelijk normenkader voor de beveiliging 
van informatie(systemen) voor alle overheidsorganen in Nederland en is gebaseerd op de 
internationale norm ISO 27001/2. De BIO is ook de norm voor de informatie-uitwisseling tus-
sen het Rijk en alle andere bestuurslagen.   
De BIO gaat uit van drie basisbeveiligingsniveaus (BBN) met de bijbehorende beveiligingsei-
sen. Voor onze organisatie is BBN niveau 2 van toepassing. De BIO gaat ook uit van 
risicomanagement: welke risico’s lopen we en welke maatregelen zijn er nodig om onze 
informatiesystemen voldoende te beschermen. 

Westervoort, 25 juni 2019.

Burgemeester en wethouders van Westervoort,

P.J.E. Breukers
secretaris

drs. A.J. van Hout
burgemeester

Bijlagen:
Registratienummer: Omschrijving:
1. 201388123 Verantwoordingsrapportage Westervoort BAG 2018
2. 201388124 Verantwoordingsrapportage Westervoort BGT 2018
3. 201388226 Verantwoordingsrapportage Westervoort BRO 2018

Verdere informatie:      n.v.t.

 


