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Managementsamenvatting 

Het co l lege van B&W  van gemeente W est land legt  jaar l i jks  verantwoord ing aan de Raad af  over  

de u i tvoer ing van het  gegevensbeschermingsbele id .  Di t  be le id  omvat  zowel  in format iebevei l ig ing 

a ls  pr ivacy.  Di t  jaa rvers lag Gegevensbescherming 2021 bevat  d ie  veran twoord ing.  

 

We baseerden het  jaarvers lag  ook op:  

-  een actuele met ing over  de BIO (Basel ine  In format iebevei l ig ing  Overheid )  en de AVG (A l -

gemene Verordening Gegevensbescherming) ,  

-  de resul ta ten u i t  de ze l fevaluat ies  v ia  ENSIA ( Eenduid ige Normat iek S ing le  Informat ion 

Audi t )  en  

-  de u i tvoer ing van ons Jaarp lan Gegevensbescherming 2021.  

Over de voortgang h ie rvan rapporteerden we per iod iek aan de concerndi rect ie  v ia  kwartaa l rappor -

tages.  De vierde kwar taa l rappor tage komt met  het  u i tbrengen van d i t  jaa rvers lag te  verva l len.  

 

We beoordeelden de normen u i t  zowel  de BIO a ls  de AVG voora l  vanui t  een gener iek beeld .  En 

n ie t  spec i f iek  toegespi ts t  op processen en/of  appl icat ies .  

In  d i t  jaarvers lag houden we rekening  met  aandachtspunten  d ie  voortkomen u i t  de  met ingen over  

de BIO ( in fo rmat iebevei l ig ing)  en de AVG (pr i vacy) .  Ook bet rekken we de  u i tkomsten u i t  de ze l f -

evaluat ies  v ia  ENSIA erb i j .  

De aandachtspunten met  de hoogste  r is ico ’s vormen de bas is  voor  ons Jaarp lan Gegevensbe-

scherming 2022.  

 

Daar  waar  gegevensbescherming s taat  vermeld ,  bedoelen we zowe l  in fo rmat iebeve i l ig i ng a ls  pr ivacy .  

 

Mij lpalen in  2021  

In  2021 rea l iseerden we op het  gebied van gegevensbescherming  het  vo lgende:  

  geactual iseerd  be le id  

  We rondden het  Gegevensbeschermingsbele id  2021 -2023 af .  Het  co l lege  s te lde het  be le id  

vast .  Het  be le id  is  terug te  v inden  in  het  gemeenteblad.  

  geactual iseerd  verwerk ingsregis ter  

  We actual iseerden het  verwerk ingsregis te r .  W e gebru ik ten h iervoor  het  model  van de  VNG. 

We publ iceerden een publ ieksvers ie  op de  gemeente websi te .  

  pi lo t  na lev ing verwerkersovereenkomsten  

  We toets ten s teekproefsgewi js  o f  verwerkers  hun bevei l ig ing  aantoonbaar op orde hadden.  

Afspraken h ierover  s taan in  de verwerkersovereenkomst .  Verwerkers  z i jn  b i jvoorbeeld l e-

veranc iers  van  appl icat ies  waar in  persoonsgegevens voorkomen.  Di t  toonden de levera n-

c iers  onder andere  aan door een ISO27001 cer t i f icer ing aan te  leveren.  We vervo lgen de 

p i lo t  in  2022 en be trekken dan de proces -  o f  appl icat ie  e igenaren h ie r  ook b i j .  

  GAP-analyses  

  We voerden GAP-analyses u i t .  Zowel  voor  in fo rmat iebevei l ig ing a ls  p r i vacy.  Een GAP -

analyse is  een methode om een vergel i jk ing te  maken tussen een bestaande en een  ge-

wenste s i tuat ie .  De concerndi rect ie  s te lde de  analyses vast .  Verderop in  d i t  ve rs lag vindt  

u  h ier  meer in fo rmat ie  over .  

  IRPA-tool  

  We part ic ipeerden in  de test fase van  de IRPA -tool .  De IBD ( In format ie  Bevei l ig ingsdienst)  

ontwikkelde samen met  gemeenten deze  integra le r i s ico-  en p r i vacy-analysetool .  Deze 

n ieuwe too l  he lp t  om analyses op het  gebied van pr ivacy en  in format iebevei l ig ing gemak-

kel i jk ,  profess ioneel  en éénduid ig  u i t  te  voeren.  
  

http://gw-corsaap-p1/scripts/wsisa.dll/WService=ws_corsa/post/showscan.r?object_type=S&object_id=20-0315273&rnd=wapoTrjtTdlxuOpi1638948144772_0.07141301787291332
http://gw-corsaap-p1/scripts/wsisa.dll/WService=ws_corsa/post/showscan.r?object_type=S&object_id=20-0225109&rnd=wapoTrjtTdlxuOpi1638948318640_0.32034930882232104
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  ENSIA verantwoord ing  met  Dig iD en Suwinet  audi t  

  Gemeenten veran twoorden zich over  in format iebevei l ig ing via  ENSIA.  De focus van ENSIA 

l ig t  op verantwoord ing r i cht ing de gemeenteraad .  En h iermee leggen gemeenten veran t-

woord ing af  aan de r i jksoverheid  en toezichthouders waar  het  gaat  om het  gebru ik  van 

landel i jke voorzien ingen.  W e rondden met  succes de ze l fevalua t ie  over  2020 af .  En leve r-

den t i jd ig  de verantwoord ing over  2021 in .  

  Afstudeeropdracht  

  We begele idden een afs tudeerder b i j  z i jn  a fs tudeeropdracht .  Resul taat :  ges laagd!  

 

Bevei l igingsincidenten  

In  2021 ontvingen we 549 meld ingen over  bevei l i g ings inc identen waarvan  343 over  geconstatee r-

de kwetsbaarheden .  Het  g ing h ierb i j  ook om on tdekte kwetsbaarheden d ie  met  updates  van sof t -

ware en aanpass ingen van de hardware waren op te  lossen .  

Van deze bevei l ig ings inc identen  merkten we er  31 aan a ls  data lek.  Daarvan meldden we er  23 b i j  

de AP (Autor i te i t  Persoonsgegevens)  en  in formeerden we in  17 geval len de betrokkenen.  

Verderop in  d i t  vers lag v indt  u  h ier  meer  in format ie  over .  

 

Vooruitbl ik  2022 op het  gebied van gegevensbescherming  

V ia  wát  we wi lden bere iken:  

  We dragen b i j  aan een r i s ico bewuste organisat ie  

  Men kan en wi l  ons vinden 

  We zi jn  een waardevol le  vraagbaak  

  We gedragen ons a ls  een rechtvaard ige toezichthouder  

  We ondersteunen b i j  compl iance aan verp l ichte kaders  

 

En hóe we dat  wi lden bere iken:  

  Proact ie f ,  k r i t isch maar ook d ienend r icht ing de organisat ie  

  Meedenkende “s ta  in  de weg”  

  Ver tegenwoord iger  van belangen burgers /k lanten en bewaker  van  kaders en normen  

 

Naar thema’s  voor  2022:  

-  ‘DOEN! ’  
  Ris ico gebaseerd  

  Bevind ingen u i t  ze l fevaluat ies ,  IT -audi ts ,  rekenkameronderzoek en pentesten  

  Cr is isp lan  

  K lantger icht  

  Communicat ie  

-  ‘Focus op…’  
  Bedr i j fscont inuï te i t  

-  ‘Bas is  op orde’  
  ISMS-/PMS-tool  

  Ris icoregis ter  

-  ‘Dagel i jkse bezigheden’  
  Going concern taken  

  Aanvul lend  bele id  op onderdelen  

 

Deze  act i v i te i ten namen we op in  ons jaarp lan Gegevensbescherming 2022 .  
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1. Inleiding 

Een jaarvers lag Gegevensbescherming…terugk i j ken en vooru i tk i jken.  W aar s taat  de o rganisat ie  
op het  gebied van gegevensbescherming? En welke ro l  speelden wi j ,  taakveld Gegevensbesche r-

ming het  a fge lopen jaar  h ier in? W at hebben we bere ik t  en wat  n ie t?  

Zomaar wat  vragen d ie  we in  d i t  ve rs lag hopen te  beantwoorden.  

 

We ondersteunden,  in formeerden en adviseerden  medewerkers  ( ind iv idueel  en in  team - o f  taak-

ve ldverband),  teammanagers en bestuurders  met  van a l les  en  nog wat .  Natuur l i jk  wel  onderwe r-

pen met  een gegevensb eschermingsaspect .  Niet  a l leen gemeente breed ,  maar ook ingezoomd op  

een proces,  appl icat ie  o f  een issue b innen een team of  taakveld .  Di t  deden we door  gevraagd en 

ongevraagd advies te  geven,  analyses u i t  te  voeren,  memo’s  op te  s te l len ,  p i lo ts  u i t  te  voer en en 

ze l fevaluat ies  en  audi ts  te  begele iden.  W e rapporteerden h ie rover  en moni torden de voor tgang 

van ons e igen  jaarp lan.  

 

Hoe past  d i t  b innen het  gegevensbeschermingsbele id? En wat  waren de resul ta ten voor medewe r -

kers ,  de organisat ie  en de inwoners van gemeente W est land?  

 

Ki jkend vanui t  het  be le id ,  geven  we in  d i t  vers lag  weer waar we samen met  de organisat ie  aan 

werkten.  W aar de organisat ie  nu s taat  op he t  gebied van gegevensbescherming.  En waar we in  

2022 verder  aan wi l len werken.  

 

2. Definitie, uitgangspunten en doelen gegevensbeschermingsbeleid  

Met de vasts te l l ing van het  ‘Gegevensbeschermingsbele id  2021 -2023 -  Door lopend:  doordacht  en  

doordrongen da tagebru ik ’  zet te  gemeente  W est land een belangr i jke vervo lgstap om de bevei l ig ing 

van persoonsgegevens en andere  in fo rmat ie  b innen de gemeente op o rde  te  houden.  

Het  doet  recht  aan de  in tegra le verantwoordel i jkheid van de l i jnmanagers .  Het  b iedt  voorwaarden 

voor  het  bestuur  om hun veran twoordel i jkheid te  kunnen dragen .  En het  b iedt  de raad een  bas is  

om haar  toezichthoudende taak u i t  te  kunnen voeren.  

Het  zet  ook de  medewerkers  van he t  taakveld  Gegevensbescherming in  een goede pos i t ie  a ls  o n-

ders teuner en adviseur van management  en  medewerkers .  

 

De opzet  van d i t  be le id  i s ,  anders  dan voorheen,  ger icht  op wat  de o rgan isat ie  wi l  bere iken :  een 

goede borg ing van de  gegevensbescherming in  de producten en d iensten .  Het  gee f t  handen en  

voeten aan hoe de o rganisat ie  dat  wi l  bere iken en vo lgens welke meet la t :  “Door lopend:  doordacht  
en doordrongen  datagebru ik” .  
 

http://gw-corsaap-p1/scripts/wsisa.dll/WService=ws_corsa/post/showscan.r?object_type=S&object_id=20-0225109&rnd=wapoTrjtTdlxuOpi1638948318640_0.32034930882232104
http://gw-corsaap-p1/scripts/wsisa.dll/WService=ws_corsa/post/showscan.r?object_type=S&object_id=20-0225109&rnd=wapoTrjtTdlxuOpi1638948318640_0.32034930882232104
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De organisat ie  moet  b l i j ven vo ldoen  aan de kaders d ie  ge lden.  Di t  be le id  kan dan ook n ie t  los  

worden gezien van de AVG, de  BIO,  de  bestuur l i jke aanvul l ing op  de BIO vanui t  de VNG met de 

10 bestuur l i jke pr inc ipes ,  de ISO 27001/27002 en de s tandaarden waar we aan moeten vo ldoen.  

ISO 27001 en ISO 27002 zi jn  twee normen op het  gebied van in for mat iebevei l ig ing.   

 

ISO 27001 is  een were ldw i jd  erkende no rm op het  geb ied van in fo rmat i ebev e i l ig ing.  ISO 27002 geef t  r i ch t -

l i j nen en pr i nc ipes  voo r  he t  in i t ië ren,  implementeren,  onderhouden en ve rbeteren van in fo rmat i ebeve i l ig ing  

b innen een organ isat ie .  
 

De ISO 27001 no rm is  een in ternat i onaa l  e rkende norm op het  geb ied van in fo rmat i ebeve i l ig ing.  In  de ze 

norm s taat  beschreven hoe  je  a ls  organ isat ie  i n format iebeve i l ig i ng procesmat ig  kunt  in r i c h ten.  Zo kun je  

aant onen dat  j e  a ls  o rgan i sat ie  vo ldoet  aan a l l e  e isen en dat  je  maat rege len hebt  get ro f fen tegen in fo rm a-

t iebeve i l ig i ngs r is ico ’s .  
 

ISO 27002 is  a ls  het  ware een ve rd iep ing op ISO 27001.  De ISO 27002 is  e i gen l i j k  een hu lpmidde l  om de 

r i s icoanalyse,  we lke een verp l i ch t  onderdee l  vo rmt  v an de ISO 27001 norm ,  u i t  te  voeren.  ISO 27002 b e -

s taat  namel i j k  u i t  een l i j s t  met  maat rege len waarmee je  de r i s ico ’s  d ie  j e  hebt  geïdent i f i cee rd kunt  bepe r -

ken o f  verk le i nen.  
 

Waar ISO 27001 een ko r t  en bondig  document  i s ,  b ied t  ISO 27002 meer  in fo rmat i e  en deta i l s .  
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2.1.  Wat is  gegevensbescherming? 

Gemeente W est land is  een in format ie - in tens ieve  organisat ie  met  een s te rke focus op de d iens t -

ver len ing .  Deze o rganisat iekenmerken vragen om een betrouwbare en ve i l ige in format ievoorzi e-

n ing.  De medewerkers  van de gemeente moeten b eschikken over  bet rouwbare in format ie  om de 

k lanten opt imaal  te  he lpen en te  adviseren.  Daarnaast  moeten burgers  en bedr i j ven erop kunnen 

ver t rouwen dat  hun gegevens in  goede handen zi jn  b i j  de gemeente.  

Om di t  meer vorm en inhoud te  geven hante ren we onde rstaande def in i t ies :  

  Def in i t ie  gegevensbescherming :  Bewust  en doelger icht  ons denken,  doen en la ten r ichten op  

het  zorgvuld ig  bewerken  en verwerken van (ver t rouwel i jke)  in fo rmat ie  b innen de geldende 

wet ten,  regels  en normen.  

  Def in i t ie  p r ivacy :  Cent raa l  s te l len van  de belangen van be trokkenen b i j  het  bewerken,  verwe r-

ken en delen van (b i j zondere)  persoonsgegevens .  

  Def in i t ie  in fo rmat iebevei l ig ing :  Het  r is icobewust  t re f fen,  onderhouden en  contro leren van s a-

menhangende maatregelen met  betrekk ing to t  in format ieve rwerk ing en in format iesystemen zo-

dat  het  ju is te  n iveau van  beschikbaarheid,  in tegr i te i t  en ver t rouwel i jkheid is  en b l i j f t  gewaa r-

borgd.  

 

Het  gegevensbeschermingsbele id  ge ldt  voor  het  complete  proces van in format ievoorzien ing en de 

hele levenscyc lus van in format iesystemen.  Het  beperkt  z ich  n ie t  a l leen to t  de ICT en heef t  b e-

t rekk ing op het  po l i t i ek  bestuur ,  a l le  medewerkers ,  burgers ,  bezoekers  en exte rne re la t ies .  

 

2.2.  AVG en BIO 

Twee belangr i jke  zaken  vormen d e  bas is  voor  he t  gegevensbeschermingsbele id .  De ee rs te is  een 

wet te l i jke,  de AVG die s inds 25 mei  2018 van kracht  is .  De tweede is  de BIO d ie  s inds 1 januar i  

2019 van k racht  is .  

 

AVG 

De AVG regel t  dat  organ isat ies  du ide l i jk  maken waarom ze persoonsgegevens verzamelen,  waa r -

voor ze d ie  gebru iken en  hoe lang  de data  word t  bewaard.  Zo moet  worden bepaald voor welk  

doel  data wordt  gebru ik t ,  op bas is  van  welke g ronds lag dat  p laatsvindt  en er  wordt  n ie t  meer ve r -

zameld dan nodig  voor het  doel .  Ook is  van belang waar da ta wordt  opges lagen en of  het  met  

anderen word t  gedeeld.  Tot  s lo t  regel t  de AVG dat  onze  burgers  en  k lanten rechten hebben om 

inzage te  kr i jgen in  de  opges lagen data,  het  wi j z igen en soms ze l fs  he t  verwi jderen  daarvan.   

In  nagenoeg a l le  p rocessen d ie  wi j  a ls  gemeente  W est land kennen worden persoonsgeg evens 

gebru ik t .  Dus b i jna iedereen heef t  h ier  dagel i jks  mee te  maken.   

 

BIO 

De BIO ste l t  kaders  en normen voor de in fo rmat ievei l igheid.  De BIO bevat  te  nemen maatregelen 

waar in  men keuzes heef t  in  hoeverre d ie  worden  toegepast  o f  n ie t .  In  a l le  geval len gel dt  dat  e r  

r is ico ’s  z i jn  en iedereen deze in  he t  werk herkent .  Daarnaast  z i jn  er  verp l ichte overheidsmaatr e-

gelen waar in  er  fe i te l i jk  geen keuze is .  Het  n ie t  toepassen van zo ’n maat regel  vraagt  een  expl ic ie t  
beslu i t  met  toe l icht ing (pas toe of  leg u i t ) .  Tot  s lo t  beva t  de BIO meerdere contro ls  aan de  hand 

waarvan kan worden beoordeeld of  er  ju is t  omgegaan wordt  met  de r is ico ’s  en maatregelen.  

De BIO is  gebaseerd op de ISO 27001 en ISO 27002.  

 

Relat ie  privac y en informatiebevei l iging  

Met de inwerk ingt red ing van  de AVG op 25 mei  2018 is  pr i vacy vo lop  in  de schi jnwerpers  komen 

te  s taan.  Pr ivacy hee f t  a l leen betrekk ing op persoonsgegevens,  waarb i j  dat  begr ip  over igens ook 
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heel  ru im is .  In fo rmat iebevei l ig ing hee f t  een b reder aandachtsgebied.  De bevei l ig ing  is  b i jvoo r-

beeld ook ger icht  op de  bedr i j fscont inuï te i t  en beperkt  z ich  n ie t  to t  u i ts lu i tend persoonsgegevens.  

Toch is  he t  n ie t  vreemd dat  pr i vacy en in format iebevei l ig ing vaak in  één  adem worden genoemd.  

Een aanta l  bevei l ig ingsmaatregelen is  van d i rec te invloed  op het  waarborgen van de pr i vacy.  

Omgekeerd dragen pr i vacy vere is ten zoals  he t  a fs lu i ten van verwerkersovereenkomsten,  b i j  aan  

verhoging  van de in fo rmat iebevei l ig ing .  In format iebevei l ig ing en  pr i vacy worden b innen gemeente  

West land daarom in  samenhang opgepak t .  

 

2.3.  Uitgangspunten en doelen van het  gegevensbeschermingsbeleid  

Het doel  van he t  be le id  i s  dat  gegevensbescherming geborgd is ,  wordt  en  b l i j f t  b innen de o rgan i -

sat ie  en a l  haar p roducten en d iensten.  Bas is  daar in  is  het  besef  da t  a l le  medewerkers  een  ve r-

antwoordel i jkheid hebben naar de burgers ,  k lanten en zichzel f  met  betrekk ing to t  gegevensb e-

scherming.  Beginsel  is  dat  iedereen zich bewust  is  dat  de gemeente omgaat  met  ver t rouwel i jke 

data en gevoel ige in fo rmat ie .  Daarom zi jn  beschermende maatregelen nodig.  Om de p r i vacy van  

mensen te  bescherming én om de ver t rouwel i jkheid,  beschikbaarheid en in tegr i te i t  van de  geg e-

vens te  garanderen .  

 

Concreet  ver taa l t  z ich d i t  in  de vo lgende s t ra teg ische doelen van gegevensbescherming:  

  Het  managen van de  gegevensbescherming .  

  Het  beschermen van de  pr ivacy rech ten van burgers  en k lanten.  

  Het  adequate  beschermen van bedr i j fsmiddelen.  

  Het min imal iseren van r i s ico ’s  van mensel i jk  gedrag.  

  Het  voorkomen van ongeautor iseerde toegang to t  systemen en/of  in format ie .  

  Het  garanderen van cor recte,  t i jd ige en ve i l ige in format ievoorzien ingen.  

  Het  waarborgen  van  ve i l ige in format iesystemen,  processen en verwerk ingen.  

  Het  adequaat  reageren  op inc identen.  

  Het  beschermen van kr i t ieke bedr i j fsprocessen.  

  Het  beschermen en correct  verwerken van  perso onsgegevens van burgers  en medewerkers .  

  Burgers  en k lan ten act ie f  in formeren wat  e r  met  hun persoonsgegevens gebeurt .  

  Het  waarborgen  van  de naleving van d i t  be le id .  

 

3. Samenvattend beeld en resultaten gegevensbescherming 2021 

In  2018 s te lde de Funct ionar is  Gegevensbescherming (FG) een jaarvers lag op.  Di t  in  het  kader 

van de van k racht  geworden pr i vacy wetgeving.  Hierna zochten we een vorm van vers lag legging 

vanui t  he t  he le (n ieuw gevormde)  taakveld Gegevensbescherming.  

Di t  is  het  eers te jaarvers lag  over  zowel  in fo rmat iebevei l ig ing a ls  p r i vacy ( gegevensbescherming)  

b i j  gemeente W est land .  De afgelopen twee jaar  boden we wel  kwartaa l rapportages aan .  Maar we 

voelden nu  ook de behoef te  om een jaarvers lag te  schr i jven .  

 

In  2021 is  het  gemeente l i jk  gegevensbeschermingsbele id  vastgeste ld  en gepubl iceerd.  Di t  n ieuwe 

bele id  beschreven  we a l  in  hoofdstuk 2.  Hiermee is  het  be le id  actueel  en  vo ldoet  aan de huid ige  

wet-  en regelgeving.   

 

In  2021 voerden wi j  een GAP-analyse ( l ight )  u i t .  Zowel  op in fo rmat iebe ve i l ig ing a ls  op pr i vacy.  

Hiermee brachten wi j  goed in  beeld waar de verschi l len zi t ten  tussen de normenkaders en de s i -

tuat ie  b i j  Gemeente W est land.  W e boden de rapportages h iervan aan  de concerndi rect ie  aan.  
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Naast  de GAP-analyses legde de organisat ie  ook  veran twoord ing over  in format iebevei l ig ing (en 

ind i rect  pr i vacy)  a f  v ia  de ze l fevaluat ie  ENSIA.  En werden e r  d iverse andere onderzoeken u i tge -

voerd ( IT-audi ts  over  2020 en 2021 door  de accountants  en externe  en in terne pentest s) .  

 

Hofmann Cybersecur i t y s tar t te  in  het  v ie rde kwartaa l  van 2021 met  de u i tvoer ing van het  reke n-

kameronderzoek naar in format iebevei l ig ing.  Di t  i s  een vervo lg  op het  onderzoek u i t  2019.  In  2020 

en 2021 werk ten we er  hard aan de bevind ingen u i t  d i t  onderzoek op  te  la ten pakken.  Hie rvan  

deelden we ook geregeld tussent i jdse updates met  de c lusterd i recteur  en de por te feu i l lehouder .  

We verwachten dat  het  rapport  in  het  1
e
 kwartaa l  van 2022 opgeleverd wordt .  En  gaan daarna  

natuur l i jk  samen met  de organisat ie  aan de s lag met  de aanbevel ingen.  

 

3.1.  GAP-analyses  ( l ight)  

We voerden in  2021 een  GAP-analyse u i t  op  de BIO ( in format iebevei l ig ing)  en de AVG (pr i vacy) .  

Een GAP-analyse is  een  methode om een vergel i jk ing te  maken tussen een bestaande en een 

gewenste s i tuat ie .  Di t  is  een maatregel  u i t  de BIO en komt ook te rug in  het  normenkader p r ivacy 

‘AVG Borg ingsproduct  2 .0 ’ .  
 

In  het  hoofdstuk ‘Borg ing accountabi l i ty ’  u i t  het  Gegevensbeschermingsbele id  s taat  dat  de  GAP -

analyse ‘een belangr i jk  ins t rument  is  om inzicht  te  hebben in  de s tatus van de fe i te l i jke  s i tuat ie  

op het  gebied van gegevensbescherming en de gewenste s i tuat ie  daarvan’ .  

In  het  Jaarp lan Gegevensbescherming 2021 namen we op om d i t  jaar  een  verkor te  analyse,  een 

zogenaamde l ightvers ie ,  u i t  te  voeren.  W e kozen voor  een l ightvers ie ,  omdat  de orga nisat ie  nog  

vo lop bezig is  met  de implementat ie  van de ve le maatregelen.  

 

3.1.1.  GAP-analyse  BIO 

Voor de rapportage  maakten we gebru ik  van  de door de VNG (Verenig ing voor  Neder landse  

Gemeenten)  voorgeste lde consol idat ie  van  de BIO -hoofdstukken:  
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We bepaalden de mate van implementat ie  voor  184 maatregelen :  

 

 

 

Het  beeld van de  fe i te l i j ke s i tuat ie  u i t  de GAP -analyse verschi l t  n ie t  wezenl i jk  met  de constater in -

gen u i t  d i verse andere onderzoeken :  

-  het  rekenkameronderzoek In format iebevei l ig ing u i t  2019,  

-  de IT-audi ts  b i j  de Jaarrekeningen 2019 en 2020,  

-  de ENSIA-zel fevalua t ie  2020 en  

-  de u i tgevoerde in te rne pentest .  

 

We vragen vanui t  taakve ld Gegevensbescherming regelmat ig  aandacht  voor  de bevind ingen u i t  

deze onderzoeken.  W e conc luderen dat  in  2020 en 2021 de or ganisat ie  k le ine s tappen heef t  g e-

zet .  W i j  merken dat  andere pr ior i te i ten en de  waan van de  dag er  gerege ld voor  zorgen dat  de 

bevind ingen u i t  bovengenoemde onderzoeken naar beneden zakken op de pr ior i te i ten l i js ten.  Di t  i s  

een organisat ie  breed fenomeen.  He t  management  spreekt  u i t  da t  gegevensbescherming belan g-

r i jk  is ,  maar de u rgent ie  wordt  n ie t  a l t i jd  gevoeld.   

 

Een groot  inc iden t ,  zoals  de hack b i j  gemeente Hof  van Twente,  zo rgt  voor  een kor te  op leving van 

het  gevoel  van urgent ie ,  maar deze zakt  ook sne l  weer weg.  Di t  heef t  to t  gevolg dat  de te  nemen 

maatregelen keer op keer u i tgeste ld  worden.  Hierdoor b l i j ven de r is ico ’s  voor  de organisat ie  be-

staan.  W e doen d i t  namel i jk  n ie t  a l leen om te vo ldoen aan wet -  en regelgeving (compl iant  te  z i jn ) ,  

maar voora l  ook  om onze systemen met  daar in  een schat  aan in format ie  te  beschermen.   

 

Met  deze GAP- l ight  wi lden wi j  heel  spec i f iek  in  beeld brengen welke maatregelen de o rganisat ie  

minstens moet  nemen om de gemeente op een bas isn iveau te  beschermen.  

 

3.1.2.  GAP-analyse  AVG 

Voor de rapportage  maakten we gebru ik  van  de door de VNG (Verenig ing voor  Neder landse G e-

meenten)  voorgeste lde thema- indel ing pr i vacy maatregelen:  
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We bepaalden de mate van implementat ie  voor  154 maatregelen :  

 

 

En we bepaalden het  vo lwassenheidsniveau  per  contro l  en thema:  

 

 

 

Gemeente W est land is  op weg om pr i vacy goed vorm te geven.  Dat  is  het  a lgemene beeld van de 

fe i te l i jke s i tuat ie  u i t  de  GAP -analyse,  gezien vanui t  taakveld  Gegevensbescherming.  W e zien een 

duide l i jke toename van aandacht  voor  d i t  onderwerp en ook neemt de bewustword ing zichtbaar 

toe.  Maar we zi jn  er  nog  n ie t .  

We bepaalden het  vo lwassenheidsniveau op 3.  N iveau 3 is  he t  min imumniveau.  Di t  wi l  n ie t  ze g-

gen dat  de gemeente vo l led ig compl iant  aan de AVG is ,  a ls  b i j  a l le  contro ls  n iveau 3 is  b ere ik t .  

Di t  omdat  de maatregelen b i j  een contro l  n ie t  u i tput tend zi jn .  

De organisat ie  moet  eers t  b innen vo lwassenheidsniveau 3 g roeien van organisat ie  breed naar 

inzicht  in  de  s tatus van de maatregelen per  team of  taakveld  (o f  c lus te rs  van teams en taakve l -

den).  Daarna kunnen we bepalen wat  er  nodig is  om naar n iveau 4 te  groeien.  
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4. Disclaimer 

Voorkomen van bevei l ig ings inc identen  luk t  he laas n ie t  a l t i jd .  100% bevei l ig ing is  een utopie.  Pr i -

vacy- inc identen va l len h ier  ook onder.  Denk aan data lekken.  

De vraag is  dan  ook n ie t  ó f  er  een bevei l ig ings inc ident  met  een hoge impact  za l  p laa tsvinden,  

maar wannéér .  

Bevei l ig ings inc identen kunnen le iden to t  onderbrek ing van werkzaamheden  en d ienstver len ing  en  

reputat ieschade.  Of  to t  aanzien l i jke f inanc ië le  schade a ls  gevolg  van  he t  bestr i jden van een  inc i -

dent  en het  hers te l len naar een normale s i tua t ie .  Pr i vacy- inc identen le iden to t  een inbreuk op de  

bescherming van de  persoonsgegevens van de inwoners,  medewerkers  o f  andere (exte rne)  pers o-

nen.  Bi j  gemelde da ta lekken met  gege vens van  onze inwoners in fo rme ert  de organisat ie  hen ac -

t ie f  over  de meld ing.  

Als  prevent ieve maatregel  verzorgen wi j  bewustword ing en geven gevraagd en ongevraagd a d-

vies.  

De maatregelen  d ie  de o rganisat ie  neemt zi jn  erop ger icht  de r is ico ’s  zoveel  mogel i jk  te  min imal i -
seren tegen aanvaardbare kosten.  Daarnaast  wordt  rekening gehouden met  de impact  op d iens t -

ver len ing  en  bedr i j fsvoer ing.  

Een heel  e f fect ieve  maatregel  is  b i j voorbeeld he t  u i tschakelen van  a l le  in ternetverb ind ingen van  

het  gemeentehuis .  Een  hacker van bui ten het  kantoor  zou dan geen  enke le kans meer hebben.  

Maar hoe ve i l ig  d i t  ook i s ,  d i t  zou de bedr i j fsvoer ing dusdanig vers toren,  dat  d i t  n ie t  werkbaar is .   

Naast  prevent ieve maat regelen r ichten we ons ook op procedures en maatregelen wanneer z ich  

een inc ident  voordoet .  Zodat  de gemeente met  de d ienstver len ing en bedr i j fsvoer ing zo snel  m o-

gel i jk  weer operat ioneel  kan zi jn .  

 

5. Belangrijkste beheersmaatregelen gegevensbescherming 

Zowel  in  de BIO a ls  de AVG staan maatregelen.  W e hanteerden de BIO vers ie  1.4 en het  Bo r-

g ingsproduct  AVG vers ie  2.0 a ls  normenkaders.  

Het  vraagt  meerdere ja ren om deze maatregelen  te  implementeren in  de gemeente l i jke  processen 

en systemen.  Daarom is  inzicht  in  wat  e r  moet  gebeuren me t  welke  pr ior i te i t  be langr i jk .  

De u i tgevoerde  GAP-ana lyses geven inzicht  in :  

-  De status van belangr i jke gemeente  brede maat regelen  (zogenaamde O-maatregelen,  waarb i j  

‘O’  s taat  voor  organisat ie) ;  

-  Essent ië le  processen ;  

-  Kri t ische systemen ;  

-  De status van systeem spec i f ieke maatregelen.  

 

IRPA-tool  

Welke maatregelen de organisat ie  moet  nemen  hangt  a f  van de r is ico ’s .  Deze  maken we inzichte -

l i jk  aan de hand van wat  de kans is  dat  z ich ie ts  voor  doet ,  w elke  impact  d i t  heef t  en welke scha-

de er  mee gemoeid is .  Ins t rumenten h iervoor  z i jn  b i jvoorbeeld de basel inetoets  BIO en de Data 

P r i vacy Impact  Assessment  (DPIA) .  

De IBD ontwikkelde samen met  gemeenten een integra le r i s ico-  en p r i vacy-analyse ( IRPA) too l .  

Met  deze n ieuwe too l  voeren we samen met  de o rganisat ie  analyses op het  gebied van pr i vacy en  

in format iebevei l ig ing gemakkel i jk ,  profess ioneel  en éénduid ig  u i t .  B i j  het  u i tvoeren van de anal y-

ses maken we gebru ik  van de kennis  d ie  de IBD in  de too l  verwerkte.  De r is ico ’s  d ie  vo lgen  u i t  
DPIA’s  en r is icoanalyses zi jn  voor  veel  gemeente l i jke bas isprocessen beschikbaar.  Deze data 

vormen een  so l ide bas is  of  re ferent ie  voor  de  e igen analyses op n ieuwe of  ve rn ieuwde processen.  

We part ic ipeerden in  de p i lo t  van  deze too l .  In  het  na jaar  namen we de too l  in  gebru ik .  Al le  org a-

n isat ie  brede maatregelen s taan s tandaard in  de too l  (O-maatregelen) .  Zowel  op het  gebied van  
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in format iebevei l ig ing (BIO vers ie  1.4 )  a ls  op het  gebied van  pr i vacy ( AVG Borg ingsproduct  vers ie  

2.0) .  

We actual iseren deze per iod iek,  zodat  we a l t i jd  de meest  recente s tand van zaken gebru iken b i j  

de analyses.  Per analyse bepalen we de P -maat regelen.  Di t  z i jn  maatregelen per  proces.  

 

Basel inetoets  BIO en DPIA 

We voeren een basel inetoets  u i t  o m te bepalen  o f  een  proces,  in fo rmat iesysteem en/of  in format ie  

een bepaald Basis  Beve i l ig ingsn i veau (BBN) heef t  b innen de BIO.  De u i tkomsten gebru iken we 

om te bepalen of  e r  meer maatregelen nodig  z i jn  voor  een proces en onder l iggende in format iesy s -

temen.  W aar nodig voeren we een aanvul lende d iepgaande r is icoanalyse  u i t .  He t  resul taat  van  de 

basel inetoets  BIO kan duiden op een zwaartepunt  in  het  te  beschermen  belang.  De score  voor 

Beschikbaarheid is  b i j voorbeeld een hogere dan voor In tegr i te i t  en  Vert rouwel i jkheid.  In  de  daa r-

na u i t  te  voeren  r is icoanalyse leggen we dan de  nadruk op verhogen van  Beschikbaarheid.  

Een DPIA is  een  ins t rument  om vooraf  de p r i vacy r is ico ’s  van een  gegevensverwerk ing in  kaar t  te  
brengen.  Vervo lgens kunnen we maatregelen nemen om de r is ico ’s  te  verk le inen.  

We gebru iken de basel inetoets  en (pre -)DPIA b i j  de fase voor het  s ta r ten van een p ro ject  o f  voor  

een n ieuw in fo rmat iesys teem. De vragenl i js t  vormt input  voor  de eventueel  te  nemen aanvul lende 

bevei l ig ingsmaatregelen .  Deze worden in  de  def in i t ie fase van  het  pro ject  nader u i tgewerkt .  B i j -

voorbeeld  door middel  van een aanvul lende d iepgaande r is icoanalyse .  

 

Uitgangspunten gemeente brede maatregelen  

We toets ten de O-maat regelen dus a l  op wat  is  geïmplementeerd en nog  actueel  is  vo lgens de 

BIO- en pr i vacy normen .  Bi j  deze gemeente  b rede maatregelen gaan we u i t  van:  

-  Het gemeente l i jk  gegevensbeschermingsbele id ,  d i t  is  ge l i jk  voor  de hele organisat ie ;  

-  Het toewi jzen van de Ch ief  In format ion Secur i t y Of f icer  (CISO) -ro l  en de ro l  van  Funct ionar is  

Gegevensbescherming (FG) ;  

-  Verantwoordel i jkheden van de l i jnmanagers ( te  verankeren in  het  be le id) ;  

-  Beheerprocessen en aandacht  voor  bevei l ig ing ;  

-  Personele bevei l ig ingsmaatregelen ;  

-  Fysieke toegangsbevei l i g ingsmaatregelen ;  

-  Bevei l ig ingsmaat regelen  voor  apparatuur  en sof tware ;  

-  Malware scanning a ls  gener ieke d ienst  (dus n ie t  voor  één in format iesysteem) ;  

-  Omgang met  (mobie le )  gegevensdragers ;  

-  Inger ichte pr i vacy processen (zoals  verwerk ings regis ter ,  verwerkersovereenkomsten en rec h-

ten van  betrokkenen) ;  

-  Het hebben van een In fo rmat ion Secur i t y Management  System ( ISMS)  en  Pr ivacy Management  

System (PMS) .  

 

Het laats te u i tgangspunt  toegel icht :  ISMS en PMS 

Het ISMS is  een proces dat  de bas is  legt  voor  passende bevei l ig ingsmaatregelen over  de  langere 

termi jn .  Het  he lpt  onder andere om r is ico ’s  te  beheersen,  passende beve i l ig ingsmaatregelen  te  

t re f fen,  le r ing te  t rekken  u i t  inc identen en daarmee de  betrouwbaarheid en de kwal i te i t  van  de 

in format ievoorzien ing en  bedr i j fscont inuï te i t  te  waarborgen.  

Het  PMS doet  hetze l fde spec i f iek  voor p r i vacy maatregelen en p rocessen.  

Voor een overzicht  van a l le  maatregelen en de  voortgang van a l le  u i tgezet te  act ies  gebru iken we 

nu verschi l lende  Exceloverzichten.  Di t  geef t  geen to taa loverzicht  van de s tand van zaken.  En 

geef t  geen inzicht  in  verbanden tussen nog n ie t  geïmplementeerde maatregelen,  conc lus ies en  

aanbevel ingen u i t  audi ts ,  ze l fevalua t ies  en onderzoeken.  

Daarom dienden we e ind  2019 het  verzoek om de  aanschaf  van  een ISMS -/PMS- tool  in .  
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Zo’n too l  bevat  a l le  maatregelen om de r is ico ’s  op het  gebied van in fo rmat ievei l igheid  en pr i vacy 
te  beheersen.  En a l le  ac t ies  d ie  daarvoor z i jn  u i tgezet ,  de voortgang van  d ie  act iv i te i ten,  de r e-

su l ta ten van  u i tgevoerde  onderzoeken en bewakingsmogel i jkheden.  Met  behulp van  de too l  kan 

het  management  en iedere proceseigenaar op e lk  moment  z ien en  aantonen of  z i j  op a l le  normen 

in  contro l  z i jn .  

In  onze  jaarp lannen over  2020 en 2021 h ie lden we rekening met  implementat ie  van de too l .  De 

aanvraag  resul teerde nog n ie t  in  de aanschaf  van een product .  

We hopen d i t  punt  in  2022 a lsnog te  rea l iseren.  

 

5.1.  Aandachtspunten op basis van de GAP-analyse BIO 

Voor de vo lgende thema’s  u i t  de GAP -analyse vroegen wi j  ext ra  aandach t  en pr ior i te i t :  

-  Thema Personeel  en toegang  -  Beperk ing toegang to t  in format ie  

-  Thema Cont inuï te i t  en inc identen  -  In fo rmat iebevei l ig ingscont inuï te i t  

-  Thema Informat iesystemen -  Bevei l ig ing van de bedr i j fsvoer ing  

  Gebeurten issen reg is t re ren  

  Bescherming van in format ie  in  logbestanden  

  Moni tor ing en beoordel ing van d ienstver len ing en leveranc iers  

-  Thema Informat iesystemen  -  Moni tor ing en beoordel ing van d ienstver l en ing van leveranc iers  

-  Thema Databescherming  -  Bele id  inzake he t  gebru ik  van cryptograf ische beheersmaatregelen  

 

We l icht ten de thema’s  met  de b i jbehorende maatregelen toe in  een memo (Corsanummer 21-

0293024).  Deze  memo boden we samen met  de  GAP -analyse en de b i jbehorende l i js t  met  maat r e -

gelen aan de d i rect ie  aan.  

 

5.2.  Aandachtspunten op basis van de GAP-analyse AVG 

Voor de vo lgende thema’s  u i t  de GAP -analyse vroegen wi j  ext ra  aandach t  en pr ior i te i t :  

-  Thema Processen –  Verwi jderen en anonimiseren  

-  Thema Rechten van be trokkenen –  Communicat iep lan pr i vacy en invu l l ing rechten van bet ro k-

kenen 

-  Thema Bevei l ig ing –  Pr i vacy by des ign en de fau l t  en pr i vacy spec i f ieke e isen in  be le id  en pr o -

cedures  

-  Thema verantwoord ing –  Per iod ieke evaluat ie  verwerk ingen  

 

We l icht ten de thema’s  met  de b i jbehorende maatregelen toe in  een memo (Corsanummer 21-

0327170).  Deze  memo boden we samen met  de  GAP -analyse en de b i jbehorende l i js t  met  maat re -

gelen aan de d i rect ie  aan.  
  

http://gw-corsaap-p1/scripts/wsisa.dll/WService=ws_corsa/post/showscan.r?object_type=S&object_id=21-0293024&rnd=wapoTrjtTdlxuOpi1639473891184_0.43580911335002304
http://gw-corsaap-p1/scripts/wsisa.dll/WService=ws_corsa/post/showscan.r?object_type=S&object_id=21-0293024&rnd=wapoTrjtTdlxuOpi1639473891184_0.43580911335002304
http://gw-corsaap-p1/scripts/wsisa.dll/WService=ws_corsa/post/showscan.r?object_type=S&object_id=21-0327170&rnd=wapoTrjtTdlxuOpi1639992025422_0.08110642153015957
http://gw-corsaap-p1/scripts/wsisa.dll/WService=ws_corsa/post/showscan.r?object_type=S&object_id=21-0327170&rnd=wapoTrjtTdlxuOpi1639992025422_0.08110642153015957
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6. Realisatie doelstellingen Gegevensbeschermingsbeleid 

Hieronder  geven we aan  met  welke genomen maatregelen we invul l ing gaven aan de s t ra teg ische 

doelen d ie  we in  hoofdstuk 2 noemden .  

 

  Het  managen van de  gegevensbescherming.  

  We gaven gevraagd en ongevraagd advies,  

  we s te lden bele id  op en  

  par t ic ipeerden in  audi ts .  

  Het  beschermen van de  pr ivacy rech ten van burgers  en k lanten.  

  Di t  verankerden  we in  het  be le id ,   

  we voerden de  processen d ie  betrekk ing hebben op  de rechten van be trokkenen u i t ,  

  we voerden een  p i lo t  u i t  op de naleving van verwerkersovereenkomsten en  

  werk ten aan bewustword ing.  

  Het  adequate  beschermen van bedr i j fsmiddelen.  

  We gaven voor l icht ing aan medewerkers  ( onder andere door he t  publ iceren van 

factsheets)  en  

  we adviseerden en moni torden de  bevind ingen u i t  IT-audi ts .  

  Het  minimal iseren van r i s ico ’s  van mensel i jk  gedrag.  

  We zet ten in  op bewustword ing en voor l icht ing via  d iverse kanalen .  Bi j voorbeeld in t rane t  

o f  aans lu i ten b i j  teamover leggen.  

  Het  voorkomen van ongeautor iseerde toegang to t  systemen en/of  in format ie .  

  We begele idden een afs tudeert ra ject  over  autor isat ies ,  

  we g ingen samen met  de  teams Verb i j zonderede in terne contro le  en Appl i cat iemanag e-

ment  met  d i t  onderwerp aan de s lag  (doel :  borg ing proces per iod ieke contro le  op auto r is a-

t ies) ,  

  we adviseerden over  wachtwoordbele id  en  

  gaven adviezen h ie rover  in  d iverse pro jecten.  

  Het  garanderen van cor recte,  t i jd ige en ve i l ige in format ievoorzien ingen.  

  Ook h ier  gaven we gevraagd en  ongevraagd adv ies en 

  par t ic ipeerden we in  onderzoeken en  audi ts .  

  Het  waarborgen  van  ve i l ige in format iesystemen,  processen en verwerk ingen.  

  Ook h ier  gaven we gevraagd en ongevraagd adv ies en  

  par t ic ipeerden we in  onderzoeken en  audi ts .  

  Het  adequaat  reageren  op inc identen.  

  We werk ten mee aan verbeter ing van het  p roces beve i l ig ings inc identen  en 

  pasten het  data lekkenprotocol  toe.  

  Het  beschermen van kr i t ieke bedr i j fsprocessen.  

  We werkten mee aan de s tar t  van het  BCM-pro ject  (Business Cont inu i ty Management) .  

  Het  beschermen en correct  verwerken van  persoonsgegevens van burgers  en medewerkers .  

  Di t  u i tgangspunt  verankerden we in  het  be le id  en  

  droegen d i t  u i t  in  onze werkzaamheden met  betrekk ing to t  bewustword ing.  

  Burgers  en k lan ten act ie f  in formeren wat  e r  met  hun persoonsgegevens gebeurt .  

  We actual iseerden de in format ie  op de gemeente websi te ,  

  we publ iceerden de n ieuwe vers ie  van het  verwerk ingsregis ter  en he t  n ieuwe bele id  en  

  we zorgden voor een Engelse ver ta l ing op de gemeente websi te  over  kwetsbaarheden 

melden.  

  Het  waarborgen  van  de naleving van d i t  be le id .  

  We borgden d i t  ve rder  b innen taakveld  Gegevensbescherming (door b i j voorbeeld het  u i t -

voeren  van  analyses) .  
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7. Incidenten en ontdekte kwetsbaarheden 

In  2021 ontvingen we 549 meld ingen over  bevei l i g ings inc identen waarvan  343 over  geconstatee r-

de kwetsbaarheden.  Het  g ing h ierb i j  ook om on tdekte kwetsbaarheden d ie  met  updates van sof t -

ware en aanpass ingen van de hardware waren op te  lossen .  

Van deze bevei l ig ings inc identen merkten we er  31 aan a ls  data lek.  Daarvan meldden we er  23 b i j  

de AP (Autor i te i t  Persoonsgegevens)  en  in formeerden we in  17 geval len de betrokkenen.  

 

Vulnerabi l i t y disclosure  

Nieuw d i t  jaar  is  he t  aan ta l  vu lnerabi l i t y d isc lo sure meld ingen.  Di t  z i jn  meld ingen van  derden,  

meesta l  e th ische hackers ,  d ie  een kwetsbaarheid op onze  systemen melden.  Di t  z i jn  waardevol le  

meld ingen.  Sinds het  p laatsen van de Engelse tekst  over  onze  vu lnerabi l i ty d isc losure p rocedure 

op onze websi te  nam he t  aanta l  meld ing h iervan  toe.  In  2021 zi jn  er  8  vu lnerabi l i t y d isc losure 

meld ingen gedaan.   

 

Aantal len  

De afgelopen ja ren s teeg het  aanta l  gemelde inc identen door het  toenemende bewustzi jn  van m e-

dewerkers .  Ook het  reg is t reren van meld ingen van de In form at iebevei l ig ingsdienst  ( IBD) zorgde  

voor hogere aanta l len.  In  de twee tabel len h ieronder is  deze ontwikkel ing te  z ien.  

Op de langere termi jn  verwachten we dat  he t  aan ta l  gemelde inc identen daal t ,  omdat  de o rganis a-

t ie  en ketenpartners  bewuster  met  gevoel ige  in fo rmat ie  omgaan.  
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Datalekken 

De gemelde inc identen delen we op d iverse manieren in .  De belangr i jks te  indel ing betref t  data-

lekken.  Di t  geef t  invu l l ing aan de meldpl icht  data lekken.  Die is  geregeld  in  de AVG .  

Een bevei l ig ings inc ident  va l t  n ie t  per  def in i t ie  onder de meld l icht .  W e onderzoeken b i j  een inc i -

dent  o f  er  persoonsgegevens in  verkeerde handen kwamen.  Of  nog zouden kunnen komen.  Als  dat  

het  geval  is  dan wordt  het  inc ident  b innen 72 uur  na ontdekken gemeld b i j  de AP.  Hier in  nemen 

we de genomen maat regelen om het  data lek te  d ichten  op.  Ook  onderzoeken we d i rect  de r is ico ’s  
voor  personen waarvan de gegevens waren  gelekt  (betrokkenen).  Aan de  hand van  de r is ico ’s  
bepalen we of  we deze personen in formeren  over  het  data lek.  

Ook de data lekken d ie  we n ie t  b i j  de AP melden,  leggen we vast  in  het  in terne inc identenregis te r .  

De AP publ iceerde in  2020 onderstaand d iagram over  het  t ype da ta lekken in  Neder land.  Di t  komt  

overeen  met  het  beeld  u i t  onze organisat ie :  het  overgrote deel  van de data lekke n in  2021 had a ls  

oorzaak ‘persoonsgegevens vers tuurd of  a fgegeven aan verkeerde ontvanger ’ .  Aandacht  voor  b e-

wustword ing is  vr i jwel  het  en ige waar we op in  kunnen zet ten om d i t  te  voorkomen.  
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Kwetsbaarheden  

De IBD in fo rmeert  gemeenten over  ontdekte  kwetsbaarheden in  gebru ik te  systemen en sof tware .  

Deze  meld ingen komen b i j  gemeente W est land binnen b i j  de back of f ice van taakveld I&A.  Bi j  b i n -

nenkomst  screent  de back of f ice de meld ingen op urgent ie .  De meeste meld ingen zi jn  met  sof t -

ware updates  snel  opgelost .  

 

Log4J  

Het groo ts te inc ident  van 2021 was de kwetsbaarheid op Apache Log4J .  Die had en hee f t  were ld-

wi jd  een gro te impact .  Hal f  december in formeerde de IBD gemeenten over  deze  kwetsbaarheid.  Er  

was nog wein ig  bekend over  de impact  b innen gemeente W est land.  W e wis ten nog n ie t  in  welke 

van de appl icat ies  en systemen Log4J zich bevond.  Maar we wis ten wel  dat  het  r is ico erg  groot  

was.  Daarom zet ten we samen met  de organisat ie  voor  d i t  inc ident  een c r is isorganisat ie  op .  Deze 

inventa r iseerde in  eers te ins tant ie  waar de kwetsbaarheid z ich  bevond.  De in format ie  van  het  

NCSC (Nat ionaal  Cyber Secur i t y Centre)  en de IBD was h ierb i j  van onschatbare waarde.  Via deze 

organisat ies  ontvingen gemeenten  l i js ten van de systemen en appl icat ies  d ie  mogel i jk  kwe tsbaar 

waren.  Hier  kon gemeente W est land op acteren.  Hierdoor schakelde de o rganisat ie  een aanta l  

appl icat ies  enkele dagen u i t  in  a fwacht ing van patches van de  leveranc iers .   

In  aanvul l ing h ierop is  forens isch onderzoek opgestar t ,  zodat  onderzocht  kon word en of  de ge-

meente op enig moment  besmet is  geraakt .  Ook haalde de IBD een p i lo t  om gemeentes te  sca n-

nen op kwetsbaarheden,  d ie  voor 2022 gepland s tond,  naar voren.  Hie rdoor kon in  de eers te week  

a l  groen l icht  worden gegeven :  de  organisat ie  was van bui tenaf  n ie t  kwetsbaar v ia  Log4J.  

Ti jdens deze c r is isweken zet te  Bureau Vest ,  dat  voor  gemeente W est land het  Bus iness Cont inu i ty 

Plan schr i j f t ,  een  eers te aanzet  voor  een cr is isp lan op.  Met  de geleerde lessen u i t  deze  cr is is  

wordt  d i t  opgewerkt  to t  een vo lwaard ig c r is isp lan voor  d ig i ta le  inc i denten.   

 

Afspraken en detectie  

De organisat ie  s lu i t  met  leveranc ie rs  en ketenpar tners  verwerkers -  o f  data lever ingsovereenkom-

sten af .  In  deze overeenkomsten s taan e isen op het  gebied van in fo rmat iebevei l ig ing  en  pr i vacy.  

Di t  verk le in t  r is ico ’s op bevei l ig ings inc identen aanzien l i jk .  

In  2021 s tar t ten we met  een u i tv raag b i j  leveranc iers  waar een verwerkersoveree nkomst  mee was  

afges loten om hun bevei l ig ingswaarborgen  aan te  tonen.  

Daarnaast  werkt  de  organisat ie  aan het  implementeren van technische maatregelen .  Hiermee 

wordt  he t  mogel i jk  om systemat isch in  de ga ten  te  houden wat  er  gebeur t  in  de gemeente l i jke sy s-

temen,  a fwi jk ingen te  herkennen en h ier  ve rvo lgens adequaat  op  te  reageren.  

Detect ie  zorgt  voor  het  vroegt i jd ig  s ignaleren  van  afwi jk ingen en bedre ig ingen en geef t  daarmee  

ru imte om inc identen te  voorkomen.  Detect ie  zorgt  dat  kosten a ls  gevolg van inc identen  laag b l i j -

ven.  En inc identen u i te indel i jk  ze l fs  voorkomen kunnen worden .  Maar ook dat  zaken d ie  n ie t  o f  

nooi t  gezien worden wel  aan het  l icht  komen en kunnen worden  aangepakt .  Detect ie  en  de react ie  

op meld ingen vere is t  echter  t i jd  van beheerders ,  d ie  deze  t i jd  vaak n ie t  beschikbaar hebben.  

Als  de gemeente n ie t  weet  wat  e r  gebeur t ,  kan ook n ie t  worden gestuurd op r is ico 's .  Gebrek  

aan inzicht  in  wat  er  fe i te l i jk  gebeurt  is  onwense l i jk .  Omdat  d i t  het  bestuur  be let  om adequaat  te  

kunnen s turen op r is ico 's ,  ernaar te  handelen en  ervan  te  leren .  

Op de websi te  van de gemeente is  het  daarom voor bu i tenstaanders moge l i jk  om op d iscrete en 

verantwoorde  wi j ze meld ing te  maken van een kwetsbaarheid in  een ICT -systeem. Omdat  melders  

vaak geen Neder lands spreken,  zet ten we in  2021 ook een Engelse vers ie  op de s i te .  

 

Het  implementeren  van  de BIO en  de AVG breng t  de bas is  op orde.  Daarmee r ichten we gege-

vensbescherming a ls  proces in .  De focus op detect ie  en act ieve prevent ie  z ien we a ls  de  log ische 

vervo lgstap.  
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8. Meerjarenperspectief 

In  oktober 2021 s tuurde Jan van Zanen vanui t  de  VNG een b r ie f .  Deze br ie f  was een oproep aan 

a l le  burgemeesters  in  Neder land om met  co l lege ,  raad en ambte l i jke o rganisat ie  de benodigde 

t i jd ,  mensen en middelen vr i j  te  maken om de d ig i ta le  bevei l i g ing van gemeenten in  l i jn  te  b re n-

gen met  de actuele r is ico ’s  van ransomware .  

Deze  oproep onderschr i j ven wi j .  De  wi l  is  e r  wel .  En zeker vanui t  ons taakveld adviseerden wi j  in  

2021 geregeld over  te  nemen maatregelen .  Maar  we zien dat  e r  een gevoel  van p r ior i te i t  en u r -

gent ie  mis t .  De waan van de dag en krap te op de arbeidsmarkt  zorgt  dat  er  s terk  gepr ior i teerd 

moet  worden in  pro jecten.  De secur i t y p ro jecten zakken h ierdoor door lopend naar onderen op de 

pr ior i te i ten l i js ten.   

 

Inwoners,  ondernemingen en  ins te l l ingen moeten  erop kunnen ver t rouwen dat  gemeente W est land 

zorgvuld ig  omgaat  met  (persoons)gegevens.  Daarom is  het  van groo t  be lang dat  de organisat ie  

gegevens a l leen  onder  s t r ik te  voorwaarden gebru ik t .  En dat  de organisat ie  ze  goed bevei l ig t  te -

gen onbevoegd gebru ik .  Het  Gegevensbeschermingsbele id  beschr i j f t  de u i tgangspunten en doelen  

h iervoor.  Ook waarborgt  het  be le id  dat  de gemeente vo ldoet  aan de re levante  wet-  en regelge-

ving.  De CISO zorgt  voor  de coörd inat ie  en het  toezicht  op de naleving van b evei l ig ingsmaat rege-

len en -procedures.  De  FG is  de in terne toezichthouder voor  de p r i vacy.  

Jaar l i jks  toetsen we door middel  van ze l fevaluat ie  en externe audi ts  de maatregelen voor spec i -

f ieke onderdelen:  

  Bas isregis t ra t ie  Personen (BRP),  

  Reisdocumenten,  

  Dig i ta le  persoons iden t i f i cat ie  (Dig iD),  

  Bas isregis t ra t ie  Adressen en Gebouwen (BAG),  

  Bas isregis t ra t ie  Groo tschal ige Topograf ie  (BGT) ,  

  Bas isregis t ra t ie  Ondergrond (BRO),  

  Waarder ing Onroerende Zaken (W OZ) en  

  Inkomen (Suwinet) .  

 

De organisat ie  had afgelopen jaren te  maken met  n ieuwe t rends en ontwikkel ingen .  Di t  za l  ook de  

komende jaren n ie t  anders z i jn .  Zo heef t  de Coronacr is is  nu a l  een enorme invloed op de toename  

van d ig i taa l  p laats -  en  t i jd  onafhankel i jk  werken .  Diverse ontwikkel ingen in  de nabi je  toekoms t  

maar ook d ie  afge lopen per iode a l  z i jn  ingezet  mogen n ie t  onderbel icht  b l i jven.  Dat  vraag t  om 

t i jd ig  ant ic iperen en middelen beschikbaar s te l len om maatregelen te  nemen.  

 

De gemeente l i jke in fo rmat ievoorzien ing is  kwetsbaar.  W e onderscheiden h ieronder een  aanta l  

categor ieën van dre ig ingen in  vo lgorde van belangr i jkheid ( Bron:  IBD ) .  

Di t  z i jn  reminders  waar  de organisat ie  nu en  de komende jaren rekening mee moet  houden.  

 

Intern  en onbedoeld  

Er zi jn  dre ig ingen door onbedoelde nevenef fecten van log isch mensel i jk  handelen.  Medewerkers 

doen hun best  om het  werk snel ,  e f f ic iënt  en  kwal i ta t ie f  goed te  doen.  Bureaucrat ie  is  ‘u i t ’  en o n-

dernemerschap is  ‘ in ’ .  De kor ts te  weg naar het  resul taat  is  er  vaak één met va lku i len.  

Voorbeelden:  e -mai ls  met  gevoel ige gegevens aan de verkeerde geadresseerde  s turen,  USB-st i ck  

ver l iezen o f  het  per  ongeluk wissen van  bestanden.  

 

Extern,  bedoeld maar  ongericht  

Het groo ts te deel  van de  inc identen vanui t  een externe  actor  komt  voort  u i t  geautomat iseerde 

bulkaanval len.  Kwaadwi l lenden scannen het  in te rnet  a f  op bekende zwakheden in  hard-  en sof t -



J A A R V E R S L A G  G E G E V E N S -

B E S C H E R M I N G  2 0 2 1  

   B E D R IJ F S V OE R IN G  

GE GE V E N S B E S C H E R M IN G  

 

 

 
Pagina 20 van 23  

2
1
-0

2
4
8
6
8
8
 

 

ware,  p roberen veelvoorkomende gebru ikersnaam -wachtwoord-combinat ies  of  s turen honderddu i -

zenden phish ing  ber ichten aan e lk  adres dat  ze  t o t  hun beschikk ing hebben.  

Gemeenten zi jn  dan  gewoonweg het  s lachto f fer  omdat  ze aangesloten zi jn  op het  in te rnet ,  doo r-

gaans n ie t  omdat  ze de Neder landse overheid z i jn .  De gevolgen van  onger ichte aanval len kunnen 

groot  z i jn :  de meeste aanval len met  g i j ze ls of tware zi jn  in  eers te ins tant ie  onger icht .  Het  komt 

voor dat  bu i tgemaakte in loggegevens van onger ichte aanval len  worden aangeboden aan de hoo g-

ste b ieder.  In  zo ’n  geval  kan een onger ichte aanval  het  opstapje vormen voor een ger ichte aa n-

val .  

 

Extern,  bedoeld en gericht  

Veel  aandacht  gaat  u i t  naar  ger ichte d re ig ingen van hackers  en  cr iminelen.  Di t  fenomeen lever t  

spannende verhalen op in  de media.  Di t  z i j n  tevens de geval len  d ie  we maar heel  moei l i jk  kunnen  

ontdekken en d ie  men ook b i j  de IBD (dus)  re la t ie f  wein ig  tegenkomt.  

Een dergel i jke ger ichte aanval  s ta r t  vaak met  onderzoek door de hacker  naar in format ie  d ie  kan  

worden gebru ik t  b i j  een hack.  Op soc ia le  media zoals  L inkedIn is  veel  op het  oog onschuld ige 

zakel i jke in format ie  te  ontdekken waar een  kwaadwi l lende zi jn  voordeel  mee kan doen.  De wat  

meer ges loten bronnen leveren  nog meer in fo rmat ie  op.  Er  c i rcu leren l i js ten met  mi l jarden gest o -

len gebru ikersnamen en wachtwoorden van eerdere hacks.  De IBD k r i jg t  meld ingen van doelg e-

r ichte in logpogingen op  system en of  ger ichte ph ish ingmai ls  met  een keur ige aanhef  en een p la u-

s ibe le aanle id ing met  he t  doel  om geld of  ( in log)  gegevens bui t  te  maken.  Dig i taa l  vandal isme 

zoals  het  p la t leggen van  websi tes scharen we ook onder deze dre ig ingscategor ie .  

 

Intern  en bedoeld  

De meest  r iskante d re ig ing komt van b innen de o rganisat ie .  

Medewerkers  met  kwade bedoel ingen kunnen u i t  hoofde van hun funct ie  b i j  veel  gegevens en  

systemen.  Voora l  medewerkers  met  verhoogde toegangsrechten zoals  ICT -beheerders  en  

management  kunnen gro te schade aanr ichten.  Deze dre ig ing is  nog moei l i jker  te  ontdekken.  

In terne medewerkers  kennen de in terne processen en contro lemechanismen en kunnen d ie  daa r -

om beter  omzei len dan iemand van bui ten.  

 

We weten niet  wat we niet  weten  

Het fe i t  dat  er  in  een gemeen te wein ig  of  geen inc identen l i jken te  z i jn ,  hoef t  n ie t  te  betekenen 

dat  er  n ie ts  gebeurt .  Besef  dat  er  in  e lke  organisat ie  inc identen zi jn .  Als  de d i rect ie  en he t  m a-

nagement  d ie  n ie t  kennen,  dan is  dat  zorgel i jk .  Het  boven ta fe l  k r i jgen van inc identen ver e is t  een 

open cu l tuur  waar in  medewerkers  z ich vr i j  voelen om s i tuat ies  te  melden .  

Daarnaast  is  e r  ook een technische component :  systemat isch in  de ga ten houden wat  e r  gebeur t  

in  de gemeente l i jke sys temen,  a fwi jk ingen herkennen en h ier  vervo lgens adequaat  o p reageren.  

 

8.1.  Risico’s voor  de ambte l i jke organisat ie  

De meest  prominente  r is ico ’s  mani festeren zich in  de ambte l i jke organisa t ie ;  b i j  de medewerkers  

d ie  iedere dag gebru ikmaken van in format ie -  en communicat iesystemen om hun werk te  doen.  

Mensel i jk  gedrag  vormt één van de groots te  r is i co ’s in  gegevensbescherming.  Een onbewuste fout  

is  zo gemaakt .  Op een  verdacht  l ink je  k l ikken kan ook in  de zakel i jke omgeving voorkomen.  

In  2021 werd er  voor  het  overgrote deel  thu isgewerkt .  Medewerkers  maakten daardoor  missch ien 

meer gebru ik  van pr i vé computers .  Of  hadden geen aparte werkru imte en  werden zakel i jke docu-

menten mogel i jk  n ie t  vo ldoende beschermd.   

In  2022 zet ten we in  samenwerk ing met  taakveld POO, met  behulp van E- learn ing,  een ople i -

d ingstra ject  voor  medewerkers  op.  Hiermee kunnen a l le  medewerkers  op een voor hun geschik t  

moment  de in format ie  to t  z ich nemen.  W e hopen h iermee de bewustword ing te  vergroten.  W e me-
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ten in  een managementportaa l  de voortgang h iervan .  Di t  laats te  is  van belang in  verband met  

aantoonbaarheid b i j  audi ts .  

 

Bedri j fscontinuï tei t  in het  geding  

Of het  nu door een technische oorzaak komt ( fouten in  hard -  en sof tware)  o f  door  een n ie t  

technische oorzaak (een  fa i l l issement  van een d ienstver lener,  een pandemie,  een brand,  een  

vloo ienplaag,  een overs t roming,  enzovoort ) .  Het  kan voorkomen da t  het  werk n ie t  kan doorgaan  

zoals  dat  normaal  gaat .  Deze  r is ico ’s  v inden een  oorzaak in  de d ig i ta le  were ld of  ze mani feste ren  

z ich u i te indel i jk  in  het  fe i t  dat  een computersys teem niet  werk t .  

 

Per  proces hoort  bekend te  z i jn  wat  de kernfunct ie  is  en hoe d ie  door middel  van een in format i e -

systeem wordt  ondersteund.  Gemeenten  moeten  b i j  u i tva l  o f  onbeschikbaarheid van een in fo rm a-

t iesysteem een p lan  hebben.  

Ris ico ’s  met  betrekk ing to t  de bedr i j fscont inu ï te i t  nemen toe .  Omdat  on l ine processen s teeds 

meer de s tandaard worden en de of f l ine a l ternat ieven verdwi jnen.  W aarb i j  vroeger voor  een aa n-

vraag een papieren  formul ier  met  handtekening nog werd overgenomen in  een computersys teem, 

is  nu de onl ine aanvraag  de d i recte s tar t  van een  aanvraagproces.  W anneer een systeem ui tva l t  

kan n ie t  worden teruggeval len op papieren p rocessen.  

In  2021 s tar t te  de organisat ie  met  de opzet  van een bus iness cont inu ï te i t sp lan.  De verwacht ing is  

dat  d i t  p lan in  2022 opgeleverd  word t .  Een  cont inu ï te i tsp lan b iedt  handvat ten om de organisa t ie  

weer naar een werkende s i tuat ie  terug te  brengen  na een ca lami te i t .   

Ook moet  een cr is isp lan  opgeste ld  worden wat  z ich spec i f iek  r icht  op cybercr ises.  Een hack van 

de gemeente l i jke systemen heef t  immers een andere impact  dan een g rote brand of  andere ramp 

b innen de gemeente.  De  organisat ie  heef t  voor  het  opze t ten van een cybercr is isp lan op d i t  m o-

ment  nog geen p lannen .  Di t  is  naar onze  mening wel  noodzakel i jk .   

 

Integr i te i t  van gegevens is  niet  gewaarborgd  

We vert rouwen erop  dat  de persoon d ie  in logt  in  een systeem ook degene is  aan wie we  

toestemming geven om dat  te  doen .  En dat  deze  persoon op dat  moment  ook een gegronde reden  

heef t  om in  te  loggen.  Om technische (een hack)  en  n ie t - technische (een  medewerker  met  kwade  

bedoel ingen)  redenen kan het  z i jn  dat  iemand werk u i tvoer t  dat  n ie t  de bedoel ing is .  Een  

kwaadwi l lende kan in  zo ’n geval  gegevens wi j z igen,  wissen of  toevoegen.  Een onte rechte factuur  

ind ienen of  goedkeuren ,  een vergunning vers t rekken,  een u i tker ing toewi jzen,  de  hoogte van een  

vergoeding  bepalen of  een paspoort  vers t rekken.  Dat  begin t  a l lemaal  met  het  invoeren van gege-

vens in  in fo rmat iesystemen.  

 

Vertrouweli jke gegevens in verkeerde handen  

Een e-mai l  aan een  verk eerd mai ladres,  een fout je  in  de toegangsrechten  van een  gedeelde map  

(mensel i jke fouten) ,  een  onontdekt  lek  in  een  systeem ( technische fouten)  o f  een n ie t  gedicht  lek  

in  een systeem (een combinat ie  van mensel i jke en  technische fouten)  kunnen er toe le iden  dat  

ver t rouwel i jke in format ie  onbedoeld onder ogen  van ongeautor iseerde  personen komt.  De  ge-

meente werkt  met  leg io ver t rouwel i jke gegevens  over  inwoners .  Maar ook over  de e igen  bedr i j fs -

voer ing :  denk aan aanbestedingen,  plannen,  memo’s ,  sa lar issen.  
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8.2.  Risico ’s  voor  het openbaar bestuur  en de pol i t iek  

Imagoschade  

Fouten van medewerkers  worden het  bestuur  aangerekend.  

Daarnaast  kr i jgen bestuurders  en pol i t ieke ambtsdragers  veel  gevoel ige en ver t rouwel i jke  

in format ie  onder  ogen.  Een zorgvuld ige omgang i s  vere is t .  Het  ver t rouwen in  de gemeente en de  

ambtsdragers  kan ernst ig  worden aangetast  a ls  (ver t rouwel i jke )  in format ie  wordt  gebru ik t  om er  

z ichzel f  o f  anderen mee te  bevoordelen.  Belangr i jk  is  ook om (d ig i ta le)  s tukken goed op te  be r -

gen.  En de in terne bevei l ig ings inst ruct ies  op te  vo lgen d ie  ge lden voor gebru ik  van  smartphones,  

tab le ts  en pc ’s ,  e t  cete ra.  Het  ver t rouwen in  de overheid  hangt  onder meer samen met  de wi jze  
waarop men omgaat  met  gegevens.  Dat  wi l  zeggen:  inwoners van  de gemeente moeten er  o p  kun-

nen ver t rouwen dat  de  gemeente gegevens op een passende manier  beschermt en p lannen u i t -

voer t  zoals  ze  zi jn  a fgesproken.  

 

Financiële schade  

Op meerdere manieren kan een gemeente geconf ronteerd worden met  f inanc ië le  schade a ls  g e-

vo lg van ontbrekende in f ormat iebevei l ig ing.  Denk aan de hack b i j  gemeente Hof  van Twente .  

Een ambtenaar,  bestuurder  o f  raads l id  kan  bedoeld of  onbedoeld in fo rmat ie  verschaf fen waar een  

kwaadwi l lende zi jn  voordeel  mee kan doen (en de gemeente gedupeerd  achterb l i j f t ) .  In format ie  

rond bestemmingsplannen,  aanbestedingen of  veranderende regels  kan zeer waardevol  z i jn .  

Onzorgvuld ige omgang met  persoonsgegevens en over t red ingen van  de  AVG kunnen le iden to t  

aansprakel i jkheidsste l l ingen van getrof fenen of  boetes van de pr i vacy  toezichthouder .  

Een boete wegens onzorgvuld ig  handelen met  de  pr ivacy van inwoners zou bovendien  le iden to t  

grote imagoschade.  

 

Schade aan democratische processen  

Inbreuken op de beschikbaarheid,  in tegr i te i t  en ver t rouwel i jkheid  van in fo rmat iesystemen kunnen  

het  democrat ische proces aantasten.  Di t  ge ldt  voor  zowel  verk iezingen a ls  s temprocessen  

van vo lksver tegenwoord igers .  Raadsleden moeten ervan op aan kunnen dat  hun s tem op de ju is te  

wi j ze  word t  verwerkt  en dat  ze  hun s tem kunnen baseren op de ju is te  in format ie .  Bovendien is  b i j  

verk iezingen he t  s temgeheim een groot  goed.  

 

8.3.  Risico’s voor  de inwoners en de  ondernemers  

Gegevens in verkeerde handen  

Gemeenten worden geacht  a ls  goed huisvader om te gaan met  de gegevens d ie  ze onder hun  

hoede hebben.  Als  de in format ie  van de overheid in  verkeerde handen komt z i jn  de  mogel i jke  

gevolgen voor inwoners en ondernemers b i jna n ie t  te  overzien.  Inwoners  z i jn  voor  veel  gevoel ige  

zaken afhankel i jk  van de  overheid:  zorg,  werk ,  inkomen en andere voorzien ingen.  Ti jdens de  

coronacr is is  is  een derde van de  Neder landse werkenden afhankel i jk  van regel ingen d ie  geheel  o f  

gedeel te l i jk  worden  u i tgevoerd  door gemeenten .  Bi jna één op de  t ien k inderen en jongeren maken  

gebru ik  van  jeugdzorg.  Als  over  ind iv iduele geval len in format ie  u i t lek t ,  z i j n  de be trokkenen daar  

d i rect  de dupe van.  

 

Dienstverlening van de  gemeente n iet  beschikbaar  

Als de d ienstver len ing van de gemeente n ie t  o f  verminderd beschikbaar is ,  dan kunnen inwoners  

en ondernemers daar h inder van ondervinden.  In  sommige geval len za l  er  sprake zi jn  van l icht  

ongemak wanneer een  inwoner d iensten  of  producten een paar dagen la ter  ge leverd kr i jg t .  Ui tva l  

van meerdere dagen o f  ze l fs  langer kan ser ieuze maatschappel i jke,  economische en soc ia le  g e-

vo lgen hebben.  
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Ontwrichting van al ledaagse processen 

Veel  van de systemen d ie ervoor zorgen  dat  a l ledaagse processen goed ver lopen  worden  

aangestuurd door  computersystemen.  Procesautomat iser ing gaat  onder  andere over  doors t roming  

van het  verkeer,  reguler ing van de  waters tand of  de toegangsver len ing to t  gebouwen of  

fac i l i te i ten.  Ook h ier  kunnen mensel i jk  handelen (bedoeld of  onbedoeld)  o f  de techniek le iden to t  

vers to r ingen van de beschikbaarheid (u i tva l  van systemen) en in tegr i te i t  (groen l icht  in  p laats  van  

rood l icht ,  brug  open in  p laats  van b rug d ic ht  o f  ontregel ing van r io ler ingspompen).  

 

 

 

Hoewel  we er  a l les  aan doen om het  r is ico zo k le in  mogel i jk  te  maken is  d i t  scenar io  ook voor 

gemeente West land n ie t  u i t  te  s lu i ten.  


	Managementsamenvatting
	Mijlpalen in 2021
	Beveiligingsincidenten
	Vooruitblik 2022 op het gebied van gegevensbescherming

	1. Inleiding
	2. Definitie, uitgangspunten en doelen gegevensbeschermingsbeleid
	2.1. Wat is gegevensbescherming?
	2.2. AVG en BIO
	2.3. Uitgangspunten en doelen van het gegevensbeschermingsbeleid

	3. Samenvattend beeld en resultaten gegevensbescherming 2021
	3.1. GAP-analyses (light)
	3.1.1. GAP-analyse BIO
	3.1.2. GAP-analyse AVG


	4. Disclaimer
	5. Belangrijkste beheersmaatregelen gegevensbescherming
	5.1. Aandachtspunten op basis van de GAP-analyse BIO
	5.2. Aandachtspunten op basis van de GAP-analyse AVG

	6. Realisatie doelstellingen Gegevensbeschermingsbeleid
	7. Incidenten en ontdekte kwetsbaarheden
	8. Meerjarenperspectief
	8.1. Risico’s voor de ambtelijke organisatie
	8.2. Risico’s voor het openbaar bestuur en de politiek
	8.3. Risico’s voor de inwoners en de ondernemers


