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9.1.3. In 2020 hebben we een moderne informatievoorziening.

Nee

datumparaaf

1. Jaarverslag Informatiebeveiliging 2018

Ontwerp besluit
Het college besluit:

Raad

[] Informatienota voor de raad
[] Opinienota voor de raad

[] Beslisnota voor de raad

[]n.v.t.

1. Het Jaarverslag Informatiebeveiliging 2018 vast te stellen en ter informatie door te sturen naar

de raad.

Collegebesluit d.d.:
Conform
Gewijzigd
Aangehouden
Teruggenomen

oodd
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Toelichting op het voorstel

Inleiding

De huishouding van gemeenten is in grote mate afhankelijk van informatie. Deze informatie moet
beschikbaar, integer en alleen toegankelijk zijn voor degenen die daar recht op hebben.
Informatiebeveiliging is het geheel van processen en maatregelen dat dit borgt. Via de zogenaamde
ENSIA-systematiek leggen gemeenten vanaf 2017 jaarlijks verantwoording af over door de VNG en
het Rijk vastgestelde onderdelen van hun informatiebeveiliging.

Beoogd effect

Het jaarverslag is een weergave van de resultaten van de informatiebeveiligingsactiviteiten die in
2018 door de gemeente Zwolle zijn uitgevoerd. Deze waren bedoeld om een technisch betere
beveiliging en bewuster personeel te creéren. Door deze beide componenten te versterken kan de
gemeente Zwolle de informatie van haar inwoners beter beveiligen. Het jaarverslag biedt het college
inzicht in de ondernomen activiteiten en dit kan gedeeld worden met de gemeenteraad en inwoners.
Uit het jaarverslag blijkt dat nog niet alle zaken op orde zijn. In 2019 worden deze punten ter
verbetering opgepakt.

Argumenten

De AVG eist passende bescherming van persoonsgegevens.

Bij het gebruik van persoonsgegevens hebben gemeenten een grote verantwoordelijkheid in een
omgeving die steeds complexer wordt. Dit komt onder andere door de decentralisatie van
overheidstaken naar gemeenten, de gegevensuitwisseling met (keten)partners, de technische
mogelijkheden, het gebruik van big en open data door gemeenten voor hun dienstverlening en
veranderende privacywetgeving. Leidende wetgeving is de Europese Algemene Verordening
Gegevensbescherming (AVG) die op 25 mei 2018 in werking trad. De AVG eist dat persoonsgegevens
worden beschermd met passende technische en organisatorische maatregelen. Gebeurt dit niet, dan
riskeert een gemeente een boete van maximaal 20 miljoen euro.

Met de komst van de AVG wordt ISO 27001 informatiebeveiliging naar een hoger niveau getild. Een
datalek moet verplicht worden gemeld aan de Autoriteit Persoonsgegevens. Daarnaast worden eisen
gesteld aan interne procedures voor datalekken, het verwerken van persoonsgegevens en de
privacyverklaring van organisaties.

De Baseline Informatiebeveiliging Gemeenten (BIG) .

De BIG kent een scala controls en bijpbehorende maatregelen, die een gemeente geacht wordt te
implementeren. Daarover wordt verantwoording afgelegd via het Zelfassessment binnen de ENSIA-
systematiek.

Het informeren van MTZ, college en raad over de stand van de informatiebeveiliging is een formele

verplichting.

Risico’s
Het Jaarverslag informatiebeveiliging 2018 is een openbaar stuk. In het algemeen wordt verteld over
de aanpak en over zaken die zich in 2018 hebben afgespeeld. Zeer specifiek ingaan op incidenten of
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risico’s valt hier niet onder, temeer daar zulke informatie in verkeerde handen tot schadelijke gevolgen
kan leiden.

Financién / Organisatorische aspecten
Dit jaarverslag heeft geen financiéle impact.

Communicatie
Er wordt via diverse kanalen aandacht gevraagd voor informatiebeveiliging, o.a. door het organiseren

van workshops voor informatiebeveiliging.

Vervolg
Zie communicatie.

Openbaarheid
Openbaar.
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