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Bijlagen 

1. Strategisch informatiebeveiligingsbeleid Gemeente Kampen en Zwolle, versie 1.0 

Ontwerp besluit 

Het college besluit: 

1 het voorliggende Strategische Informatiebeveiligingsbeleid voor de gemeente Kampen/Zwolle vast 

te stellen.  

Collegebesluit d.d.: 
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 Aangehouden 
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Toelichting op het voorstel 

Inleiding 

Voor u ligt het nieuwe Informatiebeveiligingsbeleid van Gemeente Kampen en Gemeente Zwolle. Deze 

vervangt het huidige Informatiebeveiligingsbeleid van beide gemeenten. Bij het evalueren van het oude 

beleid bemerkten we het praktische nut van gezamenlijk beleid. Hierom is besloten ook het nieuwe 

beleid gezamenlijk op te stellen. 

 

Beoogd effect 

Door nieuw beleid vast te stellen beschikt Gemeente Zwolle over beleid dat voldoet aan de 

actualiteitseis van de Baseline Informatiebeveiliging Gemeenten (BIG) en wetgeving als de AVG. 

Tevens is bij het opstellen rekening gehouden met ontwikkelingen ten aanzien van risicomanagement, 

zoals vereist door de AVG en de toekomstige Baseline Informatiebeveiliging Overheid (BIO). Het beleid 

is niet zozeer nieuw, maar legt meer focus op het borgen van informatiebeveiliging binnen 

gemeentelijke processen. En daarmee op de verantwoordelijkheid van afdelingshoofden bij de 

uitvoering ervan en de daaruit voortvloeiende werkzaamheden die worden opgenomen in de jaarlijkse 

(actie)plannen Informatiebeveiliging. Ook wordt nadrukkelijk aangegeven welke functionarissen daarbij 

ondersteuning bieden, zoals bijvoorbeeld de CISO, de adviseurs informatiebeveiliging en specifieke 

functionarissen ten aanzien van Suwinet en basisregistraties. 

 

Bij het opstellen hebben we gekozen voor een compacter, strategisch beleid. Dat verschilt op 

hoofdlijnen in de volgende zaken van het oude beleid: 

- het oude beleid nam alle hoofdstukken van de BIG over, waardoor er een mix was van 

strategisch en tactisch beleid in één document. Het nieuwe beleid is een veel korter strategisch 

beleid, dat voor de tactische uitvoering verwijst naar (specifiek beleid op basis van) de BIG en 

haar opvolger, de Baseline Informatiebeveiliging Overheid (BIO); 

- het nieuwe beleid houdt tevens rekening met de wettelijke kaders die aan informatieverwerking 

worden gesteld, zoals de Wet basisregistratie personen (Wet BRP), Algemene verordening 

gegevensbescherming (AVG), Wet Structuur Uitvoeringsorganisatie Werk en Inkomen (SUWI), 

het DigiD beveiligingsassessment (DigiD audit) en Wet openbaarheid bestuur (Wob); 

- het nieuwe beleid benadrukt meer het doel van informatiebeveiliging, namelijk het borgen van 

continuïteit van de taken van de gemeenten. Vanuit dit doel legt het beleid een duidelijker 

nadruk op de integrale verantwoordelijkheid van afdelingshoofden; 

- in lijn van de BIO en de AVG (Algemene Verordening Gegevensbescherming, EU 

privacywetgeving sinds 25 mei 2018) is het nieuwe informatiebeveiligingsbeleid meer gericht 

op het inrichten van risicomanagement dan op het voorschrijven van specifieke maatregelen; 

- het nieuwe beleid beschrijft uitgebreider via welke functies en overlegvormen de gemeenten 

Kampen en Zwolle uitvoering aan het beleid willen geven. 

 

Argumenten 

De gemeenten Kampen en Zwolle hebben in november 2013 gezamenlijk informatiebeveiligingsbeleid 

vastgesteld. Dit beleid moet wettelijk elke vier jaar worden geëvalueerd en opnieuw worden vastgesteld 

(vóór het einde van dit jaar). Het vaststellen van informatiebeveiligingsbeleid is een verplichting die 

voortvloeit uit de BIG en is gericht op zowel fysieke als digitale toegangsbeveiliging van een gemeente. 

Gemeente Zwolle hecht waarde aan de integrale en datagedreven (smart) oplossingen om de 

leefbaarheid, kwaliteit en concurrentiekracht van de stad te verbeteren. Mede door deze 

ontwikkelingen groeit het belang van informatieveiligheid in de informatiesamenleving. Gemeenten, en 

daarop zijn Kampen en Zwolle geen uitzondering, zijn informatie-intensieve organisaties met een 
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primaire focus op de dienstverlening. Die organisatiekenmerken vragen om een betrouwbare en veilige 

informatievoorziening. De medewerkers van de gemeenten én van hun partners moeten kunnen 

beschikken over betrouwbare informatie om de klanten optimaal te kunnen helpen en adviseren. 

Bovendien moeten burgers en bedrijven er op kunnen vertrouwen dat hun gegevens in goede handen 

zijn bij de gemeenten. 

 
Informatiebeveiliging is het stelsel van maatregelen om de betrouwbaarheid van de 

informatievoorziening te waarborgen. Het gaat over: 

- Beschikbaarheid van de informatie: de mate waarin gegevens of functionaliteit op de juiste 

momenten beschikbaar is/zijn voor gebruikers. Kenmerken van beschikbaarheid zijn tijdigheid 

en continuïteit. 

- Integriteit van de informatie: de mate waarin gegevens of functionaliteiten juist zijn ingevuld. 

Kenmerken van integriteit zijn correctheid, volledigheid, geldigheid, authenticiteit en 

onweerlegbaarheid. 

- Vertrouwelijkheid van de informatie: de mate waarin de toegang tot gegevens of 

functionaliteit beperkt is tot degenen die daartoe bevoegd zijn. Het kenmerk van 

vertrouwelijkheid is exclusiviteit. 

 

Het vernieuwde beleid is gebaseerd op de aangevulde richtlijnen uit de strategische Baseline 

Informatiebeveiliging Nederlandse Gemeenten (VNG/IBD). Op het moment van schrijven is voor 

gemeenten de Baseline Informatiebeveiliging Gemeenten (BIG) van kracht. Per 1 januari 2020 wordt 

deze vervangen door de Baseline Informatiebeveiliging Overheid (BIO). Gemeenten mogen vanaf 2019 

al acteren op basis van deze baseline. Uitgangspunt voor ons beleid is de BIO. 

 

Gemeenten werken al sterk samen op het gebied van informatiebeveiliging. In 2013 is door de VNG de 

Informatiebeveiligingsdienst opgericht. Een team binnen VNG Realisatie dat alle gemeenten adviseert 

rondom de vele aspecten van informatieveiligheid, signaleert en informeert gemeenten bij landelijke 

incidenten en calamiteiten en ondersteunt gemeente als er zich lokale incidenten voordoen. 

Specifiek rond informatie beveiliging wordt er ook samengewerkt. Zo is er besloten om binnen het 

programma Gemeenschappelijke Gemeentelijke Infrastructuur (GGI) gezamenlijk een aanbesteding te 

doen voor beveiligingsvoorzieningen. De informatiemanager van gemeente Zwolle is lid van de 

landelijke stuurgroep GGI, de adviseur informatieveiligheid participeert namens Zwolle in de 

projectgroep GGI veilig. Daarnaast participeert gemeente Zwolle in de werkgroep Informatieveiligheid 

van het samenwerkingsverband Dimpact. 

Met het van kracht worden van de  BIO per 2020 zal samenwerking naar verwachting uitbreiden 

richting andere overheidsorganen. De gemeenten Kampen en Zwolle juichen dit toe, temeer daar we 

via het SSC-ONS al veel samenwerken met Provincie Overijssel. Wellicht leiden deze ontwikkelingen 

er zelfs toe dat de volgende actualisatie van ons informatiebeveiligingsbeleid gezamenlijk met de 

provincie opgepakt kan worden. 

 

Risico’s 

Niet tijdig vaststellen van nieuw beleid zal een negatieve beoordeling opleveren op het onderdeel 

‘informatiebeveiligingsbeleid’ binnen de ENSIA-systematiek en de daaropvolgende audit. Dit kan leiden 

tot afsluiting van landelijke diensten zoals Digid en Suwinet. 

 

Financiën / Organisatorische aspecten 
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De veiligheid van informatie speelt binnen een groot aantal gebieden van de gemeente een rol. Met de 

vaststelling van het voorliggende beleid voldoen de gemeente Kampen/Zwolle aan de wettelijke 

verplichtingen op het gebied van informatiebeveiliging. Om te voorkomen dat binnen elk van die 

gebieden separaat beleid ontwikkeld en geïmplementeerd wordt, is de keuze gemaakt dit 

gemeentebrede informatieveiligheidsbeleid op te stellen voor alle organisatie onderdelen.  

 

Daarmee zijn we er natuurlijk niet. Het nieuwe beleid moet geïmplementeerd worden. Door de 

dynamische technologische en maatschappelijke ontwikkelingen op het gebied van 

informatievoorziening zijn de eisen voor informatiebeveiliging nooit statisch.  Daar spelen we op in door 

jaarlijks informatiebeveiligings(actie)plannen op te stellen en uit te voeren. 

 

Voor de toekomst wordt het steeds belangrijker om meer en meer aandacht te schenken aan het gaan 

werken op basis van risicoanalyses (risicomanagement), zoals AVG en BIO van ons eisen. Hier wordt 

al aan gewerkt, maar er zal meer inspanning van afdelingshoofden gevraagd worden. Dit moet vooral 

met bestaande mensen kunnen, omdat zij het beste in kunnen schatten wat risico’s zijn. Dit wordt 

meegenomen in de jaarlijkse actieplannen. 

 

Communicatie 

Het beleid is inhoudelijk ambtelijk afgestemd. 

 

Vervolg 

Na vaststelling van het beleid zal dit binnen Gemeente Zwolle uitgedragen worden via berichten op 

intranet en zal er een specifieke toelichting gegeven worden aan afdelingshoofden. Tegelijk met de 

resultaten van het actieplan  informatieveiligheid 2018 zal het jaarplan Informatiebeveiliging 2019 met 

de acties die voortvloeien uit het beleid aan het college voorgelegd worden ter besluitvorming.  

 

 

Openbaarheid 

openbaar 


