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Verbeteren emailbeveiliging

In de zomer van 2016 deed Binnenlands Bestuur onderzoek naar de veiligheid van gemeentelijke
emailsystemen. Uit dat onderzoek bleek dat slechts 3 van de 50 geteste gemeenten beschikten over
alle moderne standaarden voor beveiliging. Zwolle hoorde daar helaas niet bij. De meeste
gemeenten gingen vervolgens aan de slag om hun emailbeveiliging te verbeteren. Uit nieuw
onderzoek van Binnenlands Bestuur in december 2016 blijkt dat Zwolle helaas ook daar niet bij
hoorde.

Het Nationaal Beraad Digitale Overheid, dat zich hard maakt voor de implementatie van moderne
beveiligingsstandaarden bij email, luidde in 2016 al een keer de noodklok. Het streven is sindsdien
dat alle overheden de standaarden eind 2017 gebruiken. Dat is van belang voor de optimale digitale
bereikbaarheid van gemeenten, maar ook om te voorkomen dat persoonsgegevens in verkeerde
handen vallen/.

Nu de gemeente door de ICT-problemen noodgedwongen werkt aan verbeteringen van de
computersystemen, lijkt het voor de hand te liggen om meteen ook de beveiliging van het
gemeentelijke emailverkeer te verbeteren.

Daarom stelt de ChristenUniefractie de volgende mondelingen vragen:

1. Bent u op de hoogte van de huidige beperkte beveiliging van het gemeentelijk emailverkeer
en de daarmee gepaard gaande risico’s?

2. Om welke reden zijn in 2016 na het onderzoek van Binnenlands Bestuur niet direct
verbetermaatregelen getroffen?

3. Bent uvoornemens om op korte termijn verbetermaatregelen te treffen en de geadviseerde
moderne beveiligingsstandaarden te implementeren? Zo niet, kunt u aangeven wat hiervoor
de redenen zijn? Zo ja, kunt u in dat geval de trajectstappen en tijdspad nader toelichten?

Namens de ChristenUniefractie,
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